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PRINCIPES ET RECOMMANDATIONS PRÉLIMINAIRES RELATIFS
À LA PROTECTION DES DONNÉES 
(LA PROTECTION DES DONNÉES À CARACTÈRE PERSONNEL)
[Document présenté par le Département du droit international, du Secrétariat aux questions juridiques, pour donner suite au paragraphe 11 du dispositif de la résolution

AG/RES. 2514 (XXXIX-O/09) 
de l’Assemblée générale de l’Organisation des États Américains]
I.
INTRODUCTION


Antécédents procéduraux


Déjà depuis 1996, l’Assemblée générale de l’Organisation des États Américains a porté une attention spéciale à la question de l’accès aux informations et à celle de la protection des données à caractère personnel, et par sa résolution AG/RES. 1395 (XXVI-O/96), elle a demandé au Comité juridique interaméricain d’entamer une étude des cadres juridiques des États membres liés à ces deux questions. Pour ce qui est de l’accès aux informations publiques, l’Assemblée générale a demandé, dans les  résolutions adoptées par la suite: AG/RES. 2057 (XXXIV-O/04), AG/RES. 2121 (XXXV-O/05), AG/RES. 2252 (XXXVI-O/06), AG/RES. 2288 (XXXVII-O/07), AG/RES. 2418 (XXXVIII-O/08) et AG/RES. 2514 (XXXIX-O/09) que des efforts additionnels soient déployés par les États membres ainsi que par les organes, organismes et entités de l’OEA. Ces travaux ont débouché sur l’adoption de la résolution AG/RES. 2607 (XL-O/10), en juin 2010, et de la Loi-type interaméricaine sur l’accès aux informations publiques par laquelle le Secrétariat général est requis d’appuyer les États membres dans la conception, la mise en œuvre et l’évaluation de leurs cadres juridiques internes traitant de l’accès aux informations publiques.


Pour ce qui est de la protection des données à caractère personnel, l’Assemblée générale a demandé à la CJI d’élaborer différents documents et études sur l’accès aux  informations et aux données à caractère personnel et sur leur protection, notamment, OEA/Ser.Q CJI/doc.52/98, CJI/doc.25/00 rev.1, CJI/doc.162/04, CJI/doc.232/06 rev.1, CJI/doc.25/00 rev.2, de 2007, et CJI/doc.239/07. Le Comité juridique interaméricain a également adopté plusieurs résolutions sur ces questions, savoir, CJI/RES.9/LV/99, CJI/RES.33 (LIX-O/01), CJI/RES.81 (LXV-O/04), and CJI/RES.130 (LXXI-O/07), dans le cadre des efforts visant à aborder la réglementation de la protection des données au moyen d’instruments internationaux potentiels, ainsi qu’au niveau de la législation de certains États membres de l’OEA et du traitement des données à caractère personnel par le secteur privé. Ces travaux ont débouché sur des résultats précieux qui ont permis non seulement de comprendre la véritable envergure de ce dossier à la lumière de l’impact exercé par les nouvelles technologies sur l’expansion de la gestion et de l’utilisation des informations par les particuliers, mais également de prendre des mesures concernant l’harmonisation des lois, l’amélioration de la coopération régionale, et l’établissement d’éléments de fond destinés à un instrument régional sur la question à l’avenir.


Outre les travaux du Comité juridique interaméricain, l’Assemblée générale a demandé au Secrétariat général d’élaborer la présente étude préliminaire sur la protection des données afin d’offrir un aperçu des questions les plus pertinentes dont il faut tenir compte dans la rédaction de principes et de recommandations sur la protection des données (AG/RES. 2288 (XXXVII-O/07), AG/RES. 2418 (XXXVIII-O/08), AG/RES. 2514 (XXXIX-O/09) et AG/RES. 2661 (XLI-O/11) sur l’accès aux 

informations publiques et la protection des données à caractère personnel). Un avant-projet d’étude a été diffusé auprès des États membres le 19 novembre 2010 sous la cote CP/CAJP-2921/10. La Commission des questions juridiques et politiques du Conseil permanent a par la suite tenu une réunion extraordinaire sur l’accès aux informations publiques, portant notamment sur la protection des données, le 13 décembre 2010, pendant laquelle la présidence de cette Commission a demandé aux délégations de présenter leurs commentaires concernant le projet d’étude, ce qui a été demandé officiellement dans la note portant la cote CP/CAHP-2932/11, du 28 janvier 2011, lesquels commentaires sont inclus dans la version révisée.

Antécédents de fond


Le Comité juridique interaméricain a expliqué dans le Rapport annuel qu’il a adressé à l’Assemblée générale en 2007 que les progrès dans la technologique informatique et l’Internet, dans la médecine et dans la biotechnologie ont provoqué un accroissement marqué du traitement des données à caractère personnel dans différentes sphères de l’activité sociale et économique. Les progrès accomplis dans le domaine de la technologie de l’information – qui ont amené d’énormes avantages sociaux et économiques – ont aussi rendu relativement faciles et souvent nécessaires le traitement et l’échange de ces données par-delà les frontières. L’enjeu est donc de protéger les libertés et les droits fondamentaux, notamment le droit à la vie privée et le droit d’accès aux données à caractère personnel (également connu sous le nom de habeas data) tout en encourageant le flux libre et sûr des informations tant à l’intérieur des frontières qu’avec l’extérieur, ce qui est essentiel pour poursuivre l’expansion du commerce électronique, de l’informatique en nuage et d’autres services offerts sur le Web. 


Dans ce contexte, il est bien entendu que l’utilisation de systèmes électroniques pour traiter, recueillir, stocker, transférer et disséminer les informations croît exponentiellement d’année en année. Par conséquent, la quantité et les types d’informations personnelles disponibles sur les particuliers ont préoccupé les défenseurs de la vie privée. Et bien qu’il soit difficile d’établir avec certitude lesquelles des données personnelles sont (en privé ou en public) disponibles – un problème qui s’aggrave du fait qu’une vaste gamme d’acteurs gouvernementaux et non gouvernementaux détiennent des informations personnelles – des voix de plus en nombreuses s’élèvent en faveur de nouvelles méthodes de réglementation des modalités de collecte des informations et de leur utilisation. L’industrie – en particulier l’industrie de la technologie – a également demandé des changements. Ces voix se focalisent fréquemment sur la fracture entre la technologie et la réglementation, la technologie étant vue comme évoluant à un rythme accéléré alors que la réglementation avance à un rythme beaucoup plus lent. Des régimes de réglementation dépassés peuvent à la fois décourager l’innovation et ne pas protéger suffisamment la vie privée des consommateurs; pour cette raison, il est plus important que jamais que les États membres de l’OEA travaillent ensemble à encourager l’élaboration d’un cadre harmonisé de protection des données tourné vers l’avenir.

La législation sur la protection des données se base sur le droit de toute personne à une vie privée. Cependant la signification de la vie privée et les origines du droit de toute personne à une vie privée sont variables. Par conséquent, les politiques et les lois régissant le droit à la vie privée, diffèrent d’un pays à l’autre. En raison de cette divergence de traitement du droit à la vie privée, la législation protégeant le traitement des données personnelles peut varier d’une région à l’autre et même au sein d’une même région. Généralement parlant, le traitement de la protection des données a suivi l’une des trois approches: le système européen est le système actuel le plus strict de réglementation gouvernementale qui comporte la législation régissant la collecte des données à caractère personnel tant par le gouvernement  que par les organisations privées. L’approche des États-Unis a pris une autre direction qui autorise la réglementation par le secteur privé des données personnelles recueillies par les organisations privées, et la réglementation par le gouvernement des données recueillies par le gouvernement. Enfin, plusieurs pays d’Amérique latine ont mis en place des mécanismes de protection des données sur la base du concept de l’Habeas Data, un droit constitutionnel qui permet à toute personne d’avoir accès à ses données personnelles, et lui confère le droit de rectifier toute information erronée la concernant.


Divers pays d’Amérique latine ont pris des mesures visant à réglementer la protection des données au niveau national. Le Mexique, par exemple, a récemment effectué une réforme polyvalente qui essaie de rapprocher ces différentes approches. La nouvelle loi fédérale pour la protection des données personnelles, adoptée en juillet 2010 et qui entre en vigueur en janvier 2012, est une combinaison de certaines caractéristiques auto-réglementées dotées de la capacité de rectification de certaines données erronées, et de supervision statutaire. 

En Colombie, le Congrès de la République a approuvé le 16 décembre 2010 la nouvelle loi sur la protection des données à caractère personnel. Cette loi réglemente l’ensemble du droit constitutionnel de tous les Colombiens de connaître, d’actualiser et de corriger les informations recueillies sur eux dans des bases de données ou des archives. Cette loi, qui suit les normes internationales en la matière (résolution 45/95 ONU, Convention 108 du Conseil de l’Europe, Directive européenne 95/46 et Résolution de Madrid de 2009), incorporera pour la première fois dans la région des éléments novateurs relativement au traitement des données à caractère personnel comme les Normes corporatives liantes ainsi que des processus d’auto-réglementation du secteur privé afin d’élaborer un système plus efficace de protection des données.

Le Pérou, l’Uruguay et l’Argentine sont d’autres pays de la région ayant élaboré récemment des lois sur la protection des données à caractère personnel. Comme on le verra plus en détail plus loin, en dépit de ces différentes approches dans la réglementation des données à caractère personnel, certains principes fondamentaux existant actuellement sont à la base des lois sur la protection des données personnelles à travers le monde. 


En raison des différences marquées dans le traitement du droit à la vie privée et de la protection des données en Europe, aux États-Unis et au Canada, la première partie du présent document offrira  un bref panorama du droit à la vie privée telle qu’elle est envisagée dans ces juridictions. La deuxième partie ouvrira le débat sur le Habeas Data et son rôle dans la protection des données à  caractère personnel. La troisième partie, pour sa part, discutera les définitions qui s’avèrent fondamentales pour la protection des données personnelles. Quant à la quatrième partie, elle énumérera quinze principes qui pourraient constituer la base d’un instrument ou d’une loi-type de nature internationale sur la protection des données. Chaque section fondamentale sera assortie de recommandations correspondant à chaque principe. La cinquième partie du présent document conclura avec des propositions de mesures synergiques que l’Organisation des États Américains et les États membres peuvent adopter afin de protéger les données personnelles et encourager la coopération entre les autorités nationales et internationales. 

II.
PROTECTION DES DONNÉES EN EUROPE, AUX ÉTATS-UNIS ET AU CANADA
Le Conseil de l’Europe (“COE”) reconnaît que le droit à la vie privée est un “droit de l’homme fondamental”.
  En outre, la Déclaration universelle des droits de l’homme et le Pacte international des Nations Unies relatif aux droits civils et politiques définissent la vie privée comme le droit  [de toute personne] à ne pas être “l’objet d’immixtions arbitraires ou illégales dans sa vie privée, sa famille, son domicile ou sa correspondance, ni d’atteintes illégales à son honneur et à sa réputation” 
. Ces deux instruments élaborent sur ce principe en expliquant que “Toute personne a droit à la protection de la loi contre de telles immixtions ou de telles atteintes”.
  

Par conséquent, en Europe, le droit à la vie privée couvre tous les aspects de la vie de l’individu. Sur la base de cette vaste projection du droit à la vie privée, la législation relative à la vie privée en Europe couvre le traitement des données à caractère personnel tant par le gouvernement que par les organisations privées.
  La Convention pour la protection des personnes à l’égard du traitement automatisé des données à caractère personnel du CEO (“Convention”) définit globalement les données personnelles comme suit “«données à caractère personnel» signifie: toute information concernant une personne physique identifiée ou identifiable (“personne concernée”)”, et trace les principes de la protection des données qui ont servi de base à la législation sur la protection des données à travers le monde.
  Par la suite, la Directive relative à la protection des données personnelles  de l’Union européenne  (“la Directive”) affirmait les principes de la protection des données consacrés dans la Convention; établissait pour les États membres de l’Union européenne le niveau normalisé de la protection des données, et surtout, reconnaissait le droit de toute personne à la vie privée.
 En raison de cette large préoccupation à l’égard du droit de toute personne à la vie privée, la Directive va plus loin en    permettant le transfert des données personnelles à un pays tiers uniquement si ce pays assure “un niveau de protection adéquat des [données]” ou si l’auteur du transfert a démontré autrement que les données seront protégées adéquatement après le transfert
. Ce faisant, la Directive étend la portée de la protection accordée aux données personnelles en provenance de l’Union européenne à des pays hors de ses frontières.  
Cette extension hors des frontières de l’Union européenne de la portée de la Directive influence la réglementation relative à la protection des données dans le monde entier en obligeant les autres pays dont les entreprises veulent transférer des données personnelles à examiner leur législation interne en matière de protection des données et, si nécessaire, à changer leur législation pour répondre aux normes de l’Union européenne.
  Il est important de souligner, toutefois, que la Commission européenne a entrepris en 2010 une révision de la Directive fondée en partie sur la reconnaissance qu’il y a un besoin général d’améliorer le mécanisme actuel en matière de transferts internationaux de données. Le Vice-président de la Commission responsable de l’agenda numérique a également expliqué que le cadre de l’Union européenne en matière de protection des données doit être mis à jour pour l’adapter à l’ère numérique pour assurer le respect des droits fondamentaux tout en offrant une économie en meilleure santé et une meilleure qualité de vie, rendues possibles par les technologies numériques. Une proposition de nouvelle législation visant à remplacer la Directive devrait voir le jour plus tard cette année.
Aux États-Unis, le droit à la vie privée peut être retracé à la Constitution des États-Unis, (“Constitution”) et à la common law.
  Dans l’un des articles américains les plus influents sur le droit à la vie privée, ses auteurs soutiennent que la vie privée est “le droit d’être laissé tranquille”.
  Depuis lors, la Cour suprême des États-Unis s’est prononcée en faveur des intérêts privés en dérivant le droit à la vie privée de la Constitution.
  Dans ses décisions, la Cour a arrêté que la Constitution protège “l’intérêt individuel en empêchant la publication des affaires personnelles”, et “l’intérêt de l’indépendance en prenant certains types d’importantes décisions”.
  Cependant, la Cour a aussi soutenu que le droit à la vie privée n’est pas absolu et qu’il faut trouver le juste milieu entre l’intérêt de la vie privée de toute personne et “les intérêts publics concurrents”.

Le droit à la vie privée aux États-Unis, contrairement à l’approche européenne, protège uniquement contre l’ingérence du gouvernement fédéral dans les affaires privées de l’individu. C’est pourquoi la législation spécifique sur la protection des données personnelles se borne aux données traitées par et en possession du gouvernement fédéral.
  Sauf quelques lois traitant des données financières et médicales, les États-Unis ne sont pas dotés d’une législation qui régit le traitement des données à caractère personnel par les organisations privées.
 Le système des États-Unis prévoit plutôt l’autoréglementation par le secteur de l’information de toutes données personnelles traitées par les organisations privées. À ce titre, les industries aux États-Unis sont en majorité auto-réglementées, notamment, la plupart des corporations privées; les entreprises d’extraction des données; les dépositaires de données à caractère personnel et les sites de réseautage social à travers Internet, entre autres – malgré qu’il ne faut pas oublier qu’il existe également de nombreuses lois régissant la vie privée sur le plan national –. Au cours de l’année dernière, la Federal Trade Commission (FTC) et le Département du Commerce des États-Unis ont émis des rapports préliminaires ainsi que des recommandations relativement à une approche nationale plus globale de la protection de la vie privée. Pour ce faire, ils ont énoncé bien clairement l’objectif consistant à assurer que le marché changeant, florissant et de plus en plus important s’appuie sur un cadre encourageant la protection de la vie privée, la transparence, l’innovation dans le domaine des affaires et les choix du consommateur
. Le Congrès a également examiné de nombreuses propositions relatives à la protection de la vie privée.
Dans les cas où les parties privées sont appelées à respecter des directives prédéterminées relatives au traitement des données à caractère personnel, la FTC des États-Unis a mis en place une sphère de sécurité (Safe Harbor provision) certifiant que l’organisation en question offre un niveau adéquat de protection des données à caractère personnel.
  Bien que cette disposition soit volontaire dans le contexte interne américain, les entreprises qui reçoivent des données personnelles de membres de l’Union européenne doivent suivre ces directives pour le traitement transfrontière des informations. En outre, le fait que la législation des États-Unis vise exclusivement à protéger les données personnelles traitées par le gouvernement fédéral, le niveau de protection accordé aux données personnelles traitées par les organisations privées aux États-Unis, puis transférées dans un autre pays demeure flou.
 


Au Canada, la protection de la vie privée est le résultat d’un régime juridique à plusieurs niveaux. Les activités des institutions gouvernementales en ce qui concerne les renseignements personnels sont régies par la Charte canadienne des droits et libertés, qui fait partie de la Constitution. À cet égard, la Cour suprême du Canada a reconnu que le droit à la protection contre les fouilles, les perquisitions ou les saisies abusives, énoncé à la section 8 de la Charte, protège contre une ingérence injustifiée des autorités publiques dans les attentes raisonnables d’une personne relativement à sa vie privée. Bien que cette disposition ne constitue pas une interdiction absolue de l’ingérence de l’État dans les intérêts privés d’une personne, elle assure que toute activité gouvernementale qui interférerait avec ces intérêts n’aurait qu’une ingérence raisonnable. Le gouvernement fédéral et toutes les provinces et tous les territoires ont également des lois régissant la collecte, l’utilisation, la divulgation et l’élimination des renseignements personnels détenus par des organismes gouvernementaux.

En ce qui concerne la protection des données dans le secteur privé, le Canada a adhéré aux Lignes directrices de l’OCDE en 1984 et il a encouragé l’auto-réglementation, tout comme aux États-Unis. En 2000, une loi à l’échelle nationale concernant la protection des renseignements personnels a été votée par le Parlement du Canada pour établir un ensemble de règles qui s’appliqueraient uniformément dans l’ensemble du marché canadien, offrant ainsi une certitude tant aux consommateurs qu’aux entreprises et encourageant la confiance en le commerce électronique. Cette loi permet la promulgation au niveau sous-national de lois relatives à la protection de la vie privée dans le secteur privé dans la mesure où elles sont « substantiellement similaires » à la loi fédérale. Certaines provinces ont voté de telles lois, qui s’appliquent également aux activités non commerciales du secteur privé.
III.
PROTECTION DES DONNÉES EN AMÉRIQUE LATINE


Habeas Data


L’Habeas Data s’entend littéralement comme “vous devriez avoir les données”.
  Bien que ses origines peuvent être retracées en Europe, en Amérique latine, Habeas Data est une plainte déposée devant un tribunal qui rend possible la protection “de l’image, de la vie privée, de l’honneur, de l’autodétermination des informations et de la liberté d’information” de l’individu”.
  L’Habeas Data est un mécanisme qui dote l’individu du pouvoir de mettre fin à l’abus d’utilisation des données personnelles le concernant.
  En général, l’Habeas Data permet à tout individu d’avoir accès aux informations à caractère personnel se trouvant dans les bases de données publiques et/ou privées; le dote de la capacité de corriger ou d’actualiser ces données; le dote de la capacité d’assurer que les données délicates restent confidentielles, et rend possible la suppression de toutes les données délicates à caractère personnel qui risquent de porter atteinte au droit de tout individu à une vie privée.
 Contrairement aux lois relatives à la protection des données en Europe et aux États-Unis, l’Habeas Data ne requiert pas que les organisations privées et publiques protègent d’une façon synergique les données personnelles qu’elles traitent.  L’Habeas Data exige uniquement que l’individu lésé, à la suite du dépôt de la plainte devant un tribunal, soit autorisé à avoir accès à toutes données personnelles qui portent atteinte au droit de cet individu à une vie privée et à les rectifier le cas échéant.
  De surcroît, l’Habeas Data est réservé comme un recours juridique que peut utiliser tout individu “dont la vie privée est compromise”.
  En outre, l’Habeas Data ne permet peut-être pas un recours juridique à un individu lésé si les données personnelles de cet individu ont été transférées hors du pays.
  Par conséquent, la protection que peut apporter l’Habeas Data est plus limitée que celle accordée par le modèle européen. Certains pays comme l’Argentine ont promulgué des lois de protection des données qui servent de complément à la législation sur le recours en Habeas Data déjà en vigueur.
 

Lois récentes

Le Mexique a adopté une nouvelle Loi fédérale sur la protection des données à caractère personnel en juillet 2010. Contrairement à l’approche des États-Unis qui réglemente principalement le traitement des données par les organismes publics, la nouvelle loi mexicaine règlemente exclusivement le traitement des données par le secteur privé. De surcroît, l’Institut fédéral d’accès à l’information qui avant la promulgation de la nouvelle loi sur les données personnelles supervisait exclusivement l’accès aux informations détenues par les organismes gouvernementaux, s’est vu étendre ses pouvoirs qui désormais incluaient la supervision du secteur privé pour le traitement des données à caractère personnel - alors que, paradoxalement, la nouvelle loi ne s’applique pas aux données personnelles traitées par les organismes gouvernementaux. Bien que des questions se posent au sujet du fonctionnement de la nouvelle loi mexicaine, celle-ci marque un développement important dans la protection de la vie privée et des données dans les Amériques, et associée aux régimes de l’Union européenne des États-Unis, et l’Habeas Data, elle offre un capital de principes et de règles qui contribuent à réglementer cet important domaine dans les États membres de l’OEA.


La Colombie a adopté en 2010 une nouvelle loi générale de protection des données qui incorpore les principales lignes directrices utilisées internationalement relativement en la matière de même que des éléments novateurs telle l’auto-réglementation. La nouvelle loi fait actuellement l’objet d’une révision par le Tribunal constitutionnel et le jugement à cet égard devrait être rendu en juin 2011. La loi adoptée par le Congrès réglemente l’ensemble du droit de toute personne de connaître, d’actualiser et de rectifier les informations à leur sujet contenues dans des bases de données ou des archives. Les dispositions contenues dans cette loi s’appliquent aux bases de données tant publiques que privées, établissant ainsi, sous une seule réglementation, les obligations des personnes responsables tant dans le secteur public que dans le secteur privé.
IV.
DÉFINITIONS


Aux fins du présent document, il est important de définir clairement les concepts de base de la protection des données à caractère personnel car les définitions pourraient plus tard affecter d’autres aspects tels que la détermination de la personne qui dépose une plainte alléguant une violation des lois de la protection des données devant un tribunal, ainsi que la portée du champ couvert par les lois de protection des données. En même temps, il est important de souligner que toute définition doit conserver une certaine flexibilité, étant donné que la méthode exacte utilisée pour atteindre les objectifs visés par un système de protection des données devrait assurer une flexibilité, reflétant le fait que les pays du Continent américain ont adopté diverses approches et cultures en ce qui concerne la protection des données. Dans les paragraphes qui suivent sont envisagés certains concepts dont les définitions devraient être examinées.


Données personnelles


La Convention et les Lignes directrices de l’Organisation de coopération et de développement économiques sur la protection de la vie privée et les flux transfrontières de données à caractère personnel (“les lignes directrices”) couvrent un vaste champ sémantique en définissant les “données personnelles” comme “toute information relative à une personne physique identifiée ou identifiable”
  Par conséquent, tant les Lignes directrices que la Convention ont offert la flexibilité nécessaire aux pays pour qu’ils puissent faire des choix en matière de politique concernant, par exemple, l’application aux données personnelles des personnes tant morales que physiques, ainsi que des personnes décédées.  Certains pays, cependant, ont tenté de fournir des définitions plus claires. Par exemple, dans la Résolution de Madrid les “données à caractère personnel” s’entendent comme “toute information concernant une personne physique identifiée ou identifiable par des moyens dont l’utilisation probable est raisonnablement acceptable”
 La Résolution de Madrid a donc étendu sa protection à toutes les données personnelles qui pourraient être liées à une personne identifiable. D’autre part, la loi argentine définit les données à caractère personnel comme “des informations de toutes natures relatives à des personnes physiques ou morales, vérifiées ou vérifiables”.
 La législation de l’Argentine prescrit la protection des données à caractère personnel des organismes publics et privés. Cependant, la loi du Royaume-Uni sur la protection des données, par exemple, prescrit explicitement que “toutes données à caractère personnel s’entendent comme des données relatives à une personne vivante qui peut être identifiée”.
  Donc, selon sa propre définition, la loi du Royaume-Uni sur la protection des données ne couvre pas les personnes décédées. Néanmoins, si les lois sur la protection des données conservent leur ambigüité, elles risquent d’être étendues à la protection des données à caractère personnel des personnes après leur mort. Il doit être entendu, par conséquent, que la définition des données à caractère personnel touchera les personnes dont les données sont protégées, lesquelles pourraient plus tard alléguer des violations de la protection de leurs données; par conséquent, la période de protection des données à caractère personnel pourrait être limitée.


Contrôleur des données et préposé au traitement des données


Les Lignes directrices donnent comme suit une définition sémantiquement vaste du “contrôleur de données: “contrôleur des données” signifie: la personne physique ou morale, l’autorité publique, le service ou tout autre organisme qui est compétent selon la loi nationale, pour décider quelle sera la finalité du fichier automatisé”
. La définition du “contrôleur des données” “ dans la Convention est vaste et inclut “toute partie qui, est compétente, selon la loi nationale, pour décider ….. quelle sera la finalité des données à caractère personnel”.
 Par conséquent, les Lignes directrices et la Convention sont applicables aux entités tant publiques que privées qui gèrent les données à caractère personnel. Cependant, l’Australie et le Canada qui ont des législations distinctes régissant les données traitées par le gouvernement et le secteur privé, définissent clairement le contrôleur des données en fonction de la législation.
  De surcroît, le Royaume-Uni et l’Espagne établissent une différence entre un contrôleur des données et un “préposé au traitement des données”.
 Au Royaume-Uni et en Espagne, le préposé au traitement des données traite les données pour le contrôleur des données.
  En fait, le préposé au traitement des données remplit le rôle d’agent pour le contrôleur des données.
 C’est pourquoi le contrôleur des données a la responsabilité d’assurer que toutes les données traitées en son  nom par un préposé au traitement des données sont en conformité avec la loi.
 Par conséquent le “contrôleur des données” par opposition à simplement un “préposé au traitement des données” devrait être clairement défini parce que cette définition dictera qui, en dernière instance est responsable de l’application des lois sur la protection des données.


La Résolution de Madrid de 2009, qui constitue la première tentative visant à établir des normes internationales en la matière, incorpore les termes « préposé au traitement des données », qui est la personne physique ou morale, publique ou privée, qui prend, seule ou en association avec d’autres, les décisions relatives à la base de données ou au traitement des données.

Données confidentielles à caractère personnel 


Le Royaume-Uni et l’Espagne comptent parmi les pays dont les lois sur la protection des données définissent les “données confidentielles à caractère personnel” comme des renseignements relatifs à l’origine raciale ou ethnique, aux opinions politiques, à la conviction religieuse, à l’appartenance syndicale, à la santé mentale ou physique, aux préférences sexuelles, et aux condamnations pénales
. Les catégories de données qui sont considérées comme confidentielles devraient être clairement définies parce que les données très confidentielles pourraient requérir un traitement spécial, par exemple, le consentement explicite pour leur publication, ou une interdiction de traiter ce type de données à moins d’une exception légale. En même temps, il est important de reconnaître que d’autres systèmes législatifs ne définissent pas les données confidentielles. Les lois fédérales et provinciales canadiennes de protection des données, par exemple, ne comportent en général pas de définition des données confidentielles parce que ces lois ne classent généralement pas les types de données personnelles et ne reconnaissent généralement pas que l’évaluation du caractère confidentiel peut dépendre grandement du contexte.

Traitement


La Convention définit comme suit le “traitement automatisé”: “le “traitement automatisé” s’entend des opérations suivantes effectuées en totalité ou en partie à l’aide de procédés automatisés: enregistrement des données, application à ces données d’opérations logiques et/ou arithmétiques, leur modification, effacement, extraction ou diffusion”.
 Le Royaume-Uni a éliminé le mot “automatisé” de sa définition, et a défini le “traitement” au moyen d’une description de presque toutes les utilisations imaginables de données par un contrôleur des données. 
  La Résolution de Madrid a choisi d’offrir une très large, définition, bien qu’ambigüe, du traitement des données qui couvre presque toutes les utilisations possibles des données à caractère personnel
. Elle précise également que cette définition s’applique à “tout traitement de  données à  caractère personnel, effectué partiellement ou entièrement par des procédés automatisés, ou autrement effectué d’une façon  structurée, dans le secteur public ou privé
. L’Australie n’a pas employé le mot “traitement” mais plutôt “utilisation”
. L’Australie a défini “l’utilisation” comme “la gestion des renseignements à caractère personnel au sein de l’organisation”
. Le  traitement devrait être défini dans un sens large, et peut-être dans ce cas, il serait utile de conserver l’ambigüité de la définition  pour assurer que les formes les plus larges possibles d’utilisation, y compris la collecte des données à caractère personnel, soient protégées par la loi. Cependant à l’instar de la Résolution de Madrid, il serait peut-être  nécessaire de  limiter la définition du traitement des données pour exclure “le traitement  des données à caractère  personnel par des  personnes physiques…liées exclusivement à leur vie privée et  de famille” de façon qu’il soit clairement établi que la législation sur la protection des  données  n’est pas conçue pour être appliquée à des personnes qui pourraient  traiter des  données à caractère personnel dans l’exercice de leurs activités privées.
  Il serait peut-être aussi nécessaire de dispenser les forces de l’ordre, dotées de l’autorité juridique et dans des circonstances très limitées autorisées par les lois nationales, de l’assujettissement à la législation sur la protection des données à  caractère personnel
.


Consentement


La personne concernée doit dûment donner son consentement au traitement de ses données personnelles. La définition du consentement, toutefois, devrait être suffisamment flexible pour permettre aux lois nationales d’énoncer expressément quand le consentement est requis et quel type de consentement est nécessaire dans différentes circonstances. En général, le consentement accordé par la personne concernée devrait être défini comme une “manifestation de volonté  spécifique, libre et éclairée”
. Cependant, en définissant le consentement, le fait de ne pas répondre à une requête du contrôleur des données concernant le traitement des données de toute personne concernée ne devrait pas nécessairement être interprété comme  un consentement de la part de cette personne
. Plutôt, il est important d’examiner le contexte pour établir quel type de consentement est approprié, de même que si le préposé au traitement des données a l’intention de traiter les données uniquement conformément aux pratiques généralement acceptées. En outre, il est important de noter qu’il peut exister des circonstances, en particulier en ce qui concerne le traitement des renseignements personnels par des organes publics (par exemple les autorités policières), où le consentement ne devrait pas être requis.


Partout où elle s’applique, la définition du consentement devrait aussi inclure la possibilité du retrait du consentement, la limitation du délai de validité de ce consentement
 ou, dans certaines circonstances, exiger que le consentement soit renouvelé pour de nouveaux usages qui n’auraient raisonnablement pas pu être prévus. Plus généralement, le contrôleur des données devrait  offrir des  procédures simplifiées  mettant la personne concernée en mesure de retirer son consentement  rapidement et intégralement.
  De surcroît  une évaluation  de la validité ou non du consentement peut dépendre de l’âge, de la capacité mentale et des circonstances entourant le moment où ce consentement a été accordé au contrôleur des données à l’égard du traitement des données.
  Le consentement de tiers, par exemple d’un parent ou d’un tuteur, peut s’avérer nécessaire lorsque la personne concernée se trouve dans l’impossibilité d’accorder son consentement en bonne et due forme.
  Le consentement dûment accordé peut être implicite ou explicite. Cependant, lorsqu’il s’agit de données personnelles de nature très confidentielle le consentement doit être explicite.
  Ce qui signifie que la personne concernée  doit indiquer, sans ambigüité, son accord au regard du traitement de ses données à caractère personnel.

V.
PRINCIPES ET RECOMMANDATIONS


Les principes suivants ont servi de base à la législation sur la protection des données.  Ces principes, dont certains sont interconnectés, sont assortis de recommandations juridiques, qui expliquent chacun d’entre eux. Il est important de noter, toutefois, que les principes visent à faire porter l’attention sur les objectifs à atteindre en général, plutôt que sur une description détaillée de ce que les lois nationales devraient contenir.

Principe 1: Caractère licite et loyauté

Les données personnelles doivent être traitées licitement et loyalement. Cependant le caractère licite et la loyauté, en tant que concepts, doivent être examinés séparément.


Caractère licite

Le traitement des données à caractère personnel doit être licite. Si le traitement de données personnelles entraîne la commission d’un délit ou viole une obligation imposée par la loi, il est possible qu’il ne soit pas licite.
  Par exemple, le traitement illicite des données personnelles pourrait aussi entraîner un manquement à une obligation, par exemple la confiance, une obligation contractuelle, ou une législation internationale relative aux droits de la personne.


Loyauté

Le traitement des données personnelles devrait être loyal.  La Résolution de Madrid prescrit que “tout traitement des données personnelles qui pourrait être une source …. de discrimination contre” une personne n’est pas loyal.
  Pour que le traitement des données à caractère personnel soit loyal, il faut qu’une raison légitime soit donnée pour “collecter et utiliser les données personnelles”.
  Le traitement des données personnelles ne devrait pas produire des “effets adverses et non justifiés sur la personne concernée”.
  Le traitement des données personnelles devrait être un processus transparent. Un processus transparent signifie la notification à la personne concernée des précisions suivantes: le préposé au traitement de ses données personnelles, le partage ou non des données avec des tiers, et l’utilisation qui en sera faite.
  

De surcroît, à part quelques exceptions bien précises, les données personnelles devraient être traitées uniquement par des moyens “attendus raisonnablement par la personne concernée”.
  Si avec le passage du temps, l’utilisation des données personnelles subit des changements dans le sens de moyens que la personne concernée n’aurait pas raisonnablement attendus il s’avère que cette utilisation n’est pas loyale. Dans ce cas, il pourrait être approprié de solliciter le consentement de la personne concernée pour continuer à traiter ses données personnelles.


Principe 2: Finalité spécifique


Les données à caractère personnel devraient être traitées dans un “but spécifique, explicite, et légitime”.
  Ce qui signifie que dès le départ, la finalité du traitement des données à caractère personnel devrait être dépourvue d’ambigüité.
  Ce qui signifie également que la finalité du traitement des données à caractère personnel devrait s’aligner sur les expectatives raisonnables de la personne concernée au moment où les données ont été recueillies ou que le consentement a été accordé.
  En outre, si des données personnelles délicates sont traitées, alors le consentement explicite de la personne concernée devrait être requis.
  Si des données à caractère personnel vont être traitées dans un but qui n’est pas compatible avec les finalités pour lesquelles elles avaient été obtenues, à ce moment, le consentement sans ambigüité de la personne concernée est nécessaire.
  Afin de déterminer si un nouvel objectif ou une nouvelle publication sont compatibles avec la finalité originale pour laquelle les données avaient été recueillies, il sera peut-être nécessaire d’analyser si l’utilisation voulue des données personnelles est loyale et licite.
  Une autre option serait de déterminer si la nouvelle finalité ressortait du contexte original de l’objectif primaire de façon à comprendre si la nouvelle finalité et la finalité originale sont reliées.
  De surcroît, s’il s’agit de données à caractère personnel délicates, dans ce cas, la nouvelle finalité doit être “liée directement” à l’objectif primaire ou constituer une pratique généralement acceptée.
 Les principes et recommandations doivent toutefois être suffisamment flexibles pour permettre aux lois nationales d’énoncer quand ce consentement est nécessaire et quelle sorte de consentement doit être donnée dans diverses circonstances.


Principe 3: Limitation et nécessité


Les données à caractère personnel qui sont traitées devraient être limitées aux données personnelles nécessaires à la réalisation d’une finalité spécifique.



Limitation


Le traitement des données à caractère personnel devrait être limité. Ce qui signifie que le traitement devrait être “adéquat, pertinent et non excessif au regard des finalités” poursuivies par l’obtention de ces données.
  Le traitement des données personnelles devrait se limiter à la raison actuelle de leur traitement.
  Ce qui signifie que le traitement devrait se limiter uniquement à “la quantité minimale de données à caractère personnel” nécessaires pour répondre à la finalité de leur collecte.
  Cependant, la quantité de données personnelles devrait être suffisante pour répondre à la finalité spécifique poursuivie par la collecte et le traitement de ces données.
  De plus, les données à caractère personnel ne devraient pas “être diffusées, rendues accessible, ou autrement utilisées à des finalités” autres que les finalités spécifiques pour lesquelles elles avaient été collectées et traitées initialement à moins que la personne concernée ou l’autorité légale y consentent.



Nécessité


Des efforts raisonnables devraient être situés sur la limitation du traitement des données à caractère personnel au minimum nécessaire.
  Si des données à caractère personnel sont requises pour “accomplir efficacement une fonction ou une activité légitimes”, dans ce cas, le traitement de ces données à caractère personnel devrait s’avérer nécessaire.
  Plus précisément, le traitement des données personnelles est nécessaire uniquement “s’il contribue directement à atteindre” les finalités pour lesquelles ces données ont été collectées et traitées.
  Si les finalités peuvent être atteintes par d’autres procédés raisonnables, dans ce cas, le traitement des données personnelles n’est pas nécessaire.
  Ci-après sont énumérées certaines conditions dans lesquelles le traitement des données à caractère personnel est nécessaire: 1) conclure et exécuter un engagement contractuel; 2) se conformer à une obligation légale; 3) protéger les intérêts de la personne concernée; 4) agir dans l’intérêt de la justice, et 5) protéger les intérêts légitimes du contrôleur des données à moins que ceux-ci portent atteinte ou créent un préjudice aux intérêts de la personne concernée.
  En outre, bien qu’il se pourrait qu’il ne soit pas licite de traiter les données à caractère personnel qui pourraient être “utiles à l’avenir”, il pourrait s’avérer nécessaire de traiter les données “dans l’hypothèse d’un événement prévisible qui peut ne jamais se produire”.


Principe 4: Transparence


Il est important que le traitement des données personnelles soit un processus transparent. La transparence du traitement des données revêt d’autant plus d’importance si la personne concernée a le choix de décider d’engager ou non une relation avec le contrôleur des données.
 Les paragraphes aident à assurer la transparence du traitement des données personnelles.


Renseignements concernant le contrôleur des données


Lors du traitement des données personnelles, le contrôleur des données devrait fournir à la personne concernée au moins les renseignements suivants concernant le contrôleur des données: 1) les renseignements relatifs à l’identité du contrôleur des données; 2) les finalités du traitement des données à caractère personnel; 3) les personnes et/ou les catégories de prestataires de service destinataires éventuels de données à caractère personnel; 4) les modalités de l’exercice, par la personne concernée, de ses droits consacrés dans la législation relative à la protection des données, et 5) tout autre renseignement estimé nécessaire pour le traitement loyal des données à caractère personnel.
  Dans la mesure du possible, le contrôleur des données devrait faire des efforts raisonnables pour conseiller la personne concernée relativement à la situation spécifique dans laquelle les données la concernant seront divulguées et il devrait préciser l’autorité juridique qui l’autorise à traiter les données personnelles.
  Étant donné que ces opérations pourraient faire intervenir plus tard des questions de juridiction et de droit interne, il est important d’inclure l’identité du représentant local du contrôleur des données si le contrôleur des données se trouve dans un pays tiers.


Quand fournir les renseignements concernant le contrôleur des données 


Si les données personnelles ont été collectées directement de la personne concernée, les renseignements concernant le contrôleur des données et les finalités du traitement de ces données devraient être “fournis au moment de la collecte des données” si cette information n’avait pas encore été fournie.
  Si les données personnelles de la personne concernée ont été obtenues d’une tierce partie, dans ce cas le contrôleur des données doit informer la personne concernée de la source des données personnelles.
  Ces renseignements devraient être fournis “dans des délais raisonnables”. Cependant, en cas d’impossibilité de donner suite à la demande, ou si la collecte des données exige un effort disproportionné de la part du contrôleur des données, des méthodes optionnelles d’information de la personne concernée peuvent être employés.
 


Comment divulguer les informations impliquant le traitement des données à caractère personnel


Les informations devraient être fournies à la personne concernée “d’une manière intelligible, en employant un langage clair et sans ambages”
  Toutes les informations devraient être décodées, et si nécessaire, elles devraient être assorties d’explications.
  Le commun des mortels devrait être capable de comprendre les informations.
  Il sera peut-être nécessaire de traduire les informations dans une autre langue, ou de prendre en considération les besoins particuliers des mineurs lorsque les informations sont fournies au regard du traitement des données à caractère personnel.
 


Juridiction et droit applicable


Les contrôleurs qui travaillent dans plusieurs marchés peuvent avoir à relever des défis pour offrir de la transparence, en particulier en ce qui concerne l’identification de la loi et des responsables qui régissent le traitement des renseignements personnels relatifs à une personne, étant entendu que la loi d’un seul État membre doit s’appliquer. Il peut être difficile, par exemple, de déterminer la juridiction et le droit applicable (y compris les obligations relatives à la transparence) dans des cas où une seule série de données peut être créée, traitée, emmagasinée et consultée dans plusieurs pays. Les États peuvent accroître la transparence du traitement des données en établissant des règles prévisibles et cohérentes pour déterminer quel régime national régira des données particulières.

Principe 5: Responsabilité


Le contrôleur des données est responsable de l’adoption de toutes les dispositions nécessaires pour suivre les mesures associées au traitement des données à caractère personnel imposées par la législation nationale ou par toute autre autorité applicable.
  De surcroît, il incombe au contrôleur des données de prouver aux personnes concernées et à l’autorité pertinente de supervision que le contrôleur des données respecte les mesures requises, telles qu’elles sont établies par la législation nationale ou toute autre autorité pertinente, pour protéger les données à caractère personnel de la personne concernée.
 Cette dernière fonction inclut les modalités de gestion par le contrôleur des données des demandes d’accès aux informations relatives aux données à caractère personnel, et les catégories de renseignements à caractère personnel traitées par le contrôleur des données.


En résumé, la loi devrait tenir toutes les organisations responsables des modalités du traitement des données qui leur sont confiées. Dans un cadre redditionnel, les normes et exigences en matière de protection des données sont enchâssées dans la loi et chacune des organisations doit déterminer comment respecter ces normes dans la pratique. La loi devrait également reconnaître que les mesures particulières qui doivent être prises dans l’application de ces éléments devraient être « modifiables », c’est-à-dire dépendre de la nature et le volume des renseignements personnels traités, de la nature de ce traitement et des risques pour les personnes concernées.

Principe 6: Conditions du traitement


Le traitement des données à caractère personnel devrait être effectué uniquement en présence de l’une des conditions ci-après, et si le traitement est loyal et licite.


Consentement


Le contrôleur des données devrait obtenir l’autorisation librement consentie, sans ambigüité et éclairée de la personne concernée avant de procéder au traitement de ses données à caractère personnel.
  Comme expliqué ci-dessus, il sera peut-être nécessaire d’obtenir le consentement d’une tierce partie si la personne concernée n’est pas en mesure de fournir un consentement approprié. Un consentement explicite pourrait aussi s’avérer nécessaire pour traiter les informations délicates. La définition du consentement devrait toutefois être suffisamment flexible pour permettre aux lois nationales d’énoncer quand le consentement est requis et quelle sorte de consentement est nécessaire.

Intérêts légitimes du contrôleur des données


Les intérêts légitimes du contrôleur des données peuvent justifier le traitement des données à caractère personnel d’une personne concernée.
 Cependant, les intérêts légitimes et les droits de la personne concernée doivent contrebalancer les intérêts du contrôleur des données.
  Si les intérêts de la personne concernée prévalent, les données de la personne concernée ne devraient pas être traitées.


Il faut envisager la nécessité d’avoir des dispositions juridiques permettant au contrôleur d’effectuer le traitement des données.


Obligations contractuelles


Le traitement des données à caractère personnel d’une personne concernée peut être permis, si nécessaire, avant ou pendant le déroulement d’une relation contractuelle entre le contrôleur des données et la personne concernée.
 Cela comprend le traitement nécessaire à des fins opérationnelles liées au déroulement de ce contrat, notamment le traitement permettant la comptabilité et la facturation, la surveillance, le soutien et l’amélioration des services, de même que l’authentification des personnes concernées.

Des garanties suffisantes doivent exister pour assurer qu’en cas de violation des exigences en matière de protection des données, des mécanismes compensatoires et effectifs existent pour assurer le respect des relations contractuelles.


Autorité légale


Le traitement des données à caractère personnel d’une personne concernée est permis s’il s’avère nécessaire pour mettre le contrôleur des données en mesure de s’acquitter de fonctions conférées par une autorité gouvernementale (nationale ou étrangère), ou s’il est effectué par un contrôleur des données qui est une entité publique, dans l’exercice légitime de son autorité.
  Cette condition s’applique aussi aux organes de répression qui traitent les données à caractère personnel dans le cadre de leurs enquêtes en vertu de l’autorisation émanée de la législation nationale.


Circonstances exceptionnelles


Le traitement des données à caractère personnel d’une personne concernée est permis s’il s’avère nécessaire pour empêcher un préjudice imminent et grave à la vie, à la santé ou à la sécurité d’une personne concernée ou de toute autre personne ou d’en atténuer les effets.
  Le contrôleur des données devrait raisonnablement être sûr que le traitement des données à caractère personnel est nécessaire pour empêcher ce préjudice.
  L’application de cette condition comme base du traitement des données personnelles ne devrait pas être utilisée systématiquement.
  De surcroît, les menaces à la sécurité financière ou à la réputation ne sont en général pas considérées comme des menaces imminentes et graves.


Principe 7: Communication des données aux préposés au traitement des données


Le contrôleur des données est habilité à avoir recours aux préposés au traitement des données pour traiter les données à caractère personnel. Cela ne sera pas considéré comme une communication à une tierce partie, qui aurait requis une notification à la personne dont les données sont traitées, si l’une des conditions suivantes existe:


Le contrôleur des données garantit le niveau de protection


Si le contrôleur des données garantit que le préposé au traitement des donnés fournit au moins le même niveau de protection que celui requis par la législation nationale, ainsi que par les mesures de protection des données à caractère personnel indiquées dans le présent document, il ne s’agit pas d’une communication à une tierce partie.


Niveau de protection établi au moyen d’une relation contractuelle


Si le contrôleur des données et le préposé au traitement des données établissent une relation contractuelle selon laquelle est définie l’obligation du préposé au traitement des données de respecter les directives du contrôleur des données, ce qui garantirait la protection adéquate des données à caractère personnel, il ne s’agit pas d’une communication à une tierce partie.
  Le contrat doit également stipuler les mesures de sécurité appropriées pour assurer la protection des données à caractère personnel.
  En outre, à l’expiration de la relation contractuelle, le préposé aux données doit détruire comme il faut les données à caractère personnel ou les retourner au contrôleur des données.
 


Le propriétaire des données doit au moins avoir donné son consentement préalable pour que ce type de transfert à des tierces parties puisse être effectué.

Principe 8: Transferts internationaux


Les transferts internationaux des données à caractère personnel devraient être effectués uniquement si la personne exportant les données est responsable d’assurer la protection de l’information ou si le pays bénéficiaire, qui est le pays destinataire, offre au minimum le même niveau de protection des données à caractère personnel, analogue à ces principes, ou s’il y a d’autres raisons légitimes de traiter les données.
  En outre, les pays de transit, qui sont les pays à travers lesquels les informations sont acheminées et non traitées, n’ont pas l’obligation de se mettre en conformité.
  Cependant, le transfert des données à caractère personnel devrait être sécurisé.  


En vue de déterminer si les normes minimales de protection des données sont prescrites par le pays bénéficiaire, les facteurs suivants devraient être analysés: 1) la nature des données; 2) le pays d’origine; 3) le pays bénéficiaire; 4) la finalité du traitement des données, et 5) les mesures de sécurité en place pour le transfert et le traitement des données à caractère personnel.
  Si le pays destinataire n’offre pas le même niveau de protection, le transfert des données à caractère personnel peut toujours être effectué si l’une des conditions suivantes existe et si le traitement est loyal et licite.
 Il est également important de noter, toutefois, que certains pays ont exprimé des réserves concernant la réglementation des transferts internationaux par le truchement du concept de protection équivalente dans le pays récepteur. Cette approche s’est avérée difficile à appliquer en pratique et fait actuellement l’objet de discussions dans le contexte de la révision de la Directive européenne. Tout principe et toute recommandation doivent reconnaître que les renseignements personnels doivent être protégés dans le contexte des transferts internationaux mais ils doivent demeurer flexibles quant à la façon d’y arriver.

Reddition de comptes


Conformément aux principes de la reddition de comptes, dans les endroits où les lois locales n’offrent pas une protection adéquate des données importées, ces transferts ne doivent être effectués que si la personne exportant les données demeure responsable de la protection des données personnelles quel que soit leur emplacement géographique et si elle accepte et est capable de faire la preuve de cette responsabilité sur demande.


La relation contractuelle garantit le niveau de protection


Les données à caractère personnel peuvent être transférées à un pays destinataire qui n’offre pas le même niveau minimal de protection des données personnelles que celui prescrit dans ces principes s’il existe une clause contractuelle établissant le caractère obligatoire de la conformité avec le niveau minimal de protection.
 

La législation nationale prévoit le transfert international


La législation nationale peut autoriser le transfert des données à caractère personnel à un pays tiers qui n’offre pas le même niveau de protection si l’une des conditions suivantes sont remplies: 1) le transfert est nécessaire et répond aux intérêts de la personne concernée dans la relation contractuelle; 2) le transfert est nécessaire pour protéger un intérêt vital, par exemple pour empêcher un préjudice substantiel à la personne concernée ou à toute autre personne, ou bien leur mort; 3) le transfert est légalement permis pour protéger l’intérêt public; ou 4) la personne exportant les données est responsable de la protection des données.


Consentement


Le transfert des données à caractère personnel à un pays destinataire qui n’offre pas le niveau minimal de protection peut être permis si la personne concernée donne son assentiment indubitable au transfert.


Innovation technologique


Les règles régissant le transfert de données et d’information d’un pays à un autre doivent refléter les réalités mondiales de l’informatique que fonctionne sur Internet, en gardant présent à l’esprit que des restrictions sur le transfert de données peuvent limiter l’innovation axée sur la technologie et le développement économique.

Principe 9: Droit d’accès de la personne concernée


Le droit d’accès est le droit de toute personne concernée de demander et d’obtenir du contrôleur des données des informations sur les données à caractère personnel la concernant.
 La personne concernée peut ne pas pouvoir exercer son droit d’accès aux données à caractère personnel si leur divulgation produirait, selon toute probabilité, un impact irraisonnable sur la vie privée et les droits de la tierce partie, à moins que les informations relatives à la tierce partie soient endommagées ou que la tierce partie donne son consentement à leur publication. 
  It convient de noter que le droit d’accès confère à la personne concernée le droit de voir les renseignements relatifs à ses données personnelles au lieu des documents contenant les renseignements.


Données à caractère personnel qui peuvent être requises et divulguées  


Toute personne concernée peut demander des informations relatives à une donnée personnelle et/ou s’enquérir du pourquoi et du comment du traitement de ses données à caractère personnel.
  Dans ce dernier contexte, il s’agit de renseignements concernant la source des données à caractère personnel, la finalité de leur traitement, et le destinataire qui peut inclure des catégories de bénéficiaires, à qui les données à caractère personnel seront communiquées.
  À moins que les données personnelles soient systématiquement rectifiées et/ou effacées, les données à caractère personnel que le contrôleur des données a en sa possession au moment où la requête a été produite devraient être publiées.
  Cependant, si les données à caractère personnel sont systématiquement rectifiées et/ou effacées, dans ce cas, les données personnelles détenues au moment où le contrôleur des données répond à la requête peuvent être publiées à leur place.
  


Comment et quand les données à caractère personnel devraient-elles être  publiées


Selon le principe de la transparence ci-dessus, toutes les informations fournies à la personne concernée devraient être clairement et facilement intelligibles.
  Le contrôleur des données peut fournir une copie des données à caractère personnel ou afficher ces données pour qu’elles soient inspectées par la personne concernée.  De plus, le contrôleur des données peut fournir des renseignements sur les données à caractère personnel à une personne concernée à des frais qui ne sont pas excessifs, ou gratuitement.
  En outre, la législation pourrait  exiger que le contrôleur des données réponde aux demandes de données à caractère personnel dans des délais raisonnables en fonction de la quantité et du type de données personnelles requises.


Répétition des requêtes

 
La législation nationale peut limiter le nombre de fois, pendant une période de temps, un contrôleur des données est tenu de répondre aux requêtes de données à caractère personnel  émanées d’une personne concernée.
  L’objectif de cette règle est de limiter la répétitivité des requêtes faites par une personne concernée pendant une brève période de temps.
  Cependant, si la personne concernée présente une raison légitime justifiant la répétition de sa demande d’accès à ses données à caractère personnel, dans ce cas, le contrôleur des données peut quand même être requis d’y répondre.
        


Restrictions

     
Le droit de la personne concernée d’avoir accès à ses données doit être assujetti à certaines autres restrictions raisonnables. Par exemple, les contrôleurs devraient avoir la possibilité de refuser une demande d’accès si la personne qui en fait la demande ne peut pas raisonnablement faire la preuve de son identité et établir qu’il ou elle est la personne à laquelle les renseignements s’appliquent; des renseignements exclusifs ou confidentiels, de la technologie ou des processus administratifs seraient révélés si la demande d’accès était accordée ; ou encore, il serait illégal de révéler l’information ou cela interférerait avec la détection ou la prévention d’activités illégales.
Principe 10: Droit de la personne concernée de rectifier ou d’effacer des données à caractère personnel

     
Toute personne concernée a le droit de demander que le contrôleur des données rectifie ou efface des données à caractère personnel la concernant conservées par le contrôleur si ces données étaient “incomplètes, incorrectes, inutiles ou excessives”
  Pendant le déroulement du processus de rectification ou d’effacement, le contrôleur des données peut ou bien verrouiller l’accès à ces données à caractère personnel ou bien indiquer que celles-ci font l’objet d’une révision avant de diffuser leur contenu à des tierces parties.
  


Rectifications et effacements raisonnables

     
Si la rectification ou l’effacement sont jugées raisonnables, le contrôleur des données devrait rectifier ou effacer les données à caractère personnel indiquées par la personne concernée.
  Si ces données à caractère personnel ont été diffusées à des tierces parties, le contrôleur des données devrait aussi notifier ce changement aux tierces parties si elles sont connues.
  


Rectifications et effacements irraisonnables

     
Si une personne concernée demande une rectification ou un effacement de données à caractère personnel, et que ces données personnelles doivent être retenues pour mettre le contrôleur des données en mesure de s’acquitter d’une tâche imposée par la législation nationale, ou pour respecter l’existence d’une relation contractuelle entre le contrôleur des données et la partie concernée, dans ce cas, la rectification ou l’effacement des données à caractère personnel ne sont pas raisonnables.
  Dans certains cas, en particulier en ligne où les données peuvent être copiées sur de multiples serveurs, dont certains échappent au contrôle du contrôleur des données, il peut ne pas être possible techniquement d’effacer toutes les données; les effacements doivent s’appliquer aux cas qui sont commercialement raisonnables. En outre, dans le cas des services en ligne, les droits de l’usager s’appliquent à ses propres données, c’est-à-dire aux données que l’usager introduit directement et qui sont conservées par le fournisseur de service; ce droit ne s’applique pas aux données créées dans le fonctionnement du service.

Principe 11: Droit d’opposition au traitement des données personnelles

     
Toute personne concernée peut s’opposer au traitement de ses données personnelles pour des raisons légitimes, par exemple “des préjudices et des angoisses injustifiés et substantiels” soufferts par la personne concernée.
  La personne concernée devrait préciser pourquoi le traitement de ses données personnelles produit cet effet.
  La personne concernée peut s’opposer uniquement au traitement de ses propres données à caractère personnel.
  La personne concernée ne peut pas s’opposer au traitement de ses données personnelles si cette opération est nécessaire à l’accomplissement d’une obligation imposée au contrôleur des données par la législation nationale; nécessaire à l’exécution d’une obligation contractuelle entre le contrôleur des données et la personne concernée, ou si la personne concernée y a donné son consentement.
    

Principe 12: Autorité pour l’exercice des droits sur le traitement des données à caractère personnel

   
Toute personne concernée et tout représentant d’une tierce partie peuvent exercer leur droit d’accès aux données à caractère personnel, leur droit de les rectifier ou de les effacer, et leur droit de s’opposer à leur traitement.
  


La personne concernée

 
La personne concernée peut exercer un contrôle direct sur ses données à caractère personnel.
  Le contrôleur des données peut exiger que la personne concernée lui fournisse des informations raisonnables lui permettant de déterminer l’identité de la personne concernée.


Représentants de tierces parties

    
La législation nationale peut habiliter des héritiers à exercer des droits sur les données à caractère personnel d’une personne concernée en cas de mort de cette personne.
  En outre les avocats ainsi que d’autres personnes représentant la personne concernée peuvent être habilités à exercer des droits sur les données personnelles de la personne concernée.
  Cependant, les conditions doivent être réunies, à la satisfaction du contrôleur des données, pour reconnaître que les tierces parties sont dotées de l’autorité voulue pour représenter la personne concernée.


Procédures pour l’exercice des droits


Le contrôleur des données doit avoir des procédures en place pour permettre aux personnes concernées d’exercer leur droit d’accès, leur droit de rectification ou d’effacement, et leur droit d’opposition.
  De surcroît, les procédures ne devraient pas entraîner des retards ou des coûts inutiles, ou apporter un avantage quelconque au contrôleur des données.


Législation nationale sur la limitation ou le déni de l’exercice des droits

     
La législation nationale peut limiter ou dénier la capacité de la personne concernée ou de tierces parties à exercer le droit d’accès, le droit de rectification et d’effacement, et le droit d’opposition.
  Cependant, le contrôleur des données devrait informer la personne concernée ou les tierces parties des raisons justifiant la décision relative à la limitation ou au déni d’exercice de ces droits  à moins qu’une telle décision risque de porter préjudice à une enquête sur une activité illicite.
   


Principe 13: Mesures de sécurité pour la protection des données à caractère personnel

     
Le contrôleur des données et le préposé au traitement des données doivent prendre des “mesures techniques et d’organisation” raisonnables pour garantir l’intégrité, la confidentialité et la disponibilité des données à caractère personnel.
  Les mesures qui devront être prises par le contrôleur des données et le préposé au traitement des données dépendront des modalités du traitement des données personnelles, des conséquences pour la personne concernée en cas d’infraction, de la nature délicate de l’information, et toutes obligations imposées par la législation nationale.
  De surcroît, le contrôleur des donnés doit prendre des mesures raisonnables en vue de la destruction, de la cession ou de l’enlèvement permanent des informations des données à caractère personnel qui ne sont plus nécessaires pour les opérations de  traitement.
   


Atteinte à la sécurité

     
Le contrôleur des données devrait informer la personne concernée de toute atteinte à la sécurité qui comporte un risque important pour ses droits, et de toute mesure qui aurait été prise pour remédier à ces atteintes.
  Les informations devraient être fournies dans des délais raisonnables pour mettre la personne concernée en mesure de prendre à son tour des mesures pour protéger ses droits.
 Par contre, s’il était nécessaire d’émettre un avis dans les cas où des atteintes à la sécurité ne menacent pas de causer de sérieux dommages, l’émission d’avis non pertinents amènerait les personnes à prendre moins sérieusement tous les avis d’atteinte à la sécurité (même s’il existe un risque de dommages sérieux).

Principe 14. Obligation de confidentialité

     
Les contrôleurs des données et les préposés au traitement des données ont l’obligation de respecter la confidentialité des données à caractère personnel.
  L’obligation de confidentialité s’étend au-delà de  l’expiration de la relation entre la personne concernée et le contrôleur des données, ou entre le préposé au traitement des données et le contrôleur des données.
  Cependant, une dérogation peut être autorisée à cette obligation de confidentialité par un tribunal si une telle mesure s’avère nécessaire pour protéger la sécurité publique, la sécurité la nationale ou la santé publique.


Principe 15: Surveillance, conformité et responsabilités

     
Dans le but de garantir la conformité et le respect des principes de protection des données, les États membres de l’OEA devraient avoir une autorité de contrôle et offrir des recours judiciaires à la personne concernée. En outre, les contrôleurs des données et les préposés au traitement des données qui  ne traitent pas les données à caractère personnel en respectant les dispositions de la législation interne applicable peuvent être soumis à des responsabilités administratives, civiles ou pénales. 


Les États membres de l’OEA devraient également travailler ensemble pour assurer une certitude et une prévisibilité relativement à quelle autorité de contrôle aurait juridiction sur des activités particulières du traitement. Autrement, des affirmations simultanées de juridiction et/ou l’application de lois nationales contradictoires peuvent faire porter aux contrôleurs un fardeau non raisonnable et accroître la difficulté d’offrir de la transparence et d’assurer la protection des droits de la personne concernée.

Autorité de contrôle


Les États membres de l’OEA devraient se doter d’une Autorité chargée de superviser la conformité de ces principes de protection des données à caractère personnel avec la législation interne applicable en ce qui concerne les activités de traitement sur lesquelles un État a juridiction.
  L’autorité de contrôle devrait être impartiale et indépendante.
  Elle devrait être dotée de la capacité technique, des pouvoirs suffisants, et des ressources appropriées pour mener des enquêtes et les audits en vue d’assurer la conformité.
  Elle devrait également imposer des pénalisations financières pour non-conformité.
  L’autorité de contrôle devrait aussi être capable de gérer les plaintes relatives à des violations de la protection des données, et offrir des recours administratifs à la personne concernée.


De surcroît, toute organisation qui planifie de traiter des données à caractère personnel de nature hautement délicate ou d’entreprendre un traitement à risque élevé pourrait être requise de faire connaître ses intentions à l’autorité de contrôle avant que le démarrage du traitement soit autorisé.
  Les contrôleurs des données peuvent également être requis d’adresser un rapport  à l’autorité de contrôle  au sujet des changements dans l’utilisation et la finalité du traitement de ses données à caractère personnel.


La législation interne peut conférer à l’autorité de contrôle les pouvoirs l’habilitant à permettre ou à dénier certains ou tous les transferts internationaux des données à caractère personnel relevant de sa juridiction.
 Cependant, l’autorité peut permettre au préposé au traitement des données de transférer les renseignements pertinents, à la condition que le préposé au traitement soit responsable du traitement et de la protection en bonne et due forme des données après leur transfert vers un pays qui ne répond pas aux exigences de la loi nationale. Les contrôleurs des données qui planifient de transférer des données à caractère personnel à un pays tiers devraient être en mesure de montrer à l’autorité de contrôle que le transfert des données à caractère personnel est conforme avec les présents principes et avec la législation interne applicable.


Recours judiciaire


Sans préjudice de tout recours administratif offert par l’autorité de contrôle, les personnes concernées devraient également pouvoir utiliser les voies de droit dans les tribunaux nationaux en vue de faire respecter les droits de protection des données consacrés dans la législation interne.
  En vertu de la législation applicable, toute personne concernée pourrait être habilitée à recevoir des dommages-intérêts si la personne concernée a subi des préjudices du fait que le contrôleur des données n’a pas protégé les données personnelles de la personne concernée.
  De surcroît, les tribunaux peuvent aussi offrir un examen judiciaire des décisions administratives prises par l’autorité de contrôle.
  En outre, certaines violations graves des protections des données à caractère personnel prescrites dans la législation interne peuvent faire l’objet de poursuites en tant qu’infractions pénales.


Conflits de lois


Les États membres de l’OEA devraient également travailler ensemble pour assurer une certitude et une prévisibilité relativement à quelle autorité de contrôle aurait juridiction sur des activités particulières du traitement. Autrement, des affirmations simultanées de juridiction et/ou l’application de lois nationales contradictoires peuvent faire porter aux contrôleurs un fardeau non raisonnable et accroître la difficulté d’offrir de la transparence et d’assurer la protection des droits de la personne concernée. Des règles claires et cohérentes pour déterminer quelle autorité de contrôle a juridiction, par contre, aideront à éviter la confusion ou des fardeaux excessifs sur les contrôleurs, qui pourraient autrement être requis d’aviser de multiples autorités, sous divers systèmes juridiques, pour une même activité de traitement de données.

VI. 
MESURES SYNERGIQUES ET COOPÉRATION


Les États membres de l’OEA, conscients des disparités entre les règlements et la technologie devraient envisager des mesures synergiques et coopérer en vue de promouvoir la protection des données à caractère personnel. Ces mesures deviendront de plus en plus nécessaires à mesure que la technologie continue d’évoluer et que les États membres deviennent plus technologiquement interconnectés entre eux et avec d’autres pays d’autres régions du monde.


Mesures synergiques


Par conséquent, les États membres devraient envisager la création et la mise en œuvre de programmes de formation, d’éducation, et de conscientisation du public à l’intention du public en général et des fonctionnaires des gouvernements dans le but de promouvoir la compréhension de la législation sur la protection des données à caractère personnel, des procédures, et des droits.
  Les États membres devraient également créer des normes opérationnelles de conduite qui devraient être observées par les contrôleurs de données en vue d’empêcher, de dépister, et maîtriser, le cas échéant, toute atteinte à la sécurité.
  Les États membres de l’OEA devraient encourager des audits effectués par des tierces parties indépendantes ou par la société civile en vue d’évaluer et de vérifier la conformité avec les lois de protection des données pour les contrôleurs qui se sont avérés être un risque de par leur violation imprudente ou délibérée de lois en matière de protection des données dans le passé.
  De surcroît, les États membres devraient encourager la création de groupes de travail, l’organisation de séminaires et d’ateliers conçus pour promouvoir et mettre en commun les pratiques optimales en matière de protection des données à caractère personnel et pour encourager une certitude et une prévisibilité dans toute la région concernant les règlements.


Coopération


Les autorités nationales dans l’exercice de leur mission de protection des données à caractère personnel devraient aussi être encouragées à coopérer et à coordonner entre eux aux niveaux tant internes qu’international en vue de promouvoir la protection harmonieuse et adéquate des données à caractère personnel.
 Les contrôleurs des données et les préposés au traitement des données qui travaillent dans plusieurs marchés doivent être soumis à un seul droit et à une seule autorité de supervision. Dans de tels cas, l’autorité de supervision doit coopérer avec les autorités des autres juridictions pour assurer le respect intégral de ces règlements. En cas d’enquête, les autorités nationales devraient être encouragées à coopérer et à coordonner entre elles et avec les institutions internationales
 toutes les mesures relatives à la protection des données à caractère personnel.  


Conclusions du Comité juridique interaméricain 


Dans son rapport de 2007 sur cette question, le Comité juridique interaméricain est arrivé aux conclusions suivantes: “La protection des renseignements et données à caractère personnel en format électronique dans le secteur privé a été avancée au moyen de l’établissement d’instruments internationaux. Les Lignes directrices de l’OCDE, la Convention du Conseil de l’Europe, les Directives des Nations Unies, et particulièrement la Directive de l’Union européenne relative à la protection des données, ont exercé un profond impact sur la protection des données en Europe et dans d’autres pays. D’autre part, certains pays membres de l’OEA, notamment le Canada et le Chili, ont promulgué des lois qui prescrivent de hauts niveaux de protection de la vie privée. Il semble qu’il conviendrait cependant de dire que les défis à l’horizon, particulièrement en ce qui trait aux flux transfrontières de données à caractère personnel, sur Internet ainsi que d’autres réseaux mondiaux, sont nombreux. La vie privée des personnes reste vulnérable même dans les pays qui se sont dotés de lois internes efficaces en raison de l’existence ces “paradis de données” où aucune protection n’est offerte. Les instruments nationaux et internationaux n’ont pas résolu tous les problèmes. Citons dans ce contexte l’interprétation de ce qui s’entend par niveaux “adéquats” et “équivalents” de protection, ou de la nature de l’application des mesures requises pour mettre en œuvre les normes convenues. La législation et son application posent particulièrement des défis en raison de l’évolution rapide de la technologie. En outre, les États qui veulent protéger la vie privée de leurs citoyens doivent également faire face aux intérêts économiques, commerciaux, sociaux et politiques conflictifs.


Ces difficultés ne sont cependant pas exclusives au domaine de la protection des données. De plus grands progrès pourraient probablement être accomplis au moyen d’une combinaison de mesures, y compris la mise en place de normes internationales et de mécanismes d’application, l’entraide juridique et technique, l’encouragement de l’autoréglementation du secteur, et le fonctionnement des forces du marché influencées par l’information et l’éducation”. 


Conclusion

En conclusion, les États membres de l’OEA devraient continuer à étudier la question, et à actualiser leurs systèmes de réglementation pour protéger les données à caractère personnel sur la base des principes et recommandations indiqués dans le présent document, focalisés principalement sur la protection du droit de toute personne au respect à sa vie privée sans priver les personnes et les sociétés des avantages qu’apportent l’innovation continue et ses services qui fonctionnent sur Internet. Ces principes devraient être appliqués dans tous les cas de collecte, de stockage, de contrôle et de transfert des données par le gouvernement et/ou une partie privée quelconque. Ils devraient aussi être appliqués dans tous les cas où une tierce partie aurait le droit d’accès à ces renseignements en vertu de la législation relative à l’accès aux informations.


Partout dans le monde, les législateurs évaluent précisément si leurs cadres juridiques ont suivi les développements technologiques afin de protéger les données à caractère privé des personnes tout en encourageant l’innovation économique et technologique. Ces principes et recommandations préliminaires peuvent servir de base à la protection des données dans le monde entier, et peuvent aussi servir de base à un nouvel instrument international ou à une législation interne sur la protection des données dans les Amériques.
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