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VERSÃO PRELIMINAR:
PRINCÍPIOS E RECOMENDAÇÕES PRELIMINARES

SOBRE PROTEÇÃO DE DADOS PESSOAIS
[Documento apresentado pelo Departamento de Direito Internacional da Secretaria de Assuntos Jurídicos, em conformidade com o parágrafo dispositivo 11 da resolução AG/RES. 2514 (XXXIX-O/09)]
I.
INTRODUÇÃO

Antecedentes processuais

Desde 1996, a Assembléia Geral da Organização dos Estados Americanos tem dedicado atenção especial às questões relativas ao acesso à informação e proteção dos dados pessoais e, mediante a resolução AG/RES. 1395 (XXVI-O/96), solicitou que a Comissão Jurídica Interamericana começasse a estudar os regimes jurídicos dos Estados membros da OEA relativos a esses dois temas. Sobre o tema do acesso à informação pública, a Assembléia Geral solicitou trabalho adicional por parte dos Estados membros e dos órgãos, organismos e entidades da OEA mediante as resoluções AG/RES. 2057 (XXXIV-O/04), AG/RES. 2121 (XXXV-O/05), AG/RES. 2252 (XXXVI-O/06), AG/RES. 2288 (XXXVII-O/07), AG/RES. 2418 (XXXVIII-O/08) e AG/RES. 2514 (XXXIX-O/09). Esse trabalho culminou com a adoção da resolução AG/RES. 2607 (XL-O/10), em junho de 2010, com o texto de uma Lei Modelo Interamericana sobre o Acesso à Informação Pública, que também encarregou a Secretaria-Geral de apoiar os esforços dos Estados membros na elaboração, execução e avaliação das normas e políticas em matéria de acesso à informação pública.

Quanto ao tema da proteção dos dados pessoais, a Assembléia Geral solicitou à Comissão Jurídica Interamericana vários estudos e documentos sobre acesso à informação e proteção de dados pessoais, inclusive os documentos CJI/doc.52/98, CJI/doc.25/00 rev. 1 e rev. 2, CJI/doc.162/04, CJI/doc.232/06 rev. 1 e CJI/doc.239/07.  A Comissão Jurídica Interamericana também adotou várias resoluções sobre o tema, inclusive as resoluções CJI/RES.9/LV/99, CJI/RES.33 (LIX-O/01), CJI/RES.81 (LXV-O/04) e CJI/RES.130 (LXXI-O/07), num esforço para abordar a regulação da proteção de dados mediante instrumentos internacionais, bem como no âmbito da legislação de alguns Estados membros da OEA e do processamento de dados pessoais pelo setor privado. Esse trabalho forneceu insumos valiosos não só para entender a verdadeira dimensão dessa questão à luz do impacto que as novas tecnologias têm sobre a expansão da manipulação e uso da informação pelos indivíduos, mas também para ajudar os Estados a tomar medidas para harmonizar as leis, melhorar a cooperação regional e encontrar elementos substanciais para um futuro instrumento regional sobre o tema.

Além do trabalho da Comissão Jurídica Interamericana, a Assembléia Geral, mediante as resoluções AG/RES. 2288 (XXXVII-O/07), AG/RES. 2418 (XXXVIII-O/08) e AG/RES. 2514 (XXXIX-O/09), solicitou que a Secretaria-Geral preparasse o presente estudo preliminar, com o objetivo de proporcionar uma análise comparativa dos sistemas mais prevalentes de proteção dos dados, que os Estados membros da OEA podem levar em conta ao elaborar princípios e recomendações e ao considerar os instrumentos internacionais e legislações nacionais sobre o tema.

Antecedentes substantivos

Em seu Relatório Anual à Assembléia Geral de 2007, a Comissão Jurídica Interamericana explicou que os avanços alcançados pela tecnologia da computação, medicina e biotecnologia aumentaram consideravelmente o processamento de dados pessoais nas diversas esferas da atividade econômica e social. O progresso obtido na tecnologia da informação converteu o processamento e intercâmbio desse tipo de dados através das fronteiras internacionais numa tarefa relativamente fácil. O desafio, portanto, consiste em proteger os direitos e liberdades fundamentais, notadamente o direito à privacidade e o direito de acesso à informação pessoal (também conhecido como habeas data), incentivando o fluxo de informações e comércio eletrônico.

Nesse sentido, é bem aceito que o uso de sistemas eletrônicos para coletar, armazenar, transferir e divulgar informação pessoal cresce exponencialmente a cada ano.  Em conseqüência, a quantidade e os tipos de informação pessoal disponível tem causado preocupação em alguns defensores da privacidade.  Embora seja difícil determinar quais dados pessoais estão disponíveis (privadamente ou publicamente) – um problema agravado pela ampla gama de atores governamentais e não governamentais em custódia da informação pessoal –, muitos defendem novos métodos de regulação da coleta e uso das informações.  Essas propostas freqüentemente se concentram na defasagem entre tecnologia e regulação: a primeira evoluiu muito rapidamente, mas a segunda avançou a um ritmo muito mais lento.

A legislação sobre proteção de dados se baseia no direito individual à privacidade.  Contudo, o significado de privacidade e as origens do direito à privacidade podem variar.  Em conseqüência, as políticas e leis que governam o direito à privacidade diferem de um país a outro. Devido a essa divergência no tratamento do direito à privacidade, a legislação que protege o tratamento dos dados pessoais pode variar entre regiões.  Geralmente, o tratamento da proteção dos dados segue um dos três seguintes enfoques. O sistema europeu é o sistema atual de regulamentação governamental mais rigoroso, no qual a legislação regula a coleta de dados pessoais pelo governo e por organizações privadas.  Os Estados Unidos seguem um enfoque duplo, que permite a regulação privada de dados pessoais por organizações privadas e a regulação governamental de dados coletados pelo governo.  Finalmente, vários países latino-americanos desenvolveram mecanismos de proteção dos dados baseados no conceito de habeas data, que permite aos indivíduos o acesso aos seus próprios dados pessoais e o direito de corrigir qualquer informação incorreta.

Um novo enfoque adotado pelo México, que se tornou o primeiro país latino-americano a implantar uma ampla reforma nesse campo, tenta combinar esses enfoques.  A nova Lei Federal de Proteção de Dados Pessoais, que entrou em vigor em julho de 2010, combina alguns aspectos de auto-regulação com a capacidade de corrigir dados incorretos e supervisão pública. Conforme descrito mais adiante, apesar desses diferentes enfoques para regulação dos dados pessoais, alguns princípios fundamentais servem de base para a legislação de proteção dos dados em todo o mundo.

Devido à acentuada diferença no tratamento do direito à privacidade e proteção de dados na Europa e Estados Unidos, a primeira parte deste documento apresenta um breve panorama do direito à privacidade e proteção de dados na Europa e Estados Unidos.  A segunda parte examina o habeas data e seu papel na proteção dos dados pessoais.  A terceira parte examina definições que são fundamentais para a proteção dos dados pessoais.  A quarta parte apresenta 15 princípios que formam a base da legislação sobre proteção de dados em todo o mundo e podem servir de base para um instrumento internacional ou lei modelo sobre proteção de dados.  Cada seção fundamental inclui recomendações para cada princípio.  A quinta parte conclui com medidas proativas que os Estados membros da Organização dos Estados Americanos (“OEA”) podem tomar para proteger os dados pessoais e promover a cooperação entre autoridades nacionais e internacionais.
II.
PROTEÇÃO DE DADOS NA EUROPA E ESTADOS UNIDOS

O Conselho da Europa reconhece o direito à privacidade como um “direito humano fundamental.”
/  Além disso, a Declaração Universal dos Direitos Humanos e o Pacto Internacional sobre os Direitos Civis e Políticos definem privacidade como o direito a não “estar sujeito a interferências em sua vida privada, família, lar ou correspondência, ou ataques à sua honra e reputação.”
/  Ambos os acordos explicam que “todo ser humano tem direito à proteção da lei contra tais interferências ou ataques.”
/

Em conseqüência, a visão européia do direito à privacidade cobre todos os aspectos da vida de um indivíduo. Com base nessa visão ampla do direito à privacidade, a legislação européia cobre o processamento de dados pessoais tanto pelo governo quanto por organizações privadas.
/  A Convenção para a proteção dos indivíduos com respeito ao processamento automático de dados pessoais (“Convenção”), do Conselho da Europa, define amplamente dados pessoais como “qualquer informação relativa a um indivíduo identificado ou identificável” e descreve os princípios de proteção dos dados, que têm servido de base para a legislação sobre proteção de dados em todo o mundo. 
/  Posteriormente, a Diretiva sobre proteção de dados (“Diretiva”) da União Européia afirmou os princípios da Convenção, estabeleceu o nível padrão de proteção dos dados para os membros da União Européia e, mais importante, reconheceu o direito individual à privacidade.
/  Devido a essa ampla preocupação com o direito individual à privacidade, a Diretiva somente permite a transferência de dados pessoais a países fora da União Européia se o país assegurar “um nível adequado de proteção.”
/  Assim, a Diretiva amplia o alcance da proteção outorgada aos dados pessoais originários da União Européia a outros países.  A Diretiva se estende além das fronteiras da UE, influenciando a regulação da proteção de dados em todo o mundo, forçando outros países com companhias interessadas em transferir dados pessoais a examinar sua própria legislação sobre proteção de dados e, se necessário, alterar sua legislação para cumprir os padrões da União Européia.
/

Nos Estados Unidos, as origens do direito à privacidade podem ser encontradas na Constituição e no direito consuetudinário.
/  Em um dos mais influentes artigos americanos sobre o direito à privacidade, os autores argumentam que a privacidade é “o direito de ser deixado em paz.”
/  Desde então, a Suprema Corte decidiu em favor dos interesses da privacidade, derivando o direito à privacidade da Constituição.
/  Em suas decisões, a Suprema Corte afirmou que a Constituição protege “o interesse individual em evitar a divulgação de assuntos pessoais” e “o interesse na independência ao tomar certos tipos de decisões importantes.”
/  Contudo, a Suprema Corte também sustentou que o direito à privacidade não é absoluto e o interesse de um indivíduo na privacidade deve ser contrabalançado com “os interesses públicos concorrentes.”
/

O direito à privacidade nos Estados Unidos, diferentemente da Europa, protege somente contra a intrusão do governo federal nos assuntos privados de um indivíduo. Portanto, a legislação específica sobre a questão da proteção dos dados pessoais se limita aos dados processados pelo governo federal e que estão sob sua custódia.
/  Além das poucas leis que tratam da informação financeira e médica de uma pessoa, os Estados Unidos não têm legislação sobre o processamento de dados pessoais por organizações privadas.
/  O sistema dos EUA prevê a auto-regulação dos dados pessoais manuseados por organizações privadas.  Assim, as indústrias nos Estados Unidos em sua maioria são auto-reguladas, inclusive a maioria das companhias privadas, empresas de mineração de dados, repositórios de dados pessoais e redes sociais na internet, entre outros.

Para os casos em que as partes desejam seguir diretrizes predeterminadas sobre manuseio de dados pessoais, a Comissão Federal de Comércio (“FTC”) desenvolveu uma disposição de segurança que certifica que a organização em questão proporciona um nível adequado de proteção dos dados pessoais.
/  Embora essa disposição seja voluntária no contexto interno, as companhias que recebem dados pessoais de membros da União Européia devem aplicar essas diretrizes ao manuseio transfronteiriço de informação.  Além disso, já que a legislação dos EUA focaliza exclusivamente a proteção da informação individual processada pelo governo federal, não fica claro o nível de proteção atribuído aos dados pessoais processados por organizações privadas nos Estados Unidos e transferidas a outro país.
/
III.
PROTEÇÃO DE DADOS NA AMÉRICA LATINA

Habeas Data

Habeas data significa literalmente “que tenhas teus dados.”
/  Embora suas origens possam ser encontradas na Europa, na América Latina o habeas data é uma ação impetrada junto a um tribunal, para proteger a “imagem, privacidade, honra, autodeterminação e liberdade de informação de um indivíduo.”
/  O habeas data é um mecanismo que dá a um indivíduo o poder de interromper o abuso dos seus dados pessoais.
/  Em geral, o habeas data proporciona a um indivíduo o acesso a informação pessoal em bases de dados públicas ou privadas, a capacidade de corrigir ou atualizar os dados e a capacidade de assegurar a confidencialidade dos dados sensíveis e permite a remoção de dados pessoais sensíveis, que podem prejudicar o direito à privacidade.
/  Diferentemente das leis de proteção de dados na Europa e Estados Unidos, o habeas data não requer que as entidades privadas e públicas protejam proativamente os dados pessoais por elas processados. O habeas data requer somente que o indivíduo prejudicado, após impetrar uma ação junto a um tribunal, tenha acesso e capacidade de retificar qualquer dado pessoal que possa prejudicar seu direito à privacidade.
/  Ademais, o habeas data está reservado como recurso legal somente aos indivíduos “cuja privacidade esteja sendo comprometida”.
/  O habeas data talvez não proporcione recurso legal a um indivíduo se seus dados pessoais foram transferidos para outro país.
/  Em conseqüência, a proteção do habeas data é mais limitada que a proporcionada pelo modelo europeu.  Alguns países, como a Argentina, por exemplo, adotaram legislação sobre proteção de dados pessoais que suplementa a lei do habeas data.
/

Legislação mexicana

O México adotou uma nova Lei Federal sobre Proteção de Dados Pessoais em julho de 2010.  Diferentemente do enfoque norte-americano, que regula principalmente o processamento de dados por órgãos públicos, a nova lei mexicana regula o processamento de dados pessoais exclusivamente pelo setor privado.  Além disso, o Instituto Federal de Acesso à Informação, que antes da nova Lei sobre Dados Pessoais supervisava exclusivamente o acesso à informação em custódia dos órgãos do governo, teve seus poderes ampliados, passando a incluir a supervisão do setor privado ao lidar com dados pessoais – embora a nova lei, paradoxalmente, não se aplique aos dados pessoais processados pelo governo.  Embora haja dúvidas quanto à aplicação da nova lei mexicana, ela é um marco importante da legislação sobre privacidade e proteção de dados nas Américas e, junto com os regimes da UE e EUA e o habeas data, proporciona um conjunto de princípios e regras para ajudar a regular essa importante questão nos Estados membros da OEA. 

IV.
DEFINIÇÕES

Para os fins do presente documento, é importante definir claramente alguns conceitos básicos relativos à proteção dos dados pessoais porque as definições podem afetar outras questões, como quem deve apresentar uma queixa de violação das leis de proteção de dados a um tribunal e o alcance dessas leis.  Eis alguns conceitos cujas definições devem ser consideradas cuidadosamente.

Dados pessoais

A Convenção e as Diretrizes sobre a Proteção da Privacidade e Fluxos Transfronteiriços de Dados Pessoais (“Diretrizes”) da OCDE definem amplamente “dados pessoais” como “qualquer informação relativa a um indivíduo identificado ou identificável.”
/  Portanto, as Diretrizes e a Convenção se aplicariam a dados de pessoas físicas e jurídicas. Alguns países, reconhecendo a ambigüidade, tentaram apresentar definições mais claras.  Por exemplo, a Resolução de Madri estipula que a expressão “dados de caráter pessoal” significa “qualquer informação concernente a uma pessoa física identificada ou que possa ser identificada através de meios que possam ser razoavelmente utilizados.”
/  Portanto, a Resolução de Madri estende sua proteção a todos os dados pessoais que podem ser vinculados a um indivíduo.  Por outro lado, a lei de proteção de dados da Argentina define dados pessoais como “informação de qualquer tipo referente a pessoas físicas ou jurídicas determinadas ou determináveis.”
/  A legislação da Argentina contempla a proteção dos dados pessoais de entidades públicas e privadas.  Contudo, a lei de proteção dos dados do Reino Unido, por exemplo, explicitamente afirma que a expressão “dados pessoais significa dados relativos a um indivíduo vivo que possa ser definido.”
/  Por sua própria definição, a lei de proteção dos dados do Reino Unido não se aplica a indivíduos já mortos.  Porém, se forem ambíguas, as leis de proteção de dados podem se aplicar aos dados de indivíduos após a sua morte.  Os dados pessoais devem ser claramente definidos porque essa definição pode determinar os dados que estão sendo protegidos e quem pode alegar violações dessa proteção e possivelmente limitar o tempo durante o qual os dados estão protegidos.

Controladores e processadores de dados

As Diretrizes definem amplamente “controlador de dados” como a “pessoa física ou jurídica, autoridade pública, agência ou outro órgão competente segundo a legislação nacional para decidir o propósito do arquivo de dados automatizado.”
/  A Convenção também define amplamente “controlador de dados” de modo a incluir “uma parte que, segundo a legislação nacional, é competente para decidir … o uso de dados pessoais.”
/  Conseqüentemente, as Diretrizes e a Convenção se aplicam a entidades públicas e privadas que lidam com dados pessoais.  No entanto, Austrália e Canadá, que têm legislações separadas para dados processados pelo governo e por organizações privadas, claramente definem o controlador de dados dependendo da legislação.
/  Além disso, o Reino Unido e a Espanha diferenciam entre “controlador de dados” e “processador de dados.”
/  No Reino Unido e Espanha, um processador de dados processa os dados em nome do controlador de dados.
/  Na verdade, o processador de dados atua como agente em nome do controlador de dados.
/  Por isso, o controlador de dados é responsável por assegurar que todos os dados pessoais processados por um processador em seu nome cumpram a lei.
/  O termo “controlador de dados”, em oposição a simplesmente “processador de dados”, deve ser claramente definido porque essa definição determinará quem é responsável por cumprir as leis de proteção de dados.

Dados pessoais sensíveis

O Reino Unido e a Espanha estão entre os países cujas leis sobre proteção de dados definem “dados pessoais sensíveis” como informação sobre origem racial ou étnica, opiniões políticas, religião, atividades sindicais, saúde física ou mental, preferências sexuais e histórico criminal.
/  As categorias de dados que são considerados sensíveis devem ser claramente definidas porque os dados sensíveis podem requerer tratamento especial, como consentimento explícito para divulgação, ou pode haver a proibição do processamento desse tipo de dados, a menos que haja uma exceção legal.

Processamento

A Convenção define “processamento automático” como “armazenamento, execução de operações lógicas ou aritméticas … alteração, exclusão, recuperação ou disseminação”.
/  O Reino Unido removeu a palavra “automático” de sua definição e define “processamento” descrevendo quase todos os usos imagináveis de dados por um controlador.
/  A Resolução de Madri optou por uma definição muito ampla, mas ambígua, de processamento, que cobre quase todos os usos possíveis de dados pessoais.
/  A Resolução de Madri também estabelece que se aplica a “todo tratamento de dados pessoais, total ou parcialmente automatizado, ou realizado de forma estruturada, levado a cabo tanto pelo setor público como pelo privado.”
/  A Austrália não usa a palavra “processamento,” optando por “uso.”
/  A Austrália define “uso” como o “manuseio de informação pessoal dentro de uma organização.”
/  O processamento de dados deve ser definido amplamente e talvez, neste caso, seja útil deixar a definição ambígua para assegurar que o maior número possível de usos, inclusive a coleta, de dados pessoais seja protegido pela lei.  Contudo, como a Resolução de Madri, talvez seja necessário limitar a definição de processamento de dados para excluir o “tratamento de dados de caráter pessoal realizado por uma pessoa física no exercício de atividades relacionadas exclusivamente à sua vida privada e familiar”, de modo que fique claro que a legislação sobre proteção de dados não se aplica a indivíduos que podem processar dados pessoais durante suas atividades privadas.
/  Talvez seja necessário também isentar os órgãos de aplicação da lei, atuando sob autoridade legal e em circunstâncias muito limitadas autorizadas pela legislação nacional, do cumprimento da legislação sobre proteção de dados pessoais.
/

Consentimento

O indivíduo deve dar um consentimento adequado ao processamento de seus dados pessoais. O consentimento dado pelo indivíduo deve ser definido como “indicação específica, informada e livre” do acordo do indivíduo com o processamento de seus dados pessoais.
/  Contudo, ao definir consentimento, a falta de resposta ao pedido de um controlador de dados para processar os dados não deve ser entendida como consentimento do indivíduo.
/  Além disso, a definição de consentimento deve incluir a capacidade de retirar o consentimento e limitar seu prazo de validade.
/ 


Em termos mais gerais, o controlador de dados deve proporcionar procedimentos simples para o indivíduo retirar de maneira rápida e completa seu consentimento.
/  Além disso, a avaliação da validade do consentimento pode depender da idade, capacidade mental e circunstâncias em que o consentimento foi dado ao controlador para processar os dados pessoais.
/  O consentimento de terceiros, como o de um pai ou guardião, talvez seja necessário quando o indivíduo não puder dar um consentimento adequado.
/  O consentimento adequado pode ser implícito ou explícito. Contudo, ao lidar com dados pessoais sensíveis, o consentimento deve ser explícito.
/  Isso significa que o indivíduo deve indicar de maneira não ambígua seu acordo com o processamento dos dados pessoais.
/
V.
PRINCÍPIOS E RECOMENDAÇÕES

Os seguintes princípios têm servido de base para a legislação sobre proteção dos dados. Os princípios, alguns inter-relacionados, incluem recomendações legais, que explicam cada princípio.

Princípio 1:  Legalidade e equidade

Os dados pessoais devem ser processados de maneira legal e justa. Contudo, os conceitos de legalidade e equidade devem ser examinados separadamente.

Legalidade

O processamento de dados pessoais deve ser legal. Se o processamento de dados pessoais implicar a execução de um crime ou resultar em ação judicial, então talvez seja ilegal.
/  Além disso, o processamento ilegal de dados pessoais pode envolver o descumprimento de um dever, como confiança, obrigação contratual ou legislação internacional de direitos humanos.
/

Equidade

O processamento de dados pessoais deve ser justo. A Resolução de Madri estipula: “serão considerados desleais os tratamentos de dados de caráter pessoal que dêem lugar a uma discriminação injusta ou arbitrária contra os interessados”.
/  Para que o processamento de dados pessoais seja justo, deve haver uma razão legítima para “coletar e usar os dados pessoais.”
/  O processamento de dados pessoais não deve ter “efeitos adversos injustificados sobre o indivíduo.”
/  O processamento de dados pessoais deve ser um processo transparente. A transparência inclui notificar ao indivíduo quem está processando os dados pessoais, se os dados serão divulgados a outras pessoas e qual será o uso.
/ Além disso, os dados pessoais só devem ser processados para uma finalidade que o indivíduo “espera razoavelmente.”
/  Se, ao longo do tempo, o uso dos dados pessoais passar a ter uma finalidade que o indivíduo não espera razoavelmente, pode ser desleal usá-los dessa maneira. Neste ponto, talvez seja apropriado buscar o consentimento do indivíduo para continuar processando os dados pessoais.
/

Princípio 2:  Finalidade específica

Os dados pessoais devem ser processados para “finalidades determinadas, explícitas e legítimas.”
/  Isso significa que, desde o início, o propósito do processamento de dados pessoais deve ser inequívoco.
/  Isso também significa que o propósito do processamento de dados pessoais deve estar alinhado com as expectativas razoáveis do indivíduo na época em que os dados foram obtidos ou o consentimento foi dado.
/  Além disso, se estão sendo processados dados sensíveis, o consentimento explícito deve ser exigido.
/  Se os dados pessoais forem processados para uma finalidade incompatível com a finalidade para a qual foram obtidos, então é necessário o consentimento inequívoco do indivíduo.
/  Para determinar se uma nova finalidade ou divulgação é incompatível com a finalidade original para a qual os dados foram obtidos, talvez seja necessário analisar se o novo uso dos dados pessoais é justo e legal.
/ Na alternativa, talvez seja necessário determinar se o novo uso surgiu do contexto da finalidade primária para verificar se os dois estão relacionados.
/  Além disso, se os dados forem sensíveis, a nova finalidade deve estar “diretamente relacionada” à finalidade primária.
/

Princípio 3:  Limitação e necessidade

Os dados pessoais processados devem limitar-se aos dados pessoais necessários para cumprir uma finalidade específica.

Limitação

O processamento de dados pessoais deve ser limitado. Isso significa que o processamento deve circunscrever-se aos dados “adequados, relevantes e não excessivos em relação às finalidades” para as quais são obtidos.
/ O processamento de dados pessoais também deve limitar-se à finalidade para a qual os dados são processados.
/ Isso significa que somente deve ser processado “o mínimo necessário de dados pessoais” para cumprir a finalidade.
/  Contudo, o volume de dados pessoais deve ser suficiente para cumprir a finalidade específica para a qual foram obtidos e processados.
/  Além disso, os dados pessoais não devem ser “divulgados, disponibilizados ou usados para outras finalidades” que não as finalidades específicas para as quais foram originalmente obtidos e processados, salvo com o consentimento do indivíduo ou por autoridade legal.
/

Necessidade

Deve-se envidar esforços razoáveis para limitar o processamento de dados pessoais ao mínimo necessário.
/  Se os dados pessoais são necessários para “efetivamente realizar uma função ou atividade legítima,” então o processamento será necessário.
/  De modo mais específico, o processamento de dados pessoais só é necessário se “diretamente ajudar a cumprir” a finalidade para a qual foram obtidos e processados.
/  Se uma finalidade pode ser alcançada por outros meios razoáveis, então o processamento dos dados pessoais não é necessário.
/ Eis algumas condições que podem tornar necessário o processamento de dados pessoais: 1) celebrar ou executar um contrato; 2) cumprir uma obrigação legal; 3) proteger os interesses do indivíduo; 4) buscar o interesse da justiça; 5) proteger os interesses legítimos do controlador de dados, a menos que prejudique os interesses do indivíduo.
/  Além disso, embora não deva ser permissível processar dados pessoais que possam ser “úteis no futuro,” pode ser necessário processar dados pessoais “para um evento previsível que talvez não ocorra.”
/

Princípio 4:  Transparência

É importante que o processamento de dados pessoais seja um processo transparente. A transparência no processamento de dados pessoais é especialmente importante se o indivíduo puder decidir manter uma relação com o controlador de dados.
/ As seguintes recomendações podem ajudar a assegurar a transparência no processamento de dados pessoais.

Informação sobre o controlador de dados

Ao processar dados pessoais, o controlador no mínimo deve fornecer a seguinte informação ao indivíduo:  1) informação sobre a identidade do controlador; 2) finalidade do processamento de dados; 3) a quem os dados podem ser divulgados; 4) como o indivíduo pode exercer os direitos assegurados pela legislação de proteção dos dados; 5) qualquer outra informação necessária para o justo processamento dos dados pessoais.
/  Se for apropriado, o controlador de dados deve divulgar a autoridade legal que o autoriza a processar os dados pessoais.
/  Já que mais tarde pode afetar questões de jurisdição e escolha da legislação, é importante incluir a identidade do representante local do controlador se este estiver em outro país.
/    


Quando divulgar informação sobre o controlador de dados

Se os dados pessoais foram coletados diretamente do indivíduo, as informações sobre o controlador de dados e a finalidade do processamento devem ser “proporcionadas na época da coleta,” se a informação ainda não tiver sido divulgada.
/  Se os dados pessoais forem obtidos de um terceiro, o controlador deve informar ao indivíduo a fonte dos dados pessoais.
/  A informação deve ser fornecida dentro de um “período razoável.” Contudo, se isso não for possível ou envolver um esforço desproporcional por parte do controlador, pode-se usar métodos alternativos para informar ao indivíduo.
/ 


Como divulgar informações que envolvem o processamento de dados pessoais

A informação deve ser fornecida ao indivíduo de “maneira inteligível, usando linguagem clara e simples.”
/  Todas as informações devem ser descodificadas e, se necessário, deve-se incluir explicações.
/  Uma pessoa de inteligência média deve ser capaz de entender a informação.
/  Talvez seja necessário traduzir a informação para outro idioma ou levar em consideração as necessidades especiais de menores ao fornecer informações sobre o processamento de dados pessoais.
/ 


Princípio 5:  Responsabilidade

O controlador de dados é responsável por tomar todas as medidas necessárias para seguir os critérios de processamento de dados pessoais estipulados pela legislação nacional e outras autoridades aplicáveis.
/  Além disso, cabe ao controlador a responsabilidade de demonstrar ao indivíduo e à autoridade supervisora que ele está cumprindo as medidas estabelecidas na legislação nacional ou por outras autoridades para proteger os dados pessoais.
/  Isso inclui a maneira como o controlador maneja os pedidos de acesso aos dados pessoais e o tipo de informação pessoal que o controlador processa.
/

Princípio 6:  Condições de processamento

O processamento de dados pessoais só deve ocorrer se houver uma das seguintes condições e o processamento for justo e legal.
/

Consentimento

O controlador de dados deve obter o consentimento livre, inequívoco e informado do indivíduo antes de processar os dados pessoais.
/  Conforme explicado anteriormente, talvez seja necessário obter o consentimento de um terceiro se o indivíduo não puder dar um consentimento adequado. Pode ser necessário um consentimento explícito para processar informações sensíveis.

Interesse legítimo do controlador

Os legítimos interesses do controlador podem justificar o processamento dos dados pessoais de um indivíduo.
/  Contudo, os legítimos interesses e direitos do indivíduo devem ser contrabalançados com os interesses do controlador de dados.
/  Se os interesses do indivíduo prevalecerem, os dados não devem ser processados.
/  


Obrigações contratuais

O processamento de dados pessoais pode ser permitido, se necessário, antes ou durante o desempenho de uma relação contratual entre o controlador e o indivíduo.
 


Autoridade legal

O processamento de dados pessoais é permitido se for necessário para o controlador cumprir um dever imposto por uma autoridade do governo ou se for realizado por um controlador que seja uma entidade pública no legítimo exercício de sua autoridade.
/ Esta condição também se aplica a órgãos judiciais que processam dados pessoais no cumprimento de seus deveres investigativos, conforme autorizado pelo poder legislativo.
/  


Circunstâncias especiais

O processamento de dados pessoais é permitido se for necessário para prevenir ou mitigar uma ameaça iminente e séria à vida, saúde ou segurança do indivíduo ou outra pessoa.
/  O controlador de dados deve acreditar razoavelmente que o processamento dos dados pessoais é necessário para prevenir o dano.
/  O uso desta condição como base para processar dados pessoais não deve ser rotineiro.
/  Além disso, ameaças à segurança financeira ou reputação não são geralmente consideradas como ameaças iminentes e sérias.
/

Princípio 7:  Divulgação aos processadores de dados

O controlador de dados pode usar processadores de dados para processar dados pessoais. Isso não será considerado como divulgação a um terceiro, o que exigiria notificação ao indivíduo cujos dados estão sendo processados, se existir uma das seguintes condições.

O controlador de dados assegura um nível mínimo de proteção

Não constituirá divulgação a terceiros se o controlador de dados assegurar que o processador de dados proporciona, no mínimo, o mesmo nível de proteção exigido pela legislação nacional e a proteção de dados pessoais estabelecida no presente documento.
/

Nível de proteção estabelecido mediante relação contratual 


Não constituirá divulgação a terceiro se o controlador de dados e o processador de dados tiverem uma relação contratual, estabelecendo o dever do processador de cumprir as instruções do controlador, que deve garantir a proteção adequada dos dados pessoais.
/  O contrato também deve estabelecer as medidas de segurança apropriadas para assegurar a proteção dos dados pessoais.
/  Além disso, uma vez terminada a relação contratual, o processador deve destruir os dados pessoais ou devolvê-los ao controlador.
/ 

Princípio 8:  Transferências internacionais

Uma transferência internacional de dados pessoais só deve ser feita se o país que os recebe (país de destino) oferecer, no mínimo, o mesmo nível de proteção estabelecido por estes princípios.
/  Os países de trânsito, que são países pelos quais a informação passa, mas não é processada, não precisam cumprir esse requisito.
/  Contudo, a transferência de dados pessoais deve ser segura.  


Para determinar se os padrões mínimos de proteção de dados são respeitados pelo país de destino, os seguintes fatores devem ser analisados: 1) natureza dos dados; 2) país de origem; 3) país de destino; 4) finalidade para a qual os dados estão sendo processados; 5) medidas de segurança adotadas para a transferência e processamento dos dados pessoais.
/  Se o país de destino não tiver o mesmo nível de proteção, a transferência de dados pessoais pode ser feita se existir uma das seguintes condições e o processamento for justo e legal.
/

A relação contratual garante um nível mínimo de proteção

Os dados pessoais podem ser transferidos a um país que não proporciona, no mínimo, o mesmo nível de proteção estabelecido nestes princípios, se uma cláusula contratual tornar obrigatório o cumprimento do nível mínimo de proteção dos dados.
/

A legislação nacional permite transferências internacionais 


A legislação nacional pode permitir a transferência de dados pessoais a um país que não garante o mesmo nível de proteção se houver uma das seguintes condições: 1) a transferência for necessária no interesse do indivíduo numa relação contratual; 2) a transferência for necessária para proteger um interesse vital, como prevenir dano substancial ou morte, do indivíduo ou outra pessoa; 3) a transferência for legalmente permitida para proteger um interesse público.
/

Consentimento

A transferência de dados pessoais a um país que não proporciona o nível mínimo de proteção pode ser permitida se o indivíduo der seu consentimento inequívoco à transferência.
/

Princípio 9:  Direito de acesso

O direito de acesso é o direito que tem um indivíduo de solicitar ao controlador e dele obter informação sobre seus dados pessoais.
/  O indivíduo não terá o direito de acesso aos dados pessoais se a divulgação tiver um impacto excessivo sobre a privacidade e os direitos de um terceiro, a menos que a informação sobre o terceiro seja separada ou o terceiro consinta na divulgação.
/  Deve-se assinalar que o direito de acesso dá ao indivíduo o direito de ver a informação sobre os dados pessoais, e não os documentos que contêm a informação.
/

Dados pessoais que podem ser solicitados e divulgados

Um indivíduo pode solicitar informação sobre um dado específico ou sobre como e por que os dados estão sendo processados.
/  Esta última inclui informação sobre a fonte dos dados pessoais, finalidade do processamento e a quem os dados pessoais serão divulgados, que pode incluir categorias de destinatários.
/  A menos que os dados pessoais sejam rotineiramente modificados ou excluídos, os dados pessoais mantidos pelo controlador na época do pedido devem ser divulgados.
/  Contudo, se os dados pessoais foram rotineiramente modificados ou excluídos, podem ser divulgados os dados pessoais mantidos no momento em que o controlador responde ao pedido.
/  


Como e quando os dados pessoais devem ser divulgados 


Conforme determinado pelo princípio de transparência, todas as informações fornecidas ao indivíduo devem ser claras e de fácil entendimento.
/  O controlador de dados pode fornecer uma cópia dos dados pessoais ou mostrar os dados pessoais para que o indivíduo os inspecione.  Além disso, o controlador de dados pode fornecer dados pessoais a um indivíduo gratuitamente ou mediante uma taxa que não seja excessiva.
/  A legislação nacional pode exigir que o controlador responda a um pedido de dados pessoais dentro de um período razoável, dependendo do volume e tipo de informação solicitada.
/

Pedidos repetidos

A legislação nacional pode limitar o número de vezes durante um período em que um controlador deve responder a pedidos de dados pessoais feitos por um indivíduo.
/  O propósito dessa regra é limitar os pedidos repetidos feitos por um indivíduo durante um curto período.
/  Contudo, se o indivíduo apresentar um motivo legítimo para solicitar repetidamente o acesso a dados pessoais, o controlador pode ser obrigado a responder.
/

Princípio 10:  Direito de corrigir e excluir dados pessoais

O indivíduo tem o direito de solicitar que o controlador de dados corrija ou exclua dados que podem ser “incompletos, inexatos, desnecessários ou excessivos.”
/  Enquanto o controlador estiver corrigindo ou excluindo dados, ele pode bloquear o acesso ou indicar que os dados pessoais estão sendo revisados antes de divulgar seu conteúdo a terceiros.
/

Correções e exclusões razoáveis

Se a correção ou exclusão for razoável, o controlador deve corrigir ou excluir os dados pessoais conforme solicitado pelo indivíduo.
/  Se os dados pessoais tiverem sido divulgados a terceiros, o controlador deve notificá-los acerca da correção ou exclusão.
/

Correções e exclusões improcedentes

Se um indivíduo solicitar a correção ou exclusão de dados pessoais e estes devam ser retidos para o cumprimento de um dever imposto ao controlador pela legislação nacional ou devido a uma relação contratual entre o controlador e o indivíduo, a correção ou exclusão não será procedente.
/

Princípio 11:  Direito de objeção ao processamento de dados pessoais

Um indivíduo pode se opor ao processamento de seus dados pessoais se houver motivo legítimo, como um “dano ou revés injustificado e substancial” ao indivíduo.
/  O indivíduo deve especificar a razão pela qual o processamento dos dados pessoais teria esse efeito.
/  Um indivíduo só pode se opor ao processamento de seus próprios dados pessoais.
/  O indivíduo não pode se opor ao processamento de seus dados pessoais se for necessário ao cumprimento de um dever imposto ao controlador pela legislação nacional, se for necessário ao desempenho de uma relação contratual entre o controlador e o indivíduo ou se o indivíduo houver consentido.
/    


Princípio 12:  Exercício dos direitos relativos ao processamento de dados pessoais 


Os indivíduos e seus representantes podem exercer o direito de acesso, o direito de correção e exclusão e o direito de se opor ao processamento de dados pessoais.
/ 

Indivíduo

O indivíduo pode exercer controle direto sobre seus próprios dados pessoais.
/  O controlador de dados pode exigir que o indivíduo forneça informação razoável para determinar sua identidade.
/

Representante

A legislação nacional pode permitir que os herdeiros exerçam os direitos sobre os dados pessoais de um indivíduo após a sua morte.
/  Além disso, advogados e outras pessoas que atuam em nome do indivíduo podem exercer os direitos sobre os dados pessoais desse indivíduo.
/  Contudo, o controlador de dados deve contar com provas adequadas de que o representante possui autoridade para atuar em nome do indivíduo.
/

Procedimentos para o exercício dos direitos

O controlador de dados deve ter procedimentos que permitam que os indivíduos exerçam seu direito de acesso, direito de correção e exclusão e direito de objeção de maneira fácil, rápida e eficiente.
/  Além disso, os procedimentos não devem envolver atrasos ou custos desnecessários, nem proporcionar vantagem ao controlador.
/

Legislação nacional que limita ou nega o exercício dos direitos

A legislação nacional pode limitar ou negar a capacidade do indivíduo ou seus representantes de exercer o direito de acesso, direito de correção e exclusão e direito de objeção.
/  Contudo, o controlador de dados deve informar ao indivíduo ou seus representantes os motivos da decisão que limita ou nega o exercício desses direitos, a menos que prejudique uma investigação de atividades ilegais.
/

Princípio 13:  Medidas de segurança para proteger os dados pessoais

O controlador e o processador de dados devem tomar “medidas técnicas e organizacionais” razoáveis para garantir a integridade, confidencialidade e disponibilidade dos dados pessoais.
/ As medidas que o controlador e o processador de dados devem tomar dependem do contexto em que se efetue o processamento de dados pessoais, das possíveis conseqüências para o indivíduo, da sensibilidade dos dados e das obrigações estabelecidas pela legislação nacional.
/  Além disso, o controlador de dados deve tomar medidas razoáveis para destruir, eliminar ou remover permanentemente a identificação dos dados pessoais cujo processamento não é mais necessário.
/

Violação de segurança

O controlador de dados deve informar ao indivíduo qualquer violação de segurança que possa afetar de maneira significativa os direitos individuais e tomar as medidas para resolver o problema.
/  A informação deve ser fornecida num prazo razoável para que o indivíduo possa tomar medidas para proteger seus direitos.
/

Princípio 14:  Dever de confidencialidade

O controlador e o processador de dados têm o dever de manter a confidencialidade dos dados pessoais.
/  O dever de confidencialidade se estende após o término da relação entre o indivíduo e o controlador de dados, ou entre o processador e o controlador de dados.
/ Contudo, o dever de confidencialidade pode ser liberado por um tribunal, se isso for necessário para proteger a segurança pública, segurança nacional ou saúde pública.
/

Princípio 15:  Monitoramento, cumprimento e responsabilidade

Para assegurar o cumprimento e aplicação dos princípios de proteção dos dados, os Estados membros da OEA devem ter uma autoridade supervisora e proporcionar recurso judicial ao indivíduo.  Além disso, os controladores e processadores de dados que não tratarem os dados da maneira estipulada pela legislação nacional podem estar sujeitos a responsabilidade administrativa, civil ou criminal.

Autoridade supervisora

Os Estados membros da OEA devem ter uma autoridade supervisora responsável por supervisar o cumprimento destes princípios de proteção dos dados e a legislação nacional aplicável.
/  A autoridade supervisora deve ser imparcial e independente.
/  Deve ter capacidade técnica, suficiente poder e recursos adequados para realizar investigações e auditorias e assegurar o cumprimento.
/ Além disso, deve ser capaz de impor multas financeiras por descumprimento. 
/  A autoridade supervisora deve ser capaz de examinar alegações de violação da proteção dos dados pessoais e proporcionar recursos administrativos ao indivíduo.
/

Além disso, uma organização que esteja planejando processar dados pessoais talvez tenha que informar sua intenção à autoridade supervisora antes de iniciar o processamento.
/  O controlador de dados talvez tenha que informar à autoridade supervisora qualquer alteração no uso e finalidade do processamento de dados pessoais.
/

A legislação nacional pode dar à autoridade supervisora o poder de permitir ou negar algumas ou todas as transferências internacionais sob sua jurisdição.
/  Os controladores de dados que planejam transferir dados pessoais a outros países devem demonstrar à autoridade supervisora que a transferência dos dados será feita de acordo com esses princípios e a legislação nacional aplicável.
/

Recurso judicial

Sem prejuízo de qualquer recurso administrativo proporcionado pela autoridade supervisora, um indivíduo também deve poder recorrer diretamente ao sistema judiciário para defender os direitos de proteção dos dados garantidos pela legislação nacional.
/  De acordo com a legislação aplicável, um indivíduo pode ter direito a indenização se sofrer danos pelo fato de o controlador não ter protegido seus dados pessoais.
/  Os tribunais também podem revisar as decisões administrativas tomadas por uma autoridade supervisora.
/ Além disso, algumas violações graves da proteção de dados pessoais estabelecida na legislação nacional podem ser consideradas como delito penal.
/
VI.
MEDIDAS PROATIVAS E COOPERAÇÃO

Os Estados membros da OEA, conscientes da discrepância entre regulação e tecnologia, devem considerar medidas proativas e cooperar para promover a proteção dos dados pessoais.  Essas medidas se tornarão cada vez mais necessárias à medida que a tecnologia continuar evoluindo e os Estados membros da OEA se tornarem mais interconectados tecnologicamente entre si e com países de outras regiões.

Medidas proativas

Conseqüentemente, os Estados membros da OEA devem considerar a criação e implementação de programas de capacitação, educação e conscientização para o público e funcionários do governo de modo a promover o entendimento da legislação sobre proteção de dados pessoais, seus procedimentos e direitos.
/  Os Estados membros da OEA devem estabelecer, para os controladores de dados, procedimentos operacionais destinados a prevenir, detectar e conter violações de segurança.
/  Os Estados membros da OEA devem incentivar as auditorias feitas por um órgão independente ou organizações da sociedade civil para avaliar e verificar o cumprimento das leis de proteção de dados.
/  Além disso, os Estados membros da OEA devem encorajar a criação de grupos de trabalho e seminários destinados a promover e compartilhar boas práticas em matéria de proteção de dados pessoais.
/

Cooperação

As autoridades nacionais envolvidas na proteção de dados pessoais devem ser incentivadas a cooperar e coordenar ações entre si e no âmbito internacional para promover uma proteção uniforme e adequada dos dados pessoais.
/  Em caso de investigação, as autoridades nacionais devem ser incentivadas a cooperar e coordenar ações entre si e com outras entidades internacionais.
/  Como em todos os princípios enumerados, a cooperação entre autoridades nacionais e internacionais é parte essencial da proteção dos dados pessoais.

Conclusões da Comissão Jurídica Interamericana

A Comissão Jurídica Interamericana, em seu relatório de 2007, apresentou as seguintes conclusões:  “A proteção da informação pessoal e dos dados armazenados de maneira eletrônica no setor privado avançou por meio da adoção de instrumentos internacionais. Os princípios da OCDE, a Convenção do Conselho da Europa, as Diretrizes das Nações Unidas e, particularmente, a Diretiva de Proteção de Dados da UE tiveram um impacto profundo sobre a proteção de dados na Europa e outras regiões. Alguns países membros da OEA, notadamente Canadá e Chile, promulgaram leis que proporcionam níveis relativamente altos de proteção da privacidade.  No entanto, parece justo mencionar que ainda existem muitos desafios, particularmente com relação ao fluxo transfronteiriço de dados pessoais na Internet e outras redes globais.  A privacidade dos cidadãos continua vulnerável mesmo nos países que contam com leis internas efetivas, em virtude da existência de abrigos para a informação onde não se encontra proteção disponível. Os instrumentos nacionais e internacionais existentes deixam muitos problemas sem solução, tais como a interpretação do que seriam níveis de proteção “adequados” e “equivalentes” ou as medidas necessárias a fim de implementar os padrões adotados. A legislação e sua aplicação são desafios especiais devido à rápida evolução da tecnologia. Além disso, os Estados que desejam proteger a privacidade de seus cidadãos também enfrentam interesses conflitantes na área econômica, comercial, social e política.

Essas dificuldades, porém, não são exclusivas da área de proteção dos dados. Seria possível alcançar maior progresso na área de proteção da privacidade mediante uma combinação de medidas, inclusive a elaboração de normas internacionais e mecanismos de aplicação, assistência mútua no campo legal e técnico, estímulo à auto-regulação e operação de forças do mercado influenciadas pela informação e educação.”

Conclusão

Finalmente, os Estados membros da OEA devem continuar estudando o tema e considerar a atualização dos sistemas reguladores para proteger os dados pessoais com base nos princípios e recomendações aqui contidos, concentrando-se principalmente na salvaguarda do direito à privacidade.  Devem ser aplicados em todas as circunstâncias de coleta, custódia, controle e transferência de dados pelo governo ou entidades privadas. Devem também ser aplicados a todas as circunstâncias em que um terceiro tem o direito de acesso à informação de acordo com a respectiva legislação.

Esses princípios e recomendações preliminares devem servir de base para a legislação de proteção de dados em todo o mundo e podem servir de base para novos instrumentos internacionais ou legislação nacional de proteção de dados nas Américas.
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