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GÉNÉRALITÉS
La sécurité des petits États insulaires (PEI) est dotée de caractéristiques spécifiques qui les rendent particulièrement vulnérables et les exposent aux risques et aux menaces de nature multidimensionnelle et transnationale, comportant des facteurs politiques, économiques, sociaux, sanitaires, environnementaux et géographiques (Résolution AG/RES. 2485 (XXXIX-O/09)  "Préoccupations particulières des petits États insulaires des Caraïbes en matière de sécurité ”). 

Ces menaces contre la sécurité revêtent une grande importance dans le programme sécuritaire des PEI en raison de la taille de ces états, de leur ouverture et de leur capacité limitée de contrecarrer ces menaces. 

Ce qui ressort de la Déclaration sur la sécurité dans les Amériques (Mexico, 2003), ce sont les attaques contre la cybersécurité et la détermination des états membres à créer une culture de cybersécurité dans les Amériques en adoptant des mesures de prévention efficaces en vue de prévoir et de traiter les attaques cybernétiques et d’y répondre, quelle que soit leur origine, en luttant contre les menaces cybernétiques et la criminalité cybernétique, en criminalisant les attaques contre l’espace cybernétique; en protégeant l’infrastructure critique et en sécurisant les réseaux des systèmes. 

Les menaces contre la cybersécurité encourues par les PEI touchent aussi d’autres états du Continent américain. La coopération multilatérale, moyennant le regroupement des ressources nationales, des capacités et des compétences qui sont limitées, revêt une importance fondamentale pour lutter de façon crédible et efficace contre les menaces cybernétiques et gérer dans le Continent américain les préoccupations des PEI en matière sécuritaire;

RECOMMANDATIONS

Les petits États insulaires des Caraïbes présentent les recommandations figurant ci-dessous pour promouvoir la cybersécurité dans les Caraïbes. 

1. Continuer de promouvoir une culture de cybersécurité.

2. Mettre en place des équipes d'intervention en cas d'incidents liés à la cybersécurité (CSIRT) aux niveaux national et/ou sous-régional et adopter des moyens d’action adéquats dans les états qui ne l’ont pas encore fait. Feront partie de ce processus l’exploration de pratiques optimales internationales qui guideront la création des équipes d’intervention en cas d’incidents liés à la cybersécurité, les réponses aux incidents cybersécuritaires et l’adoption de politiques efficaces en matière de cybersécurité. 
3.
Nommer des agents de contact techniques nationaux pour les questions de cybersécurité, dans le souci d’encourager la coopération internationale en matière d’intervention et de prévention des incidents cybernétiques, tout en permettant aux États membres d’offrir des activités de formation appropriées en matière de cybersécurité et de confier des responsabilités à un ou plusieurs individus spécialisés au sein de leurs gouvernements.    
4.
Examiner les systèmes juridiques et adopter la législation et les mesures de procédure qui sont spécifiquement requises pour criminaliser les différentes formes de cybercriminalité, assurer la recherche et la poursuite efficientes et efficaces des cybercriminels et permettre aux états de coopérer entre eux à la recherche et à la poursuite de ces crimes.

5. 
Étudier de façon plus approfondie la possibilité d’appliquer les principes de la Convention sur la cybercriminalité du Conseil de l’Europe, dans les états qui ne l’ont pas encore fait. 

6. 
Insister auprès des organisations et institutions internationales qui apportent une assistance technique aux États membres des Caraïbes sur le fait qu’il importe d’assurer la coordination des activités avec le Secrétariat à la sécurité multidimensionnelle de l’OEA et de les compléter, ce Secrétariat étant le principal vecteur de la formation au renforcement des capacités en matière de cybersécurité dans la région.  
7.
Créer un moyen sûr de communiquer aux plans national et international dans les interventions en cas d’incidents cybernétiques.
8. 
Discerner les infrastructures nationales critiques qui risquent de faire l’objet d’une cyberattaque et élaborer en conséquence un plan pour les protéger. 

9.
Demander une assistance technique au Secrétariat du CICTE pour l’élaboration de stratégies et politiques nationales définies en matière de cybersécurité, centrées sur les réponses aux incidents cybernétiques, l’amélioration technique de la cybersécurité, l’échange d’informations et les alertes au sein des instances gouvernementales, la collaboration avec le secteur privé, la coopération internationale et les activités de sensibilisation.
10. 
Reconnaître qu’il importe de promouvoir et d’explorer la coopération du secteur public avec le secteur privé et le milieu universitaire pour assurer l’engagement des nombreuses parties prenantes et renforcer la sécurité et la protection de l’infrastructure critique de l’information et de la communication. 

11. Lancer un appel aux États membres et aux observateurs permanents de l’OEA ainsi qu’aux agences internationales pertinentes pour qu’ils apportent, maintiennent ou accroissent, selon le cas, leurs contributions volontaires financières et/ou sous forme de ressources humaines afin de participer à la mise en place et à la durabilité de l’infrastructure d’intervention en cas d’incident et des capacités techniques de lutte contre les menaces à la sécurité cybernétique dans la sous-région des Caraïbes.
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