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ANTECEDENTES

La seguridad de los pequeños Estados insulares presenta características peculiares que los vuelven particularmente vulnerables y susceptibles a los riesgos y amenazas de carácter multidimensional y transnacional, que comprenden factores políticos, económicos, sociales, de salud, ambientales y geográficos. [Resolución AG/RES. 2485 (XXXIX-O/09) "Preocupaciones especiales de seguridad de los pequeños Estados insulares del Caribe".] 

Estas amenazas a la seguridad revisten gran importancia en la agenda de seguridad de los pequeños Estados insulares debido a su tamaño, accesibilidad y limitada capacidad para enfrentar estas amenazas. 

En la Declaración sobre Seguridad en las Américas (México, 2003) se destacan como relevantes los ataques a la seguridad cibernética y los Estados Miembros se comprometieron a desarrollar una cultura de seguridad cibernética en las Américas mediante la adopción de medidas de prevención eficaces para prever, tratar y responder a los ataques cibernéticos, sin importar su origen, la lucha contra las amenazas cibernéticas y la delincuencia cibernética, la tipificación de los ataques contra el espacio cibernético y la protegiendo de la infraestructura crítica así como de sistemas en red. 

Las amenazas a la seguridad cibernética de los pequeños Estados insulares también afectan a otros Estados del Hemisferio. La cooperación multilateral, a través del uso mancomunado de los limitados recursos, capacidades y conocimientos nacionales, es de fundamental importancia para montar un frente real y eficaz contra las amenazas cibernéticas y atender las preocupaciones de seguridad conexas de los pequeños Estados insulares del Hemisferio.
RECOMENDACIONES

Los pequeños Estados insulares del Caribe presentan las siguientes recomendaciones para avanzar en la seguridad cibernética en su región. 
1. Continuar promoviendo una cultura de seguridad cibernética.
2. Establecer equipos nacionales o subregionales de respuesta a incidentes de seguridad informática (conocidos por sus siglas en inglés como CSIRT) y adoptar instrumentos de política adecuados en aquellos países que aún no lo hayan hecho. Este proceso deberá incluir la identificación de prácticas óptimas que sirvan como guía en la creación de equipos de respuesta a incidentes de seguridad informática, la respuesta a incidentes de este tipo y la adopción de políticas efectivas en la materia. 
3.
Nombrar Puntos Contacto Técnicos Nacionales para asuntos de seguridad cibernética con el ánimo de fomentar la cooperación internacional en materia de prevención y respuesta a incidentes cibernéticos que permita a los Estados Miembros canalizar la capacidad apropiada sobre seguridad cibernética y asignar responsabilidades a una o más personas del Gobierno dedicadas a este fin. 
4.
Examinar los sistemas jurídicos y adoptar leyes y medidas procesales necesarias específicamente para definir y tipificar diferentes delitos cibernéticos, asegurar la investigación y enjuiciamiento eficientes y efectivos y permitir a los Estados cooperar entre sí en la investigación y enjuiciamiento de estos delitos.
5.
Considerar con mayor detenimiento la aplicación de los principios del Convenio sobre la Ciberdelincuencia del Consejo de Europa en los países que todavía no lo hayan hecho. 

6.
Llamar la atención de las organizaciones y agencias internacionales que ofrecen asistencia técnica a los Estados Miembros del Caribe sobre la importancia de coordinar y complementar los esfuerzos que realiza la Secretaría de Seguridad Multidimensional de la OEA, la cual es el vehículo principal para el fomento de capacidades en materia de seguridad cibernética en la región.
7.
Establecer medios de comunicación seguros, en los ámbitos nacional e internacional, cuando se responda a incidentes cibernéticos.
8.
Identificar infraestructuras nacionales críticas que puedan ser susceptibles de ataques cibernéticos y diseñar un plan acorde para protegerlas. 
9.
Solicitar asistencia técnica de la Secretaría del CICTE para desarrollar estrategias y políticas nacionales definidas en materia de seguridad cibernética orientadas a la respuesta a incidentes cibernéticos, al mejoramiento técnico sobre seguridad cibernética, alertas e intercambio de información dentro del Gobierno, el establecimiento de contactos con el sector privado, la cooperación internacional y la concienciación del público.
10.
Reconocer la importancia de promover y procurar la cooperación del sector público con el sector privado y el mundo académico a fin de lograr la participación de los diversos interesados en el fortalecimiento de la seguridad y protección de la infraestructura crítica de información y comunicaciones. 
11. Hacer un llamamiento a los Estados Miembros de la OEA, los observadores permanentes y organismos internacionales pertinentes para que ofrezcan, mantengan o incrementen, según corresponda, sus contribuciones voluntarias financieras o de recursos humanos para asistir en el desarrollo y la sostenibilidad de la infraestructura de respuesta ante incidentes y las capacidades técnicas para combatir las amenazas a la seguridad cibernética en la región del Caribe.
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