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COMMISSION SUR LA SÉCURITÉ CONTINENTALE
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Groupe de travail chargé d’élaborer un projet de stratégie intégrée


sur la cybersécurité pour les États membres

PROJET DE RÉSOLUTION

ADOPTION D’UNE STRATÉGIE INTERAMÉRICAINE INTÉGRÉE

POUR COMBATTRE LES MENACES À LA CYBERSÉCURITÉ:UNE APPROCHE MULTIDIMENSIONNELLE ET MULTIDISCIPLINAIRE DE LA CRÉATION

D’UNE CULTURE DE LA CYBERSÉCURITÉ
(Approuvé par la Commission à sa réunion du 11 mai 2004)

PROJET DE RÉSOLUTION

ADOPTION D’UNE STRATÉGIE INTERAMÉRICAINE INTÉGRÉE

POUR COMBATTRE LES MENACES À LA CYBERSÉCURITÉ:UNE APPROCHE MULTIDIMENSIONNELLE ET MULTIDISCIPLINAIRE DE LA CRÉATION 

D’UNE CULTURE DE LA CYBERSÉCURITÉ
(Approuvé par la Commission à sa réunion du 11 mai 2004)

L’ASSEMBLÉE GÉNÉRALE,

VU le rapport annuel que lui a adressé le Conseil permanent, en particulier, la section qui traite des questions confiées à la Commission sur la sécurité continentale, et plus spécifiquement les recommandations relatives à une Stratégie interaméricaine intégrée pour combattre les menaces à la cybersécurité;


RAPPELANT sa résolution AG/RES. 1939 (XXXIII-O/03) "Élaboration d’une stratégie interaméricaine pour combattre les menaces à la cybersécurité";

AYANT PRÉSENT À L’ESPRIT que lors de sa quatrième session ordinaire qui a eu lieu à Montevideo (Uruguay), du 28 au 30 janvier 2004, le Comité interaméricain contre le terrorisme (CICTE) a adopté la Déclaration de Montevideo (CICTE/DEC. 1/04 rev. 3), dans laquelle il a réaffirmé son engagement d’identifier et à combattre les menaces émergentes de terrorisme, telles que les menaces à la cybersécurité, quelles que soient leur origine ou leur motivation; 

NOTANT AVEC SATISFACTION:

Que la Conférence de l’OEA sur la cybersécurité a eu lieu à Buenos Aires (Argentine) les 28 et 29 juillet 2003, conformément à la résolution AG/RES. 1939 (XXXIII-O/03) susmentionnée, qui a démontré la gravité des menaces à la cybersécurité pour la sécurité des systèmes d’information critique; des structures d’information critique, et des économies partout dans le monde, et qui a souligné que des mesures efficaces pour s’attaquer à cette question doivent inclure la coopération intersectorielle et la coordination d’un large éventail d’entités gouvernementales et non gouvernementales;

Que le CICTE a examiné, lors de sa Quatrième session ordinaire tenue à Montevideo (Uruguay) du 28 au 30 janvier 2004, le document “Cadre de l’établissement d’un Réseau de surveillance et d’alerte CSIRT” (CICTE/INF.4/04), et qu’il a décidé de tenir une réunion d’experts gouvernementaux en mars 2004 à Ottawa (Canada), pour élaborer ses recommandations destinées au projet de Stratégie interaméricaine intégrée pour combattre les menaces à la cybersécurité, conformément à la résolution AG/RES. 1939 (XXXIII-O/03) susmentionnée; 

Les recommandations formulées par le CICTE (CICTE/REGVAC/doc.2/04), la CITEL (CPP.I-TEL/doc.427/04 rev. 2) et la Réunion des ministres de la justice des Amériques (REMJA) ainsi que par le  Groupe d’experts gouvernementaux de la REMJA sur le délit cybernétique (CIBER-III/doc.4/03);

ACCUEILLANT le projet de Stratégie interaméricaine intégrée pour combattre les menaces à la cybersécurité: une approche multidimensionnelle et multidisciplinaire de la création d’une culture de la cybersécurité, recommandée à l’Assemblée générale à l’occasion de sa présente Session ordinaire par le Conseil permanent, au titre d’un effort conjoint d’États membres et de leurs experts, allié à l’expertise technique du CICTE, de la CITEL et du Groupe d’experts gouvernementaux sur le délit cybernétique de la REMJA (CP/doc…/04),

RECONNAISSANT:

L’urgence d’accroître la sécurité des réseaux et des systèmes d’information communément dénommés “Internet” afin d’examiner les vulnérabilités et de protéger les usagers, la sécurité nationale et les infrastructures particulièrement critiques contre les menaces sérieuses et préjudiciables posées par ceux qui perpétueraient des attaques dans l’espace cybernétique à des fins délictueuses ou criminelles;

Le besoin de créer un réseau d’alerte, de surveillance et d’avertissement permettant de disséminer rapidement des informations sur la cybersécurité, et d’intervenir en cas de crises, incidents et de menaces à la cybersécurité et d’y remédier;

Le besoin de développer des réseaux et des systèmes d’information sur Internet fiables et offrant toutes les garanties, accroissant ainsi la confiance des usagers dans de tels réseaux et systèmes,

RÉITÉRANT l’importance d’élaborer une stratégie intégrée de protection des infrastructures de l’information en adoptant une approche intégrale, internationale et multidisciplinaire,

CONSIDÉRANT:

Que les résolutions de l’Assemblée générale des Nations Unies 55/63, et 56/121 sur la lutte contre l’utilisation délictueuse des technologies de l’information; la résolution 57/239 qui traite de la création d’une culture mondiale de la cybersécurité et la protection des systèmes d’information critique;

Que lors de sa XIIe Réunion, le Comité exécutif permanent de la Commission interaméricaine des télécommunications (COM/CITEL) a établi qu’au nombre des mandats de la CITEL figure "la création d’une culture de cybersécurité appelée à protéger les infrastructures des télécommunications en sensibilisant davantage les participants des Amériques aux réseaux et systèmes d’information associés aux risques de ces systèmes, et en mettant au point les mesures nécessaires pour faire face aux risques posés à la sécurité au moyen d’une intervention rapide en cas d’incidents du cyber-espace",
DÉCIDE:

1. D’adopter la Stratégie interaméricaine intégrée en matière de cybersécurité ci-annexée.

2. De demander instamment aux États membres d’envisager sérieusement la mise en œuvre de cette stratégie.

3. De prier instamment les États membres de créer ou d’identifier des groupes nationaux “de surveillance et d’alerte”, appelés également “Organismes de réponse aux incidents de sécurité cybernétique” (CSIRT selon son acronyme anglais).

4. De mettre de nouveau l’accent sur l’importance de disposer, à travers tout le Continent américain, de systèmes d’information sécurisés sur Internet.

5. De demander au Conseil permanent de continuer de s’occuper de cette question par l’entremise de la Commission sur la sécurité continentale, et de continuer à faciliter la coordination des efforts orientés vers la mise en œuvre de cette Stratégie, plus particulièrement les efforts des experts gouvernementaux; ceux du Comité interaméricain contre le terrorisme (CICTE), de la Conférence interaméricaine des télécommunications (CITEL) et du Groupe d’experts gouvernementaux sur la cybersécurité de la Réunion  des Ministres de la justice des Amériques (REMJA), ainsi que d’autres organes pertinents de l’OEA.

6. D’exhorter les États membres ainsi que les organes, organismes et entités de l’OEA à coordonner leurs efforts en vue de mieux sécuriser l’espace cybernétique.

7. De demander aux Secrétariats du CICTE et de la CITEL ainsi qu’au Groupe d’experts gouvernementaux sur la cybersécurité de la REMJA d’aider les États membres, sur leur demande, à mettre en œuvre les portions respectives de cette Stratégie en matière de cybersécurité, et de présenter au Conseil permanent, par l’intermédiaire de la Commission sur la sécurité continentale, un rapport commun sur l’application de la présente résolution, avant la trente-cinquième Session ordinaire de l’Assemblée générale.

8. D’appuyer la tenue d’une deuxième Réunion d’experts gouvernementaux en matière de cybersécurité qui serait convoquée par le CICTE pour effectuer le suivi approprié des recommandations concernant la création d’un Réseau interaméricain de surveillance et d’alerte formulées dans le document CICTE/REGVAC/doc.2 et qui sont incorporées dans la Stratégie précitée.

9. D’établir que la Réunion susmentionnée d’experts gouvernementaux en matière de cybersécurité se tiendra en fonction des ressources affectées à cette fin dans le Programme-budget de l’Organisation ainsi que d’autres ressources, et de demander au Secrétariat général et aux Secrétariats du CICTE et de la CITEL d’apporter le soutien technique et administratif nécessaire à la tenue de cette réunion.

10. De prier instamment les États membres de donner les suites nécessaires, selon les besoins, aux recommandations de la Réunion initiale du Groupe d’experts gouvernementaux sur le délit cybernétique de la REMJA (REMJA-V/doc.5/04), ainsi qu’aux recommandations relatives au délit cybernétique émanées de la Cinquième Réunion de la REMJA (REMJA-V/doc.7/04) en vue de créer un cadre à la promulgation de lois appelées à protéger les systèmes d’information, empêcher l’utilisation des ordinateurs pour faciliter des activités illégales, et punir les auteurs du délit cybernétique.

11. De demander au Conseil permanent de faire rapport à l’Assemblée générale lors de sa Trente-cinquième Session ordinaire sur la mise en œuvre de la présente résolution.
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