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INTRODUCTION

L’Internet et d’autres réseaux et technologies connexes sont devenus des outils indispensables pour les États membres de l’OEA. L’Internet a stimulé une croissance fulgurante dans l’économie mondiale et a provoqué des gains d’efficience, de productivité et de créativité à travers le Continent américain.  Les particuliers, les entreprises et les gouvernements ont de plus en plus recours aux réseaux d’information qui composent Internet pour conduire leurs affaires, gérer des activités personnelles, industrielles et gouvernementales, transmettre des communications et mener des recherches.  En outre, à l’occasion du Troisième Sommet des Amériques, qui a eu lieu à Québec (Canada) en 2001, nos dirigeants se sont engagés à accroître encore la connectivité dans les Amériques.

Malheureusement, l’Internet a aussi donné naissance à de nouvelles menaces qui mettent en danger la communauté mondiale toute entière des utilisateurs d’Internet. L’information qui transite par Internet peut être mal utilisée et manipulée pour violer l’intimité des utilisateurs et escroquer les entreprises. La destruction des données qui résident dans des ordinateurs connectés par Internet peut entraver les activités gouvernementales et troubler les services publics de télécommunications et d’autres infrastructures essentielles. Un seul gouvernement ne peut répondre à ces menaces pesant sur nos citoyens, nos économies et nos services essentiels, tels que les réseaux électriques, les aéroports et les ressources en eau, et il est impossible de les combattre à travers une seule discipline ou pratique. 

Comme l’a reconnu la résolution AG/RES. 1939 (XXXIII-O/03) de l’Assemblée générale («Élaboration d’une stratégie interaméricaine pour combattre les menaces à la cybersécurité»), il est nécessaire d’adopter une stratégie intégrale pour protéger les infrastructures d’information selon une approche intégrale, internationale et pluridisciplinaire. L’OEA est engagée à mettre au point et exécuter une telle stratégie en matière de cybersécurité et dans le cadre de l’atteinte de cet objectif, elle a tenu une Conférence sur la cybersécurité (Buenos Aires, Argentine les 28 et 29 juillet 2003) qui d’une part, a démontré la gravité que posent les menaces à la cybersécurité pour la sécurité des systèmes d’information les plus importants, des infrastructures importantes et des économies à travers le monde et d’autre part qu’une action effective pour gérer cette question doit inclure la coopération et la coordination entre un vaste éventail d’organisations gouvernementales et non gouvernementales.
/

De même, lors de la Conférence spéciale sur la sécurité tenue à Mexico (Mexique) les 28 et 29 octobre 2003, les Etats membres ont examiné la question de la cybersécurité et ont décidé ce qui suit: 

“Nous développerons une culture de sécurité cybernétique dans les Amériques en adoptant des mesures de prévention efficace en vue de prévoir, traiter et répondre aux attaques cybernétiques, quelle que soit leur origine, en luttant contre les menaces cybernétiques et la criminalité cybernétique, en qualifiant les attaques contre l’espace cybernétique; en protégeant l’infrastructure critique et en protégeant les réseaux des systèmes. Nous réaffirmons notre engagement à développer et mettre en œuvre une stratégie intégrale de l’OEA sur la sécurité cybernétique en recourant aux contributions et recommandations émanées conjointement des experts des États membres et du Groupe d’experts gouvernementaux de la REMJA en matière de délit cybernétique, du CICTE, de la Commission interaméricaine des télécommunications (CITEL) et d’autres organes appropriés, en tenant compte des travaux en cours dans les États membres en coordination avec la Commission sur la sécurité continentale.»
/ 


Les États du Continent américain réunis lors de la Quatrième Réunion du Comité interaméricain contre le terrorisme (CICTE) à Montevideo (Uruguay) du 28 au 30 janvier 2004, ont une fois de plus déclaré leur engagement envers la lutte contre le terrorisme, notamment les menaces à la cybersécurité, qu’ils ont identifié comme l’une des menaces terroristes émergentes
/ et ont examiné le document intitulé: «Cadre du Réseau interaméricain de surveillance et d’alerte des CSIRT ».
/  À cette occasion, le CICTE a également décidé de tenir à Ottawa (Canada) en mars 2004 une réunion d’experts ou de spécialistes gouvernementaux pour examiner ce document cadre et pour produire des recommandations, qui constitueront la contribution du CICTE à la stratégie interaméricaine intégrale en matière de cybersécurité.

La stratégie interaméricaine intégrale en matière de cybersécurité rassemble les efforts et l’expertise du Comité interaméricain contre le terrorisme (CICTE), de la Commission interaméricaine des télécommunications (CITEL) et de la Réunion des ministres de la justice des Amériques (REMJA).  La stratégie reconnaît la nécessité pour tous les participants aux réseaux et aux systèmes d’information d’être sensibilisés à leurs rôles et responsabilités en ce qui concerne la sécurité en vue de pouvoir forger une culture de cybersécurité.

La stratégie reconnaît en outre qu’un cadre efficace de protection des réseaux et des systèmes de gestion de l’information qui constituent le réseau Internet et de réaction aux incidents ainsi que de réparation dépend, à part égale, des conditions suivantes:

· Fournir aux utilisateurs et opérateurs d’Internet des informations qui les aident à sécuriser leurs ordinateurs et leurs réseaux contre les menaces et les vulnérabilités, à répondre aux incidents et à se remettre des incidents;

· Encourager des partenariats entre les secteurs public et privé dans le but d’accroître l’éducation et la sensibilisation; et travailler avec le secteur privé – qui possède et opère la plupart des structures d’information dont dépendent les nations pour sécuriser ces infrastructures;

· Identifier, évaluer et stimuler l’adoption de normes techniques et des meilleures pratiques qui garantissent la sécurité de l’information transmise à travers Internet et d’autres réseaux de communication;

· Encourager l’adoption de politiques et de lois sur le délit cybernétique qui protégeront les utilisateurs d’Internet et préviendront et dissuaderont la mauvaise utilisation des ordinateurs et des réseaux d’ordinateurs à des fins criminelles tout en respectant la vie privée et les droits individuels des utilisateurs d’Internet.

Les États membres de l’OEA sont engagés, dans le cadre de cette stratégie interaméricaine intégrale en matière de cybersécurité, à encourager une culture de cybersécurité qui dissuade la mauvaise utilisation du réseau Internet et d’autres systèmes de gestion de l’information connexes et stimule le développement de réseaux d’information dignes de confiance et fiables. Cet engagement se traduira par des actions menées par les États membres et par les initiatives qui seront entreprises par le CICTE, la CITEL et le Groupe d’experts gouvernementaux de la REMJA sur le délit cybernétique décrits précédemment.

CICTE: établissement d’un Réseau  interaméricain 

de surveillance et d’alerte pour diffuser rapidement des informations 

de cybersécurité et répondre aux crises, incidents et menaces à la cybersécurité


En raison de l’évolution rapide de la nature de la technologie, la découverte quotidienne de nouvelles faiblesses dans les logiciels et l’équipement informatique et le nombre croissant d’incidents de cybersécurité sont impossibles sans un approvisionnement constant et fiable en information sur ces faiblesses et les moyens de réponse et de récupération suite à ces incidents.  Par conséquent, en appui à la stratégie interaméricaine intégrale en matière de cybersécurité, le CICTE mettra au point des plans visant la création à l’échelle du Continent américain, d’un Organisme de réponse aux incidents de sécurité cybernétique (CSIRT) et de réseaux qui soient capables et responsables de disséminer adéquatement et rapidement des informations de cybersécurité et de fournir un encadrement et un appui technique en cas d’incident cybernétique, 24 heures par jour et sept jours sur sept.  Cet organisme pourrait débuter simplement comme point de contact situé dans les États membres et il aurait pour tâche de recevoir l’information cybernétique à incorporer au CSIRT à l’avenir.  


Les caractéristiques principales de l’effort visant à créer ce réseau continental sont décrites plus loin en synthèse et exposées en détail dans le document «Recommandations formulées par l’Atelier des spécialistes en cybersécurité organisé par le CICTE au sujet de la stratégie intégrale de l’OEA sur la cybersécurité: Cadre du Réseau Interaméricain de surveillance et d’alerte des CSIRT» (CICTE/REGVAC/doc.2/04)
. Conjointement avec les États membres, le CICTE établira ce réseau continental sur la base du plan d’action contenu dans ce document (CICTE/REGVAC/doc.2/04, Section IV, p. 4-6).
Principes


Le CSIRT, (selon l’acronyme anglais) qui participera à l’initiative du CICTE, partagera avec ce dernier certains principes communs, à savoir:

· Local – Dans chaque pays participant, le réseau continental devrait être exploité et contrôlé par des points de contact nationaux nommés par les gouvernements.

· Systémique – Le réseau continental doit être doté d’un effectif qualifié et devra fournir régulièrement des informations relatives aux menaces et aux faiblesses. Il devra en outre assurer une réévaluation constante et une mise en œuvre de pratiques optimales et d’une interaction adéquate avec les décideurs.

· Courant – Étant donné l’évolution quotidienne qui caractérise Internet, tout logiciel  doit être régulièrement maintenu et mis à jour, et le personnel doit être formé périodiquement. 

· Responsable – Les règles en ce qui concerne des questions comme la gestion des informations doivent être comprises et respectées, sinon les utilisateurs perdront confiance et les efforts déployés pour sécuriser davantage le système seront sapés.

· Fondé sur des accords existants – Il existe plusieurs entités dans le Continent américain qui fournissent des services de cybersécurité dans une plus ou moins large mesure. Tout nouveau réseau devrait faire fond sur les acquis des institutions existantes afin d’éviter les doubles emplois et d’encourager une participation active.

Établissement du réseau continental


L’établissement du réseau continental du CSIRT nécessitera la réalisation d’une série d’étapes progressives qui dépendront de la participation active des États membres:

· Identification des organisations existantes de CSIRT – Une enquête du CSIRT doit être menée à travers le Continent américain pour identifier les zones non couvertes par le CSIRT qui existent actuellement dans le Continent américain et pour prévenir les doubles emplois.

· Établissement d’un modèle de service – Les composantes nationales du CIRST devraient être désignées par leurs gouvernements respectifs et certifiées et accréditées conformément aux normes internationales régissant la sécurité cybernétique. Elles devraient aussi établir un ensemble de normes minimales en matière de coopération et d’échange des informations entre elles, comme décrit dans le document CICTE/REGVAC/doc.2/04.

· Questions de confiance – Étant donné que, pour l’essentiel, les informations que doivent échanger les composantes nationales du CSIRT sont de nature exclusive ou par ailleurs touchent des questions sensibles, il est nécessaire d’établir, en tant qu’un élément essentiel du réseau continental, une certaine confiance parmi les participants. Pour instaurer de telles relations de confiance, le CSIRT devrait être créé de façon à posséder les qualités et les capacités identifiées dans le document CICTE/REGVAC/doc.2/04, notamment une infrastructure sécurisée pour gérer les informations qui touchent des questions sensibles ainsi qu’une capacité à communiquer en toute sécurité avec les intervenants et à prévoir des procédures pour se protéger contre des indiscrétions en matière d’information.  Les États membres maintiendront à tout moment le droit de déterminer le genre d’information qu’ils échangeront à travers les composantes nationales du CSIRT qu’ils auront désignées.
· Sensibilisation du public – Le CSIRT devrait s’assurer que le public sache comment signaler des incidents cybernétiques et à qui le faire.
· Élargissement du réseau - Les États membres envisageront, au besoin, d’élargir la capacité du réseau continental, afin d’aider les États qui le demandent à élaborer des plans précis, à obtenir des fonds et à définir des projets de renforcement des capacités.

· Entretien du réseau. – Le Groupe de spécialistes gouvernementaux se réunirait périodiquement selon les besoins et les termes du CICTE, en fonction des ressources disponibles. 

CITEL: Identification et adoption de normes techniques 

pour une architecture sécurisée du réseau Internet


LA IVe Réunion de la Première Commission consultative permanente: Normalisation des télécommunications, tenue à Quito (Equateur), du 16 au 19 mars 2004, a adopté la résolution CCP.I/RES.49 (IV-04)
/ «CYBERSÉCURITÉ», après avoir organisé un atelier avec l’Union internationale des télécommunications (ITU).  Cet atelier a traité de questions clés de cybersécurité concernant la CITEL.  Cette résolution, qui porte sur les contributions de la CITEL à la stratégie interaméricaine intégrale en matière de cybersécurité, est reproduite ci-dessous et offre une orientation pour les travaux que réalisera le CITEL dans ce domaine:


Pour être efficace, une stratégie de cybersécurité doit reconnaître que la sécurité des systèmes de gestion de l’information qui composent le réseau Internet nécessite une alliance entre le gouvernement et l’industrie. Tant les milieux des télécommunications et des technologies de l’information que les États membres de l’OEA recherchent des solutions globales de cybersécurité qui soient rentables. Les capacités des produits informatiques en matière de sécurité sont essentielles pour la sécurité globale des réseaux. Cependant, à mesure que de nouvelles technologies sont développées et intégrées aux réseaux existants, c’est leur compatibilité et leur interopérabilité ou encore, l’absence de ces deux qualités, qui détermineront leur efficacité. La sécurité doit être bâtie de sorte à promouvoir l’intégration des capacités acceptables en matière de sécurité à l’architecture globale des réseaux. Pour parvenir à de telles solutions intégrées de cybersécurité fondées sur la technologie, la sécurité des réseaux devrait être conçue d’après des normes internationales mises au point dans le cadre d’un processus ouvert.


La mise au point de normes applicables à l’architecture sécurisée d’Internet exigera l’exécution d’un processus multiple pour garantir un accord, une planification et une acceptation convenables entre les divers organes gouvernementaux et privés qui sont appelés à jouer un rôle dans la promulgation de ces normes. En s’inspirant de la tâche d’organisations d’établissement de normes comme le secteur de la normalisation de l’Union internationale des télécommunications (UIT-T), la CITEL est en train d’identifier et d’évaluer des normes techniques dans le but de recommander les modalités d’application de celles-ci à la région des Amériques, en tenant compte du fait que, dans certains États membres de l’OEA, l’établissement de réseaux a connu certains retards, ce qui signifie que, pour ces pays, l’atteinte d’un certain niveau de qualité dans leurs réseaux sera importante pour obtenir, de façon intégrale, des systèmes convenablement sécurisés d’échange d’information.  La CITEL met en place également des liaisons avec d’autres organes de normalisation et des tribunes professionnelles pour obtenir la participation et les commentaires de ces acteurs. 


L’identification de normes en matière de cybersécurité sera un processus de plusieurs étapes. Une fois terminée l’évaluation, par la CITEL, des normes techniques existantes, celle-ci recommandera l’adoption de normes qui sont d’une importance particulière pour la région. En outre, la CITEL identifiera, ponctuellement et de façon continue, les obstacles qui se posent à l’application de ces normes de sécurité dans les réseaux de la région ainsi que les mesures d’action appropriées que les États membres pourraient éventuellement envisager d’entreprendre.


La mise au point de normes techniques n’est pas un exercice «fourre-tout».  La CITEL évaluera les approches régionales à la sécurité des réseaux, la sécurité, les stratégies de déploiement, l’échange d’information et les travaux d’approche auprès du public et du secteur privé. Dans le cadre de cette entreprise, la CITEL identifiera les ressources à employer pour les pratiques optimales en matière de communication par réseau et de protection technologique de l’infrastructure. Pour ce faire, la CITEL devra examiner les objectifs, l’envergure, l’expertise, les cadres techniques et les lignes directrices liés aux ressources disponibles, pour déterminer les modalités de leur application au sein de la région des Amériques et définir celles qui sont les plus appropriées. La CITEL poursuivra sa collaboration avec les États membres pour les aider à déterminer le mode d’exécution le plus approprié et le plus efficace.  


L’apport de la CITEL à la stratégie interaméricaine intégrale en matière de cybersécurité adoptera une approche d’exploration et aura pour objectif d’encourager l’échange d’information entre le États membres pour promouvoir la sécurisation des réseaux. La CITEL identifiera et évaluera les questions techniques liées aux normes nécessaires pour la sécurité des réseaux de communication futurs à travers la région ainsi que des réseaux existants. Cette tâche s’appuiera principalement sur la tâche de l’UIT-T. Par l’intermédiaire de la CITEL, d’autres organes de normalisation existants seront également pris en compte, le cas échéant. Enfin, la CITEL soulignera les normes de sécurité qui sont d’importance particulière et recommandera que les États membres entérinent ces normes. Il importe également de mettre l’accent sur le rôle crucial de la CITEL dans la promotion des programmes de renforcement des capacités et de formation pour faire avancer le processus de diffusion de l’information technique et pratique sur les questions de cybersécurité.


La CITEL reconnaît que, malgré que la première priorité soit de se concentrer sur les politiques d’intérêt public qui apporteront à tous les citoyens des États membres de l’OEA, les bienfaits des télécommunications et des technologies de l’information, le renforcement des alliances entre les secteurs public et privé qui résultera de l’adoption massive d’un cadre de normes techniques qui contribuera à sécuriser l’Internet nécessitera l’établissement de communications et de liens de coopération entre les communautés qui sont partie prenante de cette alliance et au sein de ces dernières. La CITEL encouragera la coopération entre les États membres sur des questions liées à la sécurité des réseaux en aidant les gouvernements à adopter des politiques et des pratiques qui encouragent les fournisseurs de réseaux et de services à appliquer des normes techniques au profit de réseaux sécurisés. La nouvelle édition du Livre bleu – «Politiques de télécommunications pour le Continent américain», une publication conjointe de la CITEL et de l’UIT, comportera un chapitre sur la cybersécurité. La CITEL stimulera également le dialogue au sein des milieux techniques et gouvernementaux pertinents en ce qui concerne les travaux sur la sécurité des réseaux et la cybersécurité à travers des séminaires mixtes avec l’UIT sur la question de normes de sécurité. La CITEL pourrait aussi intervenir en matière de politiques de télécommunications, de pratiques, de réglementation, d’aspects économiques et de responsabilité des utilisateurs et ce, à l’intérieur du cadre légal dans lequel s’inscrit le service de télécommunications et en fonction des devoirs et des responsabilités de la CITEL. 

REMJA: garantir que les États membres de l’OEA possèdent les outils légaux 

nécessaires pour protéger les utilisateurs d’Internet et les réseaux d’information


Les criminels comme les «pirates informatiques», les groupes de criminels organisés et les terroristes exploitent de plus en plus l’Internet à des fins illicites et conçoivent de nouvelles méthodes pour utiliser l’Internet afin de commettre ou de faciliter des actes criminels.  Ces activités criminelles, qui sont dénommées communément «délit cybernétique», entravent la croissance et le développement de l’Internet en stimulant la crainte que l’Internet est un moyen de communication qui n’est ni sûr ni digne de confiance pour mener des transactions personnelles, avec le gouvernement ou avec les entreprises.  De ce fait, la contribution de la REMJA à la stratégie interaméricaine intégrale en matière de cybersécurité, par l’intermédiaire des initiatives du Groupe d’experts gouvernementaux sur le délit cybernétique (le Groupe d’experts), se concentrera sur l’assistance à fournir aux États membres pour lutter contre le délit cybernétique en veillant à ce que les responsables chargés de l’application de la loi et les fonctionnaires judiciaires possèdent les outils légaux nécessaires pour enquêter sur ces délits et en poursuivre les auteurs. Cette décision a été prise par la REMJA à sa réunion du 28 au 30 avril 2004 tenue à Washington, D.C. ([Etats-Unis).
/
Rédaction et promulgation de lois efficaces contre le délit cybernétique 

et amélioration du traitement international des questions y relatives


En l’absence de lois et de règlements appropriés, les États membres sont dans l’impossibilité de protéger leurs citoyens du délit cybernétique. De plus, les États membres privés de lois et de mécanismes adéquats portant sur le délit cybernétique pour la coopération internationale courent le risque de devenir des havres pour les criminels qui commettent de tels délits. Par conséquent, le Groupe d’experts fournira aux États membres une assistance technique pour rédiger et promulguer des lois qui sanctionnent le délit cybernétique, protègent les systèmes de gestion de l’information et empêchent l’utilisation d’ordinateurs pour faciliter les activités illicites. Le Groupe d’experts encouragera également la création de mécanismes juridiques qui encouragent la coopération en matière de délit cybernétique entre les enquêteurs et les autorités chargées de faire appliquer la loi qui enquêtent sur le délit cybernétique et en poursuivent les auteurs. Ces efforts, qui viennent en appui à la Stratégie interaméricaine intégrale en matière de cybersécurité, seront déployés dans le cadre des recommandations émanées du Groupe d’experts (Troisième réunion du Groupe d’experts gouvernementaux sur le délit cybernétique, OEA/Ser.K/XXXIV, CIBER-III/doc.4/03).
/ 


Dans le cadre de la mise en œuvre de cette initiative, le Groupe d’experts établira du matériel de formation, fournira une assistance technique et organisera des ateliers régionaux pour épauler la formulation de politiques gouvernementales et de lois qui contribueront à instaurer la confiance dans les systèmes de gestion de l’information et dans Internet en criminalisant la mauvaise utilisation des ordinateurs et des réseaux d’ordinateurs. La formation commune du Groupe d’experts au profit des États membres se focalisera sur la modernisation des lois et des règles de sorte à relever le défi de la lutte contre le délit cybernétique. Un objectif majeur de ces sessions de formation technique sera de tracer les grandes lignes des lois pénales et des mécanismes de protection de la vie privée nécessaires pour contribuer à sécuriser les systèmes de gestion de l’information et à instaurer la confiance parmi les utilisateurs de ces systèmes. En particulier, les ateliers concentreront les travaux sur la promulgation des catégories de lois suivantes:

· Lois fondamentales sur le délit informatique – Chaque État membre devait établir des interdictions d’ordre pénal et légal portant sur les attaques contre la confidentialité, l’intégrité et la sécurité des systèmes informatiques. Tout comportement comme, par exemple, l’accès non autorisé aux ordinateurs, l’immixtion dans la disponibilité des systèmes informatiques ainsi que le vol et le sabotage de données devrait être considéré comme illégal par la loi de chaque État membre.

· Lois fondamentales sur la collecte de preuves électroniques – Chaque pays devrait aussi prévoir des procédures précises, conformes aux normes internationales sur l’accès du gouvernement aux communications et aux données emmagasinées en cas de besoin dans le cadre d’enquêtes criminelles. Il importe également que les entreprises et les consommateurs soient assurés que le gouvernement ne surveillera pas leurs communications de façon injustifiée et que ces derniers soient assurés que les informations qu’ils fournissent aux commerçants ne seront pas détournées.

Les ateliers concentreront les travaux sur la nécessité de rédiger ces lois d’une façon “technologiquement neutre” (c’est-à-dire que ces lois devraient traiter des types de délit ou des catégories de comportement au lieu d’être rédigées uniquement pour traiter une certaine classe de technologie) afin d’empêcher que les lois nouvellement promulguées deviennent rapidement désuètes ou impertinentes.

L’expansion sans frontières des réseaux mondiaux signifie qu’un seul acte criminel impliquant un ordinateur peut affecter ou cibler des ordinateurs dans plusieurs pays. Durant ses ateliers régionaux, le Groupe d’experts enseignera également la manière de faire face à ces problèmes de coopération internationale et de faciliter l’échange d’informations judiciaires sur les cas de délit cybernétique. L’accent sera mis également sur l’instauration de liens entre les spécialistes continentaux en délit cybernétique pour faciliter la coopération internationale et l’accès à l’expertise et aux ressources à l’intérieur de la région pour lutter contre le délit cybernétique. 


Après les ateliers, le Groupe d’experts continuera d’aider les États membres en fournissant des services de consultation juridique en appui aux ministères et aux institutions législatives dans le domaine de la rédaction de lois, de règles et de politiques. L’assistance d’experts à l’échelle bilatérale peut s’avérer nécessaire pour épauler les gouvernements dans la préparation de lois et de politiques qui représentent les concepts fondamentaux des lois sur le délit cybernétique, des autorités chargées des investigations et de la vie privée. 

Conclusion ET SUIVI DE LA STRATÉGIE

Les initiatives susmentionnées du CICTE, de la CITEL et de la REMJA représentent chacune un pilier de la présente stratégie interaméricaine intégrale en matière de cybersécurité. Conjointement, les efforts pluridisciplinaires concertés de ces organes soutiendront la croissance, le développement et la protection de l’Internet et des systèmes d’information connexes et protégeront les utilisateurs de ces réseaux d’information. Ces actions pourront évoluer dans le temps mais leur objectif demeurera intact: créer et soutenir une culture de cybersécurité. Etant donné que la stratégie est dynamique, un examen périodique doit être entrepris pour assurer son applicabilité et son efficacité continues.  Cet objectif peut être atteint grâce aux actions suivantes:

1. Une coordination et une coopération permanentes entre les Secrétariats du CICTE; de la CITEL et du Groupe d’experts gouvernementaux de la REMJA en matière de délit cybernétique. 

2. Renforcement de la coordination entre les autorités et les entités nationales, notamment les CSIRT qui se consacrent aux questions de cybersécurité. 

3. Création d’un site commun sur lequel pourra être affichée l’information pertinente sur la cybersécurité émanée du CICTE, de la CITEL et du Groupe d’experts gouvernementaux de la REMJA en matière de délit cybernétique, en vue de permettre un échange transversal d’idées et faciliter l’échange d’information.

4. Les États membres et leurs CSIRTs devraient mettre en place, en collaboration avec le CICTE, la CITEL et le Groupe d’experts gouvernementaux de la REMJA en matière de délit cybernétique, un programme interaméricain de sensibilisation du public à la cybersécurité et la cyberéthique qui placera l’accent sur:  les avantages et les responsabilités qui découlent de l’utilisation de réseaux d’information, les pratiques optimales en matière de sécurité, la possibilité des conséquences négatives découlant de la mauvaise utilisation de réseaux, les modalités du signalement d’un incident cybernétique et l’identification du destinataire de ce signalement, enfin les informations techniques et pratiques relatives à la cybersécurité.
5. Un examen périodique des initiatives et programmes en matière de cybersécurité du CICTE, de la CITEL et du Groupe d’experts gouvernementaux de la REMJA en matière de délit cybernétique, ainsi que la mise en œuvre de la stratégie devant être menée par ces trois entités, étant entendu qu’un rapport commun sera soumis à l’Assemblée générale.

ANNEXE I
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COMITÉ INTERAMÉRICAIN CONTRE LE TERRORISME (CICTE)

Atelier des SPÉCIALISTES EN cybersÉcuritÉ
OEA/Ser.L/X.5

29 - 30 mars 2004
CICTE/REGVAC/doc.2/04
Ottawa, Canada
8 avril 2004

Original: anglais

RECOMMANDATIONS FORMULÉES PAR L’ATELIER des spécialistes

en cybersÉcuritÉ ORGANISÉ PAR LE CICTE AU SUJET DE LA STRATÉGIE INTÉGRÉE 

DE L’OEA SUR LA cybersÉcuritÉ: CADRE  DU RÉSEAU INTERAMÉRICAIN 

DE SURVEILLANCE ET D’ALERTE DES CSIRT

RECOMMANDATIONS FORMULÉES PAR L’ATELIER des SPÉCIALISTES

en cybersÉcuritÉ ORGANISÉ PAR LE CICTE AU SUJET DE LA STRATÉGIE INTÉGRÉE

DE L’OEA SUR LA cybersÉcuritÉ:  CADRE DU RÉSEAU INTERAMÉRICAIN 

DE SURVEILLANCE ET D’ALERTE DES CSIRT

I.  OBJECTIF

Créer un réseau qui couvrira tout le Continent américain et qui fonctionnera 24 heures sur 24, sept jours par semaine, et qui sera constitué de points de contact nationaux faisant partie des Organismes de réponse aux incidents de sécurité cybernétique (CSIRT, selon l’acronyme anglais) dans les États membres de l’OEA. Ce réseau aura pour mandat et sera doté de la capacité de réagir rapidement et de façon appropriée aux crises, aux incidents et aux menaces contre la sécurité cybernétique.

Ces organismes pourraient commencer à fonctionner tout simplement en tant que points de contact officiels situés dans chaque État et chargés de recevoir les informations relatives à la sécurité cybernétique, puis être transformées en CSIRT par la suite.

Comme les pirates disposent à l’heure actuelle de moyens complexes pour lancer des attaques très automatisées qui se propagent rapidement sur la Toile, et qu’ils emploient en même temps des méthodes conçues pour dissimuler l’origine de ces attaques pour qu’elles soient difficiles à comprendre et à dépister, la coopération mondiale et celle des groupes capables de réagir en temps réel deviennent de plus en plus importantes. Cette coopération doit permettre de:

1. Créer des CSIRT dans chacun des États membres;

2. Renforcer les CSIRT du Continent américain;

3. Trouver les points de contact nationaux dans chaque État;

4. Déterminer les services estimés les plus essentiels;

5. Détecter et diagnostiquer rapidement les problèmes;

6. Mettre en place des protocoles et des procédures pour l’échange des informations;

7. Signaler rapidement ces attaques à travers les Amériques;

8. Signaler rapidement dans toute la région les points faibles généraux du système;

9. Émettre des alertes régionales en cas d’activités suspectes, et établir la coopération nécessaire pour l’analyse et le diagnostic de ces activités;

10. Fournir des informations sur les mesures à prendre pour remédier aux attaques et aux menaces ou pour en atténuer l’impact;

11. Réduire le volume de chevauchement des analyses effectuées par les différents organismes;

12. Renforcer la coopération technique en matière de sécurité cybernétique destinée à établir les CSIRT nationaux;

13. Tirer parti des mécanismes sous-régionaux existants.

Cette coopération permettra de renforcer les compétences techniques que possèdent déjà les organismes pour qu’ils soient plus en mesure de limiter les dégâts et d’assurer le fonctionnement continu des services essentiels.

II. PRINCIPES


Le réseau continental doit être:

1. Local – Dans chaque pays participant, le réseau continental devrait être exploité et contrôlé par des points de contact nationaux nommés par les gouvernements.

2. Systémique – Le réseau continental doit être polyvalent et doté d’un effectif qualifié et informé, et devra fournir régulièrement des informations relatives aux menaces et aux faiblesses courantes. Il devra en outre assurer une réévaluation constante, une mise en œuvre des pratiques optimales, et les interactions appropriées avec les décideurs en matière de politique gouvernementale.

3. Courant – Étant donné l’évolution quotidienne qui caractérise Internet, tout logiciel pour produire des résultats, doit être régulièrement maintenu et mis à jour, et le personnel doit être formé périodiquement. Il n’y a pas de solution magique pour la cybersécurité.

4. Responsable – La « sécurité » et la « cybersécurité ». Les règles en ce qui concerne des questions comme la gestion et l’échange des informations doivent être comprises et respectées, sinon les utilisateurs perdront confiance et les efforts déployés pour sécuriser davantage le système seront sapés et iront à l’encontre du but recherché.

5. Fondé sur des accords existants – Il existe plusieurs entités dans le Continent américain, y compris des CSIRT, des sociétés d’experts-conseils, et des réseaux de contacts, entre autres, qui fournissent des services de cybersécurité dans une plus ou moins large mesure. Tout nouveau réseau devrait faire fond sur les acquis de institutions existantes et sur les relations de confiance déjà établies à l’échelle intrarégionale et interrégionale, afin d’éviter les doubles emplois et d’encourager une participation active.

III.  IDENTIFICATION DES ORGANISATIONS EXISTANTES, ÉTABLISSEMENT

D’UN MODÈLE DE SERVICE, QUESTIONS DE CONFIANCE, FINANCEMENT, SENSIBILISATION DU PUBLIC ET ÉLARGISSEMENT DU RÉSEAU 

1.
Identification des organisations existantes

Bien plus d’une centaine d’organisations utilisent le nom CERT (Organismes de réponse aux incidents de sécurité cybernétique), ou CSIRT (terme générique de sens équivalent), dans le monde.  Le Forum des organismes de réponse aux incidents de sécurité cybernétique (FIRST), association volontaire mondiale des CSIRT, compte 80 membres dans les États membres de l’OEA. Cependant, la plus grande majorité de ceux-ci oeuvrent dans un seul État membre.  Étant donné les lacunes en matière d’information, il est essentiel de commencer par recenser les CSIRT pour constituer un réseau de cybersécurité.

2.
Établissement d’un modèle de service

Les CSIRT ne sont définis par aucunes normes internationales convenues, mais plusieurs documents et projets peuvent aider à cette définition de même qu’à leur certification et à leur accréditation.

Le centre de coordination des CERT (CERT/CC) a publié divers documents qui peuvent être utilisés lors de la création des CSIRT, notamment:

· Handbook for Computer Security Incident Response Teams (CSIRTs), qui donne des conseils actualisés sur des aspects généraux qui doivent être pris en compte lors de la création d’un CSIRT;

· State of the Practice of Computer Security Incident Response Teams. Ce rapport propose des renseignements recueillis dans le cadre d’une enquête-pilote sur les Organismes de réponse aux incidents de sécurité cybernétique (CSIRT), l’expérience propre du CERT/CC, des entretiens avec d’autres CSIRT et leurs observations, ainsi que des études et des examens de la documentation courante sur les réactions en cas d’incident;

· Creating a Computer Security Incident Response Team: A Process for Getting Started, qui décrit les conditions fondamentales à remplir pour créer un CSIRT.

Les CSIRT nationaux devraient être certifiés et accrédités. Les États membres doivent examiner si l’affiliation de leurs CSIRT nationaux au FIRST remplirait les conditions requises pour la certification et  l’accréditation.

Pour créer un réseau régional de CSIRT nationaux coopérant, il faudra disposer d’un ensemble de normes minimales en matière de coopération et d’échange des informations entre les CSIRT. Ces normes prévoiront:  

i. La désignation du CSIRT national par le gouvernement concerné;

ii. Un accord sur les principes régissant l’échange des informations entre les CSIRT coopérant;

iii. La responsabilité de la réception des informations transmise par d’autres CSIRT nationaux et leur transmission aux organismes concernés dans le pays;

iv. La participation à l’échange des informations avec les autres CSIRT nationaux du réseau continental;

v. L’autorisation de communiquer l’information à d’autres CIRST nationaux;

vi. Une assistance aux autres CSIRT nationaux en cas d’incidents et de menaces.

3.
Questions de confiance

Pour l’essentiel, les informations que les CSIRT doivent échanger sont de nature exclusive, ou par ailleurs touchent des questions sensibles, et il existe peu de bons modèles pour encourager l’échange constant des informations entre les CSIRT. La confiance – élément fondamental de l’échange des informations – quand elle existe, s’est en fait tissée entre des personnes qui se connaissent et qui travaillent ensemble, davantage qu’au niveau institutionnel, entre organisations. Pour instaurer la confiance, des expectatives claires quant à la façon dont les informations échangées seront utilisées ou diffusées devront être comprises et respectées par toutes les parties. Tous les CSIRT nationaux coopérant doivent convenir des règles relatives à l’échange des informations qui précisent les modalités de l’utilisation et de la diffusion des informations.

Ci-après sont précisés les attributs dont doivent être dotés les CSIRT pour favoriser la confiance dans la communication et la coopération au sujet de questions de sécurité touchant des questions sensibles:

i. Une infrastructure de gestion des informations sur des questions sensibles qui soit sécurisée; 

ii. La capacité de communiquer avec les intervenants en toute sécurité;
iii. La capacité de rassembler des experts et des décideurs;

iv. Une infrastructure qui permette de notifier à l’avance certains auditoires;

v. Des procédures pour se protéger contre des indiscrétions en matière d’information;

vi. Une interface publique connue pour la diffusion des informations critiques;

vii. La capacité de communiquer rapidement avec un large auditoire.

Pour développer une capacité régionale de CSIRT, il faudra établir des règles consensuelles appelées à régir l’échange des informations, y compris le type d’informations à échanger; le bénéficiaire des informations, et l’opportunité de la transmission de ces informations. 

4.
Financement

Les États membres examineront les mécanismes financiers nécessaires pour établir un CSIRT national dans chaque pays propre à participer dans le réseau continental. 

5.
Sensibilisation du public

Les États membres mettront en place, en collaboration avec la CITEL et le Groupe de travail de la REMJA, un programme interaméricain de sensibilisation du public à la cybersécurité et la cyberéthique qui placera l’accent sur :

i. Les avantages et les responsabilités qui découlent de l’utilisation de réseaux d’information; 

ii. Les pratiques optimales en matière de sécurité;

iii. La possibilité des conséquences négatives découlant de la mauvaise utilisation de réseaux;

iv. Les modalités du signalement d’un incident cybernétique, et l’identification de la personne responsable;

v. Les informations techniques et pratiques relatives à la cybersécurité.


Le public inclut les États membres, les organismes gouvernementaux à tous les échelons, le secteur privé, les institutions d’études supérieures, et la population en général.

6.
Élargissement du réseau

Les États membres envisageront, au besoin, d’élargir la capacité du réseau continental, afin d’aider les États qui le demandent à élaborer des plans précis, à obtenir des fonds et à définir des projets de renforcement des capacités.

IV. Plan d’action
A.
Recensement
Procéder à un recensement afin d’identifier les CSIRT existants, de savoir combien de membres elles comptent et quels services elles fournissent. Cela permettra de cerner les vulnérabilités, tant géographiques que sectorielles, et jettera les bases d’un consensus sur les services que les CSIRT membres offriront. 

B.
Règles relatives à l’échange des informations

Établir des règles en matière d’échange des informations entre les CSIRT, y compris sur les modalités de la protection et de la diffusion de ces informations.

C.
Création des CSIRT nationaux

Chaque État membre créera ou désignera des CSIRT nationaux. Entre autres tâches, ces organismes donneront les suites pertinentes aux propositions pertinentes formulées dans le document “Recommandations formulées par l’Atelier des spécialistes en cybersécurité organisé par le CICTE au sujet de la stratégie intégrée de l’OEA sur la cybersécurité: Cadre du Réseau Interaméricain de surveillance et d’alerte des CSIRT” (REGVAC/doc.2/04).

D.
Points nationaux de contact

Désigner un point national de contact dote de la capacité d’échanger des informations sur les menaces, les vulnérabilités et les incidents; de faire rapport sur les conditions de cybersécurité dans leur juridiction, et de fournir les informations opportunes aux autorités compétentes au sein de leur juridiction.

E.
Recueil des pratiques optimales
Produire un recueil des pratiques optimales reposant sur les normes et pratiques internationales des CSIRT. Il peut s’agir de normes et de protocoles pour la surveillance en temps réel et l’échange des informations qui en découlent dans l’ensemble du réseau, et ce recueil pourrait servir de base à l’assistance technique et aux protocoles d’essai ultérieurs.

F.
Aide à la création et au maintien des CSIRT dans les États membres
Repérer les ressources et capacités qui peuvent servir à aider des États membres à créer et à maintenir une capacité de CSIRT, ou à améliorer les infrastructures des CSIRT existants afin qu’ils puissent participer effectivement au réseau continental et respecter les règles en matière d’échange des informations. L’assistance technique et la formation du personnel nécessaire seront comprises.

G.
Sensibilisation du public


Le CICTE, la CITEL et le Groupe de travail d’experts gouvernementaux sur le délit cybernétique, de la REMJA, oeuvreront de concert afin de préparer une campagne de sensibilisation destinée à alerter le public dans les États membres sur les problèmes de cybersécurité et sur la nécessité de protéger leurs cyber-réseaux. 

H.
Suivi

Il est recommandé que le CICTE convoque de nouveau une réunion d’experts en cybersécurité (Atelier des spécialistes en cybersécurité) afin de mettre en place et en œuvre les recommandations formulées dans le document “Recommandations formulées par l’Atelier des spécialistes en cybersécurité organisé par le CICTE au sujet de la Stratégie intégrée de l’OEA en matière de cybersécurité: Cadre du Réseau interaméricain de surveillance et d’alerte des CSIRT” (REGVAC/doc.2/04).

Il est également recommandé que le Groupe de travail chargé de la mise au point d’une stratégie en matière de cybersécurité pour les États membres, relevant de la Commission sur la sécurité continentale de l’OEA, fasse parvenir ce document-cadre à l’Assemblée générale en vue de son adoption.

ANNEXE II

PCC.I/RES. 49 (IV-04)

CYBERSECURITY

The IV Meeting of the Permanent Consultative Committee I: Telecommunication Standardization,

RECOGNIZING:

a. That ensuring the safety and security of networked information systems (cybersecurity) is a priority item for our hemisphere; 

b. That ubiquitous and secure information networks play an important role for the critical infrastructure of all OAS Member States, their economies and their societies; and

c. That the next generation networks (NGNs) presently being designed and standardized can take into account technologies and techniques to ensure their robustness and harden their resilience to cyber attacks, 

TAKING INTO CONSIDERATION:

a. That secure and efficient operation of the global telecommunications infrastructure is crucial to the welfare and development of all sectors of the economy and therefore is of vital interest to both governments and the private sector; and

b. The increasingly frequent and insidious number of cyber attacks on networks, institutions and users, which is causing all kinds of harm, especially those moral, economic and financial, 

CONSIDERING:

a. That CITEL, CICTE (the Inter-American Committee Against Terrorism of the OAS) and REMJA (the Meeting of Justice Ministers or Attorneys General of the Americas) are working towards the development of a hemispheric-wide strategy for cybersecurity, as determined by the OAS General Assembly in Resolution AG/RES. 1939(XXXIII-O/03);

b. The workshop held jointly by the Working Group on Advanced Network Technologies and Services and the Working Group on Standards Coordination on cybersecurity at the IV PCC.I Meeting in Quito, Ecuador, addressed the key issues of cybersecurity as related to CITEL; and

c. The important commitments undertaken by the Heads of State and Government of the Region, as expressed in the Nuevo Leon Declaration, including the encouragement of affordable access to information and communications technologies for all,

FURTHER CONSIDERING:


That CITEL, through its partnering with the private sector on issues in its areas of responsibility, and through its Work Plan for advanced network issues, and in particular   cybersecurity and NGNs, can make an important contribution to both raising awareness of critical issues potentially impacting the Region and refining its work plans in these areas through facilitation of focused discussion and information sharing. 

RESOLVES:

1. To approve the attached contribution of CITEL to the OAS Cybersecurity Strategy  and forward it to the OAS Committee on Hemispheric Security for review and submission to the OAS General Assembly in June 2004. 

2. To request the CITEL’s Rapporteur on Cybersecurity and Critical Infrastructure matters to convey a copy of this Resolution to the CICTE/CITEL/REMJA Joint Working Group on Cybersecurity.

INVITES:

a.
The Working Group on Advanced Network Technologies and Services and the Working Group on Standards Coordination to continue working on the issue of cybersecurity and to report back to PCC.I on their findings on this particular matter.

b.
The Chairman of PCC.I to send a letter to the Chairman of the OAS Committee on Hemispheric Security attaching a copy of this Resolution.

ANNEX TO RESOLUTION PCC.I/RES.49 (IV-04)

CITEL:
The Identification and  Adoption of Technical Standards for a Secure Internet Architecture


An effective cyber security strategy must recognize that the security of the network of information systems that comprise the Internet requires a partnership between government and industry. Both the telecommunications and information technology industries and the governments of OAS Member States are seeking cost-effective comprehensive cybersecurity solutions. Security capabilities in computer products are crucial to the overall network security.  However, as more technologies are produced and integrated into existing networks, their compatibility and interoperability -- or the lack thereof -- will determine their effectiveness.  Security must be developed in a manner that promotes the interweaving of acceptable security capabilities with the overall network architecture. To achieve such integrated, technology-based cybersecurity solutions, network security should be designed around international standards developed in an open process.


The development of standards for Internet security architecture will require a multi-step process to ensure that adequate agreement, planning, and acceptance is achieved among the various governmental and private entities that must play a role in the promulgation of such standards. Drawing upon the work of such standards development organizations as the Standardization Sector of the International Telecommunication Union (ITU-T), CITEL is identifying and evaluating technical standards to recommend their applicability to the Americas region, bearing in mind that the development of networks in some of the OAS Member States has suffered some delays, which implies that for those countries, the achievement of a certain degree of quality for their networks will be important to fully realize adequately secure information exchange systems. To expedite its work, CITEL and the ITU-T organized a joint workshop on Cybersecurity in March 2004. CITEL is also establishing liaisons with other standards bodies and industry fora to obtain the participation and feedback of those parties. 


The identification of cyber security standards will be a multi-stepped process. Once CITEL’s evaluation of existing technical standards is completed, it will recommend the adoption of standards of particular importance to the region. It will also, on a timely and ongoing basis, identify obstacles to implementation of those security standards in the networks of the region, and possible appropriate action that may be considered by Member States.  


The development of technical standards is not a “one-size-fits-all” endeavor. CITEL will  evaluate regional approaches to network security, deployment strategies, information exchange, and outreach to the public and the private sector. As part of this effort CITEL will identify resources for best practices for network communication and technology-based infrastructure protection. This process will require that CITEL review the objectives, scopes, expertise, technical frameworks and guidelines associated with available resources in order to determine their applicability within the Americas region to determine which ones are most appropriate.  CITEL will continue to work with Member States to assist them for the most appropriate and effective implementation.  


CITEL’s contribution to the cyber security strategy will take a prospective approach and seek to foster information sharing among Member States to promote secure networks. It will identify and evaluate technical issues relating to standards required for security of future communications networks across the region, as well as existing ones. This task will draw primarily on the work of ITU-T. Through CITEL, other existing standards-setting bodies, will also be considered, as appropriate.  Ultimately, CITEL will highlight security standards of particular importance and recommend that Member States endorse those standards.  It is also important to highlight the crucial role of CITEL in promoting capacity building and training programs so as to to advance the process of spreading technical and practical information related to cybersecurity issues.


CITEL recognizes that, although the first priority must focus on public policies which will bring the benefits of telecommunications and information technologies to all citizens of the OAS Member States, strengthening the private/public partnership that will result in the wide scale adoption of a framework of technical standards that help secure the Internet will require communication and cooperation among and within the communities that are stakeholders in this partnership. CITEL will foster cooperation among Member States on aspects related to network security by helping Administrations adopt policies and practices that encourage network and service providers to implement technical standards for secure networks. The new edition of the Blue Book – “Telecommunications Policies for the Americas”, a joint publication of CITEL and ITU, will include a chapter on cybersecurity. CITEL will also foster dialogue within the relevant technical and governmental communities regarding work on network and cyber security through joint seminars with the ITU on Security standards. The actions of CITEL may also include matters relating to telecommunications policies, practices, regulations, economic aspects and the responsibilities of the users, all within the legal framework within which the telecommunications services operates, and within the duties and responsibilities of CITEL.

ANNEXE III

RÉUNION DES MINISTRES DE LA 
OEA/Ser.K/XXXIV

JUSTICE DES AMÉRIQUES (REMJA)
CIBER-III/doc.4/03



24 juin 2003



Original: espagnol
Troisième réunion du Groupe d’experts gouvernementaux

en matière de délit cybernétique

23 et 24 juin 2003

Washington, D.C.

RECOMMANDATIONS  ISSUES DE LA RÉUNION INITIALE DU

GROUPE D’EXPERTS GOUVERNEMENTAUX

EN MATIÈRE DE DÉLIT CYBERNÉTIQUE*
RECOMMANDATIONS ISSUES DE LA RÉUNION INITIALE DU GROUPE D’EXPERTS GOUVERNEMENTAUX EN MATIÈRE DE DÉBIT CYBERNÉTIQUE*
Les experts gouvernementaux en matière de délit cybernétique des États membres de l’OEA se sont réunis au siège de l’Organisation à Washington, D.C., États‑Unis d’Amérique, les 23 et 24 juin 2003, conformément à la décision adoptée lors de la Quatrième Réunion des Ministres de la justice (REMJA-IV) et à la résolution AG/RES. 1849 (XXXII-O/02) de l’Assemblée générale de l’OEA.

Tenant compte du mandat qui lui a été confié par la REMJA‑IV, à la suite des délibérations tenues dans le cadre de sa réunion initiale, le Groupe d’experts gouvernementaux est convenu de formuler les recommandations suivantes en ce qui a trait aux domaines dans lesquels des progrès importants doivent être accomplis pour renforcer et consolider la coopération continentale dans la lutte contre le délit cybernétique:

1. Que, conformément à la recommandation formulée par ce Groupe et adoptée par la REMJA‑III, les États qui ne l’ont pas encore fait, identifient dans les plus brefs délais, ou, le cas échéant, créent ou établissent des unités ou entités spécialement chargées de diriger et de mener des enquêtes sur les diverses formes de délit cybernétique et d’engager les poursuites appropriées, et qu’ils leur affectent les ressources humaines, financières et techniques nécessaires pour qu’elles puissent s’acquitter de leurs responsabilités en temps opportun et de manière efficace et efficiente.

2. Que les États qui ne l’auraient pas encore fait examinent leurs systèmes juridiques, dans les plus brefs délais, afin de déterminer si ce système s’applique de manière adéquate aux délits cybernétiques et à l’obtention et à la garde sûre d’indices et/ou de preuves électroniques. 

3. Que les États qui ne l’auraient pas encore fait adoptent la législation particulière requise pour normaliser les diverses formes de délit cybernétique et établir les procédures qui assurent l’obtention et la garde sûre d’indices et/ou de preuves électroniques ainsi que la tenue d’enquêtes et de poursuites en rapport avec ces délits, en temps opportun et de manière efficace et efficiente.

4. Que, dans le but d’aider les États à élaborer, ou améliorer, et à adopter la législation en matière de délit cybernétique, des réunions techniques soient organisées dans le cadre de l’OEA au sujet de la rédaction des textes de loi dans ce domaine, réunions au cours desquelles seront examinées les initiatives particulières qu’il convient de prendre, notamment, en ce qui a trait aux questions de fond, de procédure et d’assistance juridique mutuelle pour faciliter l’harmonisation des législations nationales et mettre en place un cadre juridique qui permette et qui garantisse une coopération continentale efficace, efficiente et en temps opportun dans la lutte contre les diverses formes de délit cybernétique. 

5. Que, à la lumière de l’information fournie par les États, le Secrétariat général de l’OEA élabore et tienne à jour un répertoire des points de contact de chacun des États qui font partie du Groupe d’experts gouvernementaux en matière de délit cybernétique, ainsi qu’un répertoire des autorités responsables des enquêtes et des poursuites relatives aux délits cybernétiques.

6. Que les États qui ne l’ont pas encore fait adoptent toutes les décisions nécessaires afin d’adhérer dans les plus brefs délais au «Réseau d’urgence 24 heures par jour/7 jours par semaine», après avoir pris les mesures mentionnées au paragraphe 1, le cas échéant.

7. Que, compte tenu des progrès accomplis grâce au site Internet de l’OEA, des efforts continuent d’être déployés pour consolider un système intégré d’information sur les faits nouveaux en matière de lutte contre le délit cybernétique, avec une partie publique et une autre partie réservée à l’information sensible, à laquelle seules les autorités gouvernementales qui ont des responsabilités dans ce domaine auront accès. De même, à la lumière de l’information fournie par les États, le Groupe d’experts gouvernementaux recommande que le Secrétariat général compile et publie les lois en la matière sur le site Internet de l’OEA, en précisant les domaines thématiques communs aux différentes lois.

8. Que les États incorporent la formation spécialisée en matière de délit cybernétique et de gestion des preuves électroniques dans les programmes de formation destinés aux juges, aux procureurs et aux autorités de la police judiciaire et que, pour l’élaboration de ces programmes, les États membres de l’OEA et les observateurs permanents près l’Organisation s’offrent mutuellement l’assistance et la coopération technique les plus larges possible. 

9. Que des efforts continuent d’être déployés pour renforcer l’échange d’informations et la coopération avec d’autres organisations et instances internationales en matière de délit cybernétique, tels les Nations Unies, le Conseil de l’Europe, l’Union européenne, le Forum de coopération économique Asie-Pacifique, l’OCDE, le G-8 et le Commonwealth, afin que les États membres de l’OEA puissent prendre connaissance et profiter des avancées réalisées dans ces enceintes.

10. Que le Groupe d’experts gouvernementaux en matière de délit cybernétique se réunisse au moins une fois par mois, sous l’égide de l’OEA, et que, dans le cadre des prochaines réunions:

a. Il examine les résultats des réunions techniques mentionnées dans le paragraphe 4 et, à  la lumière des résultats, il considère, le cas échéant, les modifications à apporter lors des futures rencontres de cette nature, ainsi que d’autres mesures à prendre pour faciliter l’adoption et l’application de la législation susmentionnée.

b. Il prépare des recommandations pour définir et décrire les divers types de délit cybernétique.

c. Il prépare des recommandations pour définir et décrire les pouvoirs d’enquête que les États doivent posséder pour mener des enquêtes sur les délits cybernétiques. Ces pouvoirs d’enquête doivent:

i.
S’appliquer non seulement aux enquêtes concernant les délits cybernétiques, mais également à la collecte et à la garde sûre d’indices et/ou de preuves sous forme électronique en rapport avec n’importe quel autre délit.

ii.
Assurer un équilibre adéquat entre l’exercice fondé et justifié des pouvoirs précités et la nécessité de garantir l’application régulière de la loi, dans le respect des droits de la personne et des libertés fondamentales. 

iii.
Être applicables, sous la forme autorisée par la législation nationale, aussi bien pour répondre aux demandes de coopération internationales que pour mener des enquêtes nationales.

iv.
Permettre le suivi des communications des présumés délinquants, par le biais de réseaux électroniques comprenant des fournisseurs de services multiples, afin de déterminer le cours, l’origine ou la destination des communications. 

d.
Il recommande des mesures pour éviter la création de «havres des délits cybernétiques», conformément à la législation de chaque État et aux traités internationaux. 

e.
Les États fassent connaître les mesures qu’ils ont prises depuis la dernière réunion.

Washington D.C., États-Unis d’Amérique, 24 juin 2003.
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CONCLUSIONS ET RECOMMANDATIONS DE LA REMJA V

A l’issue des débats qu’elle a menés sur les différents points inscrits à l’ordre du jour de ses travaux, la Cinquième Réunion des ministres de la justice des Amériques (REMJA V), convoquée dans le cadre de l’OEA, a adopté les conclusions et les recommandations suivantes qui seront transmises à l’Assemblée générale de l’OEA lors de sa trente-quatrième Session ordinaire, par l’intermédiaire du Conseil permanent. 

I. COOPÉRATION CONTINENTALE DANS LA LUTTE CONTRE LA CRIMINALITÉ TRANSNATIONALE ORGANISÉE ET CONTRE LE TERRORISME 

La REMJA V réaffirme que compte tenu du préjudice causé par les diverses manifestations de la criminalité transnationale organisée et du terrorisme ainsi que des menaces que celles-ci représentent, pour nos citoyens, pour nos démocraties et pour le développement économique et social de nos États, la poursuite du renforcement et du perfectionnement de la coopération juridique et judiciaire mutuelle au niveau continental est une nécessité impérieuse, ainsi que, s’ils ne l’ont pas encore fait, d’adopter la législation, des procédures et de nouveaux mécanismes susceptibles de combattre ces délits de manière efficace.
À ce sujet, elle signale que, conformément à la “Déclaration sur la sécurité dans les Amériques”, approuvée dans la ville de Mexico le 28 octobre 2003, le terrorisme et la criminalité transnationale organisée font partie des nouvelles menaces, préoccupations et autres défis de nature diverse à la sécurité des États du Continent américain et réaffirme « que les Réunions des Ministres de la Justice ou Ministres ou Procureurs généraux des Amériques (REMJA) et d’autres réunions tenues par les autorités en matière de justice pénale sont des forums importants et efficaces pour promouvoir et renforcer l’entente mutuelle, la confiance, le dialogue et la coopération dans la formulation de politiques en matière de justice pénale et de réponses aux nouvelles menaces à la sécurité ».

Elle constate que, même si la communauté internationale a fait des progrès dans l’élaboration de normes pour la lutte contre ces formes de criminalité, il subsiste des différences quant à la façon dont les États procèdent pour qualifier les comportements délictuels, ce qui peut créer des obstacles à l’efficacité de la coopération internationale.

La REMJA V reconnaît que le thème de la criminalité transnationale organisée doit continuer d’être traité par les différentes entités de l’OEA, comme l’ont fait la CICAD, le Comité consultatif de la CIFTA, la CIM, l’Institut interaméricain de l’enfance, la REMJA et le MESICIC dans le cadre de leurs attributions respectives.

La REMJA réaffirme que les mesures prises par les États parties à la lutte contre le terrorisme seront exécutées dans le plein respect de la suprématie du droit, des droits de la personne et des libertés fondamentales, sans porter préjudice aux droits et obligations des États et des individus conformément au droit international, au droit international relatif aux droits de la personne et au droit international des réfugiés.

La REMJA V exprime sa satisfaction quant aux mesures importantes prises par les États membres de l’OEA à la suite de REMJA IV, mesures visant à renforcer au niveau continental la mise en oeuvre des instruments des Nations Unies pour la lutte contre le terrorisme et la criminalité transnationale organisée. Ces mesures se sont avérées très efficaces. En particulier, durant l’intervalle entre REMJA IV et REMJA V, de nombreux États membres de l’OEA sont devenus parties à la Convention internationale pour la répression du financement du terrorisme (1999), ainsi qu’à d’autres instruments internationaux pour la lutte contre le terrorisme mis en place par le passé. De nombreux États membres de l’OEA sont également devenus parties à la Convention des Nations Unies contre la criminalité transnationale organisée de 2000 et ses trois protocoles additionnels ou ils ont pris d’importantes mesures pour devenir membres de cette Convention. REMJA V reconnaît donc un progrès notable dans la lutte contre le terrorisme et la criminalité transnationale organisée.

La REMJA V note également avec satisfaction que l’adhésion aux instruments régionaux pour la lutte contre le terrorisme et la criminalité organisée a rapidement augmenté.  La Convention interaméricaine pour la répression du terrorisme (2002) est entrée en vigueur le 10 juillet 2003 et a été ratifiée par huit (8) États membres de l’OEA; la Convention interaméricaine contre la fabrication et le trafic illicites d’armes à feu, de munitions, d’explosifs et d’autres matériels connexes (CIFTA) a été ratifiée par vingt deux (22) États membres de l’OEA.
La REMJA exprime sa satisfaction concernant les progrès accomplis afin de renforcer et consolider la coopération entre les États des Amériques pour lutter  contre le terrorisme, à travers le travail du Comité interaméricain contre le terrorisme (CICTE) et ses centres d’échanges nationaux.

Cependant, il reste du travail à entreprendre pour une application plus efficace des normes dans le domaine de la lutte contre le terrorisme et la criminalité organisée au niveau continental et international.  Nous notons avec inquiétude une augmentation des attentats terroristes ainsi que des activités d’autres organisations criminelles à l’échelle mondiale.  C’est pourquoi nous demandons:

A.
COOPÉRATION CONTINENTALE CONTRE LA CRIMINALITÉ TRANSNATIONALE ORGANISÉE 

1.
En ce qui concerne la lutte contre la criminalité organisée, les États membres qui ne l’ont pas encore fait signent et ratifient, ratifient, ou adhèrent, selon le cas, et mettent en œuvre, le plus rapidement possible:  

a.
La Convention des Nations Unies contre la criminalité transnationale organisée, le Protocole visant à prévenir, réprimer et punir la traite de personnes, en particulier des femmes et des enfants, et le Protocole contre le trafic illicite des migrants par terre, air et mer. Nous encourageons les États membres à achever les processus internes nécessaires leur permettant de décider s’ils vont signer et ratifier le Protocole contre la fabrication et le trafic illicites d’armes à feu, de munitions, d’explosifs et d’autres matériels connexes.

b.
La Convention interaméricaine contre la fabrication et le trafic illicites d’armes à feu, de munitions, d’explosifs et d’autres matériels connexes (CIFTA), qui, entre autres choses, propose un régime efficace pour poursuivre en justice le trafic illicite d’armes à feu qui peut bénéficier aux groupes terroristes et à la criminalité transnationale organisée, et pour créer des mécanismes permettant le traçage jusqu’à la source des armes à feu appelées à faire l’objet de trafic illicite.

2.
Que les États membres qui sont parties à, ou signataires de, la Convention contre la criminalité transnationale organisée et ses deux protocoles en vigueur travaillent conjointement lors de la Première Conférence des parties, qui aura lieu du 28 juin au 9 juillet 2003, en vue de permettre la mise en oeuvre réussie de ces importants instruments internationaux.

3.
Recommande à l’Assemblée générale de l’OEA de convoquer un groupe d’experts chargé d’envisager la possibilité d’élaborer un Plan d’action continental contre la criminalité transnationale organisée, en tant que plan intégré qui regroupe les efforts que chaque domaine de l’OEA fournit eu égard aux différents aspects de ce problème, conformément à la Déclaration sur la sécurité des Amériques.

4. Que les États membres examinent, au moment opportun, la question de l’harmonisation de leurs régimes juridiques respectifs avec les engagements pris en la matière. À cette fin, il est recommandé que l’Assemblée générale de l’OEA charge le Comité juridique interaméricain de réaliser une étude sur le point susmentionné et que l’entité soit avisée que l’Assemblée générale attribue la responsabilité d’envisager la possibilité d’élaborer un Plan d’action continental contre la criminalité transnationale organisée.

5. Que les États membres encouragent des relations plus étroites entre les autorités chargées de l’application de la loi pour qu’elles arrêtent des sphères d’intervention communes dans l’investigation et l’instruction de ces délits.

6. D’inviter instamment les États à donner des séminaires et réaliser des journées de formation tant à l’échelon régional que national sur les divers aspects de la criminalité transnationale organisée.

B. COOPÉRATION CONTINENTALE CONTRE LE TERRORISME

1.
Qu’en ce qui concerne la lutte contre le terrorisme, que les États membres qui ne l’auraient toujours pas fait, signent et ratifient, ratifient ou adhèrent, selon le cas, et mettent en œuvre dans les plus brefs délais : 

a.
Les douze conventions des Nations Unies pour la lutte contre le terrorisme.

b. La Convention interaméricaine contre le terrorisme.

2.
Que les États membres disposent des capacités suffisantes pour engager des actions en application de la loi concernant des situations où des attentats terroristes n’ont pas encore eu lieu, et où des enquêtes et des poursuites engagées à temps sont susceptibles de prévenir de tels attentats, et prennent immédiatement les mesures pour faciliter les poursuites contre ce genre de conduite et rendre plus efficace la coopération mutuelle dans ce domaine. 

3.
Que chaque État membre renforce ses capacités afin de faciliter l’échange d’informations entre les services de sécurité et les organismes chargés de l’application de la loi, ce dans le but de prévenir les attentats et réussir à poursuivre les terroristes, en conformité avec les lois nationales et les instruments internationaux applicables. 

4. Que, conformément à l’article 7 de la Convention interaméricaine contre le terrorisme, les États membres encouragent la mise en place des mesures de coopération les plus larges possibles, particulièrement des mesures visant à garantir la collaboration efficace entre les organismes chargés de l’application de la loi, les services d’immigration et les entités connexes, et contrôlent mieux les documents de voyage et d’identité.

5. Prendre note des travaux réalisés par la Commission interaméricaine des droits de l’homme dans le domaine de la lutte contre le terrorisme et des droits de la personne.  Elle recommande que les responsables de l’élaboration de la législation antiterroriste continuent de se rencontrer et d’échanger entre eux les meilleures pratiques et les expériences nationales à cet égard.

6. Recommander que le Réseau continental d’échange d’information pour l’entraide judiciaire en matière pénale comprenne des informations sur la législation et, le cas échéant, les politiques antiterroristes en vigueur dans les États membres.

7. Recommander que, pour contribuer à la prévention des actes de terrorisme, des mesures soient prises pour éviter les actes de discrimination contre des membres de la société.

II. ENTRAIDE JUDICIAIRE EN MATIÈRE PÉNALE ET EXTRADITION 

A.
RÉUNION DES AUTORITÉS CENTRALES ET D’AUTRES EXPERTS EN ASSISTANCE JUDICIAIRE EN MATIÈRE PÉNALE

La REMJA V fait les recommandations suivantes: 

1.
Elle exprime sa satisfaction pour la tenue de la “Réunion des autorités centrales et d’autres experts en entraide judiciaire en matière pénale”, en application des recommandations de la REMJA IV, à Ottawa, Canada, du 30 avril au 2 mai 2003, et d’adopter dans leur intégralité les recommandations formulées, telles que publiées dans le document OEA/Ser.K/XXXIV.5 REMJA V/doc.4/04.

2. Appuie, conformément à la recommandation 6 de ladite Réunion, la tenue de réunions entre les autorités centrales et d’autres experts du Continent en entraide juridique en matière pénale au moins une fois entre les REMJA, avec l’appui  et la coordination du Groupe de travail sur l’entraide juridique, ainsi que l’examen, lors de leur prochaine rencontre, tant des progrès réalisés dans la mise en œuvre des recommandations formulées lors de la Réunion d’Ottawa, que des thèmes dont il est question dans la recommandation 6 susmentionnée, selon un ordre de priorités qu’ils établiront.

3. Décide que, lors de la prochaine réunion des autorités centrales et d’autres experts, d’amorcer l’examen de mesures visant le renforcement de la coopération juridique continentale en matière d’extradition, y compris l’extradition temporaire quand la décision ad hoc est prise conformément à la législation nationale et, dans le cadre des  sections appropriées de  la coopération juridique et judiciaire, conformément à un plan d’action continental de lutte contre la criminalité transnationale organisée et le terrorisme, y compris des mesures d’administration de cas par l’État demandeur afin de ne pas surcharger l’État requis.

4. Décide que la prochaine réunion des autorités centrales et d’autres experts continuera de renforcer et rendre plus efficaces les mécanismes d’entraide judiciaire en matière pénale et la coopération continentale en matière d’extradition. À cette fin, la réunion des autorités centrales et d’autres experts pourra solliciter la participation des entités suivantes, en fonction de leurs domaines de compétence: CICTE, CICAD, Comité consultatif de la CIFTA, CIM, MESICIC, Institut interaméricain de l’enfance et Comité juridique interaméricain.

B.
RÉSEAU CONTINENTAL D’ÉCHANGE D’INFORMATION EN VUE DE L’ENTRAIDE JUDICIAIRE EN MATIÈRE PÉNALE

Vu l’utilité et l’importance du Réseau continental d’échange d’information en vue de l’entraide judiciaire en matière pénale, la REMJA V recommande ce qui suit: 

1. Décide d’adopter le Réseau continental d’échange d’informations relatives à l’entraide judiciaire en matière pénale et demande à tous les États membres de mettre en oeuvre leur composante publique et de la diffuser auprès des utilisateurs les plus intéressés. 

2. Que, puisque le réseau, qui est dirigé par un groupe composé de l’Argentine, des Bahamas, du Canada et d’El Salvador et qui est administré par le Secrétariat général de l’OEA, comporte des informations relatives à tous les États membres de l’OEA, des informations relatives à l’entraide juridique en matière pénale et d’extradition devraient continuer d’être affichées sur le site Web public.

3. Que les États qui ne l’ont pas encore fait désignent une personne qui serve de point de contact pour fournir et mettre à jour l’information qui est diffusée par le réseau. 

4. Note avec satisfaction l’évolution du projet pilote de courriel MLA sécurisé  et recommande que tous les États prennent les mesures appropriées en vue d’évaluer le projet en question,  et de faire en sorte qu’il continue à fonctionner et à être étendu pour couvrir d’autres États.

5. Décide d’examiner la possibilité d’un échange d’information, dans les domaines et méthodes d’intérêt commun, avec le «Procureur virtuel ibéro-américain».
III. POLITIQUES PÉNITENTIAIRES ET CARCÉRALES

Étant donné qu’il importe et qu’il est utile de poursuivre et de consolider le processus d’échange d’informations et de données d’expériences et de coopération mutuelle dans le domaine des politiques pénitentiaires et carcérales des États membres de l’OEA, la REMJA V recommande:

1.
De noter avec satisfaction les résultats obtenus dans le cadre de la Première Réunion des autorités chargées des politiques pénitentiaires et carcérales des États membres de l’OEA (document OEA/Ser.K/XXXIV.5, REMJA V/doc.6/04) , tenue au siège de l’OEA les 16 et 17 octobre 2003, en application des dispositions convenues à REMJA IV, et d’adopter le Rapport y relatif.

2.
D’appuyer la tenue de réunions périodiques des autorités chargées des politiques pénitentiaires et carcérales des États membres de l’OEA et la création d’un système d’information par l’Internet sur ces politiques, conformément aux recommandations formulées à la première réunion de ces autorités.

3.
Que, par le biais de leur participation aux réunions des autorités pénitentiaires et carcérales, les États promeuvent des stratégies et politiques pénitentiaires fondées sur le respect des droits de la personne, qui contribuent au dépeuplement du milieu carcéral. À cette fin, les États favoriseront la modernisation de l’infrastructure carcérale et l’approfondissement des fonctions de réhabilitation et de réinsertion sociale de l’individu, par l’entremise de l’amélioration de leurs conditions privatives de liberté et de l’étude de nouvelles normes pénitentiaires.

IV.
DÉLIT CYBERNÉTIQUE

À ce sujet, la REMJA V recommande:

1.
De noter avec satisfaction les résultats obtenus dans le cadre de la première Réunion du Groupe d’experts gouvernementaux en matière de délit cybernétique tenue au siège de l’OEA les 23 et 24 juin 2003, en application des dispositions convenues à la REMJA IV.

2. D’adopter les recommandations formulées par le Groupe d’experts gouvernementaux (document OEA/Ser.K/XXXIV.5, REMJA V/doc.5/04) et de lui demander de faire rapport à la prochaine REMJA, par l’intermédiaire de sa Présidence, sur les progrès accomplis dans leur application.

3. D’approuver que les recommandations formulées par le Groupe d’experts gouvernementaux à leur première réunion soient la contribution des REMJA à l’élaboration de la Stratégie interaméricaine pour combattre les menaces à la cybersécurité dont fait mention la résolution AG/RES. 1939 (XXXIII-O/03) de l’Assemblée générale de l’OEA, ainsi que de demander au Groupe de continuer, par l’intermédiaire de sa Présidence, d’appuyer le processus d’élaboration de cette stratégie.

4. Que soit fournie une formation internationale en matière de délits cybernétiques aux États de l’OEA qui en font la demande, et que les États de l’OEA envisagent de façon générale la possibilité d’affecter des ressources pour garantir la réalisation de cette formation.

5. Que les États membres participent aux réunions techniques du Groupe d’experts gouvernementaux sur le délit cybernétique afin d’obtenir une meilleure compréhension des défis futurs à l’échelle continentale.

6. Que les États membres, dans le contexte du Groupe d’experts, examinent les moyens de faciliter une coopération élargie et efficace entre eux dans leur lutte contre le délit cybernétique et qu’ils envisagent, si possible, de développer la capacité technique et juridique afin de se joindre au réseau 24/7 établi par le G8 pour faciliter les enquêtes menées dans le domaine du délit cybernétique.

7. Dans la mesure du possible, les États membres veillent à ce que les différences dans la description des délits ne soient pas des obstacles à une coopération efficace dans le domaine de l’entraide juridique et judiciaire et de l’extradition.

8. Que les États membres envisagent la convenance d’appliquer les principes émanant de la Convention du Conseil de l’Europe sur la cybercriminalité (2001) et examinent la possibilité d’adhérer à cette Convention.

Les États membres examinent et, au besoin,  mettent à jour la structure et le travail des entités nationales ou des organismes chargés d’appliquer les lois en vue de s’adapter à la nature changeante de la criminalité cybernétique, notamment en examinant la relation entre les organismes qui luttent contre la criminalité cybernétique et ceux qui fournissent une aide policière ou une entraide juridique.

V.
CORRUPTION: SUIVI DES ENGAGEMENTS DE LA DÉCLARATION DE NUEVO LEÓN


Les Déclarations de Nuevo León et de Québec, ainsi que les REMJA précédentes, reconnaissent la gravité du problème de la corruption dans nos sociétés.


Nous notons et nous approuvons le fait que depuis REMJA IV la plupart des États membres ont signé la Convention des Nations Unies contre la corruption et qu’un certain nombre d’autres États membres sont devenus parties à la Convention interaméricaine contre la corruption, néanmoins nous nous engageons aujourd’hui à renforcer nos efforts pour continuer à lutter de manière efficace contre la corruption.


En conséquence, REMJA V recommande aux États membres ce qui suit:

1.
Prendre le plus tôt possible les mesures nécessaires pour atteindre les objectifs suivants, s’ils ne l’ont pas déjà fait:

a. Signer et ratifier, ratifier, ou agréer, le cas échéant, et mettre en oeuvre la Convention des Nations Unies contre la corruption de 2003.

b.
Signer et ratifier, ratifier, ou agréer, le cas échéant, et mettre en oeuvre la Convention interaméricaine contre la corruption de 1996.

2.
Coopérer en vue de renforcer le Mécanisme de suivi de la mise en oeuvre de la Convention interaméricaine contre la corruption, grâce à des mesures concrètes permettant d’augmenter son efficacité, notamment en ce qui a trait à la nécessité d’accroître les ressources financières, au perfectionnement des ressources humaines et à l’accélération du processus d’évaluation de la première ronde.

3.
Avant la tenue de la REMJA VI, chaque État membre adoptera, en fonction de sa législation nationale et des normes internationales applicables, des mesures légales internes qui rejettent toute relation avec des fonctionnaires corrompus, avec ceux qui les corrompent et avec leurs biens, et chaque État partagera avec les autres des informations sur les mesures qu’il aura adopté à cet égard. 

4.
En fonction de leurs législations nationales et des normes internationales applicables, examiner leurs régimes juridiques d’extradition et de prestation de services d’entraide judiciaire relativement aux délits de corruption, y compris leur capacité de procéder à la saisie ou la confiscation d’actifs qui sont les produits d’activités criminelles, à la demande d’autres pays qui ont des modalités différentes en matière de saisie ou de confiscation, afin de les renforcer.

5.
Adopter toute mesure législative et autre, conformément aux principes fondamentaux de leur droit national, pour permettre à leurs autorités compétentes, au besoin, de retourner toute propriété saisie ou confisquée à l’État qui en fait la demande, dans les cas de détournement de fonds publics ou de blanchiment de fonds publics détournés.

6.
Nous appuierons les travaux de la réunion des États parties à la Convention interaméricaine contre la corruption qui se tiendra à Managua, Nicaragua, en juillet 2004, et qui devra examiner les “mesures concrètes additionnelles visant à augmenter la transparence et à lutter contre la corruption”.

VI. TRAITE DES PERSONNES, EN PARTICULIER DES FEMMES ET DES ENFANTS

Vu que la traite des personnes est un délit grave, qu’il convient de le caractériser, de le prévenir et de le combattre, que ses victimes se trouvent dans une situation de vulnérabilité, qui exige une attention accrue à l’échelle internationale et l’aide et la protection appropriées, qu’il convient de protéger leurs droits et que, pour ce faire, il est indispensable d’obtenir une coopération intégrale de la part de tous les États.

Reconnaissant qu’il existe une gamme importante d’instruments internationaux visant à garantir la protection des femmes, des petits garçons, des petites filles et des adolescents, comme par exemple la Convention relative aux droits de l’enfant, La Convention sur l’élimination de toute forme de discrimination à l’égard  des femmes, la Convention interaméricaine pour la prévention, la sanction et l’élimination de la violence contre la femme, la Convention N° 182 de l’OIT sur les pires formes du travail des enfants, le Protocole facultatif se rapportant à la Convention sur les droits de l’enfant en corrélation avec la vente des enfants, la prostitution et la pornographie impliquant des enfants, la Convention interaméricaine sur le trafic international des mineurs et le Protocole visant à prévenir, réprimer et punir la traite des personnes, en particulier des femmes et des enfants.

Gardant à l’esprit que le Protocole visant à prévenir, réprimer et punir la traite des personnes, en particulier des femmes et des enfants, additionnel à la Convention des Nations Unies contre la criminalité internationale organisée, définit les actes qui constituent le délit de traite de personnes.

Résolus à surmonter les obstacles à la lutte contre ce délit international. 

La REMJA V recommande ce qui suit:

1. Que les États qui ne l’ont pas encore fait signent et ratifient, ratifient, ou adhèrent, selon le cas, et mettent en oeuvre dans les plus brefs délais possibles le Protocole visant à prévenir, réprimer et punir la traite des personnes, particulièrement des femmes et des enfants, qui vient compléter la Convention des Nations Unies contre la criminalité transnationale organisée.

2. Inviter instamment les États membres à achever leurs processus internes pour décider s’ils doivent signer et ratifier:

a.
le Protocole contre le trafic illicite de migrants par terre, mer et air; 


b.
la Convention interaméricaine sur le trafic international de mineurs.

3.
La tenue d’une réunion des autorités nationales compétentes en la matière, avec la participation, entre autres, de la CIM, de l’IIN, des Nations Unies, de l’OIM et d’autres organismes internationaux intéressés, dans le but d’étudier les mécanismes de coopération intégrale entre les États et d’assurer la protection et l’aide aux victimes, la prévention du délit et les poursuites contre leurs auteurs. En outre, la réunion facilitera l’échange d’information et d’expériences, le dialogue politique et la coopération entre les pays d’origine, de transit et de destination de la traite des personnes, ainsi que l’établissement ou l’amélioration des registres de statistiques en la matière.

4.
Maintenir le thème de la traite des personnes comme point à l’ordre du jour des futurs débats de la REMJA.

VII.
VIOLENCE CONTRE LES FEMMES

La REMJA V:

1. Invite instamment les États membres à achever leurs processus internes pour déterminer s’ils signeront et ratifieront la Convention interaméricaine pour la prévention, la sanction et l’élimination de la violence contre la femme (Convention de Belém do Pará) .

2. Encourage les États Parties à la Convention interaméricaine pour la prévention, la sanction et l’élimination de la violence contre la femme (Convention de Belém do Pará) à examiner le moyen le plus approprié pour établir un mécanisme de suivi de la Convention.

VIII.
PARITÉ HOMMES-FEMMES ET JUSTICE

Ayant entendu la présentation de la CIM (Commission interaméricaine des femmes), la REMJA V prend note des recommandations sur la parité hommes-femmes et la justice formulées à l’intention de la REMJA V dans le cadre de la Deuxième Réunion des ministres ou autorités de haut niveau chargés des politiques relatives aux femmes dans les États membres et les achemine aux États membres pour un examen plus approfondi.

IX.
CENTRE D’ÉTUDES DE LA JUSTICE DES AMÉRIQUES (CEJA) 

Conformément aux mandats des Deuxième et Troisième Sommets des Amériques, de la résolution AG/RES. 1 (XXVI-E/99) de l’Assemblée générale de l’OEA et des conclusions et recommandations des REMJA II et III, qui ont mené à la création d’un Centre d’études pour contribuer à l’amélioration des politiques de justice et au développement institutionnel des systèmes judiciaires de la région.

Et ayant pris connaissance du rapport du Centre d’études de la justice des Amériques, la  REMJA V décide ce qui suit :

1. De manifester sa reconnaissance au Conseil d’administration et au Directeur exécutif pour l’orientation et l’esprit d’initiative qu’ils ont démontré en guidant et en élaborant les premières étapes des travaux du Centre dans le domaine de la justice pénale, et pour avoir donné une forme concrète à la vision d’un centre régional d’experts dans le secteur de la justice, dont les grandes lignes avaient été dessinées par les chefs d’État et de gouvernement à Santiago du Chili.

2. De féliciter le Centre pour la mise en marche réussie de sites et de publications sur l’Internet qui continuent d’être consultés de façon extensive dans la région, et pour l’élaboration d’une importante étude comparée des normes et pratiques  de procédure pénale dans la région, ce qui contribuera à l’amélioration du fonctionnement du système de justice.

3. D’exprimer sa satisfaction pour les efforts déployés en vue de rendre plus efficace la participation des États membres aux programmes et activités du Centre, en dépit de la diversité des intérêts et des institutions intéressées et du manque de financement.

4. De demander au Centre que, conformément aux objectifs fixés dans ses statuts, il inclue dans ses plans de travail les conclusions et recommandations de la REMJA. À cette fin, les États membres fourniront les ressources nécessaires.

5. Demander au Centre qu’il organise un groupe ou processus de travail auquel participeront les États membres et d’autres donateurs, en vue d’élaborer et de soumettre à l’examen de la REMJA VI, un plan de financement du Centre conformément au mandat émané du Troisième Sommet des Amériques. Ce processus doit être mis en œuvre sans préjudice des contributions volontaires que doivent verser les États membres à cette fin, conformément aux dispositions des Statuts du Centre, approuvés par l’Assemblée générale de l’Organisation des États Américains.

6. Approuver le renouvellement du mandat du Directeur exécutif du Centre, tel qu’approuvé par son Conseil d’administration, conformément à ses Statuts, lors de la session ordinaire tenue le 5 janvier 2004 à Santiago du Chili.

7. Demander au Centre qu’il continue d’appuyer les efforts déployés actuellement pour le renforcement des systèmes de justice internes en vue d’une amélioration des cadres nationaux dans le domaine de la coopération et de l’entraide judiciaire à travers le Continent américain.

X.
PROCHAINE RÉUNION

La REMJA V recommande que la Sixième Réunion des ministres de la justice des Amériques (REMJA VI) ait lieu en 2006 et que l’Assemblée générale de l’OEA charge le Conseil permanent de l’Organisation d’en fixer la date et le lieu.
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an Inter-American CSIRT Watch & Warning Network

(Presented by Ambassador Margarita Escobar, Chair of the Working Group of the OAS Committee on Hemispheric Security of the OAS, held on January 29, 2004, during the Third Plenary Session)

Objective:
To develop a hemisphere-wide 24-hour per day, seven day per week network of national points of contact among Computer Security Incident Response Teams (CSIRTs) with national responsibility (National CSIRTs), in OAS member states, capable of and charged with appropriately and rapidly responding to cyber-security related crises, incidents, and threats. 

As intruders use increasingly sophisticated attack tools, launch highly automated attacks that travel at Internet speed, and intentionally use attack techniques that make it difficult to understand the nature and source of the attacks, global, real-time collaboration across response teams will become increasingly important.  This collaboration would:

· support rapid and accurate diagnosis of a problem;

· rapidly disseminate warnings of actual attacks across the global community;

· rapidly disseminate warnings of generic vulnerabilities across the global community;

· alert the global community to suspicious activity and support collaborations that investigate and diagnose the activity;

· provide information on mitigation and remediation strategies to combat attacks and threats; and

· minimize duplication of analysis effort across teams.

Collaboration helps to leverage the technical knowledge that exists across the teams to limit damage and ensure continued operation of critical services.

Principles:

Indigenous – The program must be operated and controlled by entities rooted in each participating nation, designated by their government.

Systemic – The system must be a multi-faceted operation requiring an aware and trained workforce, regular sharing of information regarding current threats and vulnerabilities, constant re-evaluating and implementing of best practices and appropriate interaction with public policy makers.

On-going - due to the inherent daily evolution of the Internet, any successful program must regularly be updated and maintained.  Internet security will not be achieved with a one-time fix.

Accountable – The “security” in “cyber security”.  Strict rules with respect to issues such as the handling of information must be understood and adhered to, or users will lose confidence and efforts to make the system more secure will be undermined and become counter-productive.

Built upon existing arrangements – There are a number of pre-existing entities in the hemisphere that provide cyber-security services to a greater or lesser extent.  Any new system should build upon these pre-existing institutions to avoid duplication and encourage active participation.

Identification of Existing Organizations

There are well over a hundred organizations that use the name CERT (Computer Emergency Response Team), or CSIRT (the generic term of equivalent meaning), world-wide.  Many, but not all, have some affiliation with the CERT Coordination Center (CERT/CC) at Carnegie Mellon University where the first “CERT” was created.  Even those CSIRTs associated with CERT/CC vary in their specific approaches to incident response based on a variety of factors such as consistency, geographical and technical issues, authority, services provided, and resources.  In the United States, the Department of Homeland Security, National Cyber Security Division has created US-CERT, to be the “Computer Emergency Readiness Team” with national responsibility in the United States.  In Canada, the Cyber Protection Division within the newly formed Public Safety and Emergency Preparedness Canada (PSEPC) fulfils a similar national responsibility role.

The Forum on Incident Response Teams (FIRST), a world-wide, voluntary association of CSIRTs, lists 79 members within the OAS Member States, of which 68 are in the US.  Of the remainder, six are in Canada; two are in Brazil, and one each in Chile, Mexico, and Peru.  In addition, some companies, such as ATT, Symantec, and Visa, offer CSIRT services to their customers throughout the world, and there may be other CSIRTs in the region, such as Ar-CERT in Argentina, that that are not part of the FIRST network.  

Given the information gaps, conducting a CSIRT census is the essential first step towards developing a cyber-security network.

Establishing a Service Model

While there are no international agreed upon standards for what constitutes a CSIRT, there are a number of documents and efforts that can assist the process of defining a CSIRT team and on certification and accreditation of CSIRTs.

The CERT/CC has published a variety of documents that can assist in the creation of a CSIRT, including:

· Handbook for Computer Security Incident Response Teams (CSIRTs) provides updated guidance on generic issues to consider when forming a CSIRT;

· State of the Practice of Computer Security Incident Response Teams. This report includes information collected through a pilot survey of computer security incident response teams (CSIRTs), CERT/CC’s own experience, discussions with and observations of other CSIRTs, and research and reviews of the current literature on incident response; and

· Creating a Computer Security Incident Response Team: A Process for Getting Started is a document that describes the basic requirements for creating a CSIRT.

In addition, the United States Department of Defense (US DoD) has created a program of certification and accreditation of computer network defense service providers within the US DoD.  This program can be used as a starting point for establishing criteria for the accreditation of National CSIRTs.

In establishing a regional network of cooperating National CSIRTs, a minimum set of standards and services would be expected.  These would include:  

· designation of responsibility by the National CSIRT’s government;

· agreement to principles of information sharing among the cooperating teams;

· responsibility for receiving information from other National CSIRTs and disseminating that information to appropriate entities within the country;

· authorization to disseminate information to other National CSIRTs; and

· provide coordination assistance to other National CSIRTs for incidents and threats.

Trust Issues

Much of the information which CSIRTs need to exchange is proprietary or otherwise sensitive and there are few good models that promote the consistent sharing of information among CSIRTs.  Trust – the essential ingredient in information sharing – when it exists, has developed among individuals who know and have worked with each other, rather than institutionally, among organizations.  To establish trust, clear expectations on how information exchanged will be used or disseminated must be understood and followed by all parties.  Principles of information sharing stating how information can be used or disseminated must be agreed to among all of the cooperating National CSIRTs.

Vulnerability disclosure policies outline under what circumstances and to whom vulnerability information is disseminated.  These policies must balance the need to disseminate actionable information to appropriate audiences with the need to minimize the potential that intruders will obtain the information before patches or workarounds are available.

Some of the CSIRT attributes that are required to promote trust in communication and cooperation about sensitive security issues include:

· a secure infrastructure for managing sensitive information; 

· the ability to communicate securely with stakeholders;
· the ability to marshal experts and decision makers;

· an infrastructure to support advance notification to select audiences;

· procedures to guard against information leakage;

· a well-known public interface for dissemination of critical information; and

· the ability to reach a large audience quickly.

Developing a regional CSIRT capability will require the development of a consensus on principles of information sharing including what information to share, with whom, and when. 

Financing

CSIRT financing is not inexpensive.  In addition to providing equipment and trained staff on a permanent basis, CSIRT administrators need to provide periodic technical assistance and develop regular exercises to keep their operations sharp.  Member States and the Organization will have to carefully consider CSIRT funding mechanisms and may have to prioritize their coverage, or seek stable sources of outside funding.

It should be noted that in October 2002, APEC leaders called for the development of a regional 24/7 CSIRT capability by October 2003.  Both APEC and the Government of Australia agreed to fund CSIRT capacity-building projects in four member economies.  In their most recent report on the project, APEC officials admitted difficulties in attracting acceptable applicants and in raising adequate funds to cover the cost of the project.

Public Awareness

Government and industry support for CSIRT programs (and financing) is closely linked to public awareness of the cyber-security problem and its potential impact on highly desirable development goals.  If systems in one networked economy are not adequately protected, then the networks and infrastructures of all the interconnected economies are vulnerable.  Participants in a network, whether as developer, owner, operator, or individual user, must be aware of the threats to and vulnerabilities of the network and assume responsibility for protecting that network according to their position and role.  The Organization, working with Member States and CSIRTS, should undertake a public awareness program regarding cyber-security and cyber-ethics that emphasizes (1) the benefits and responsibilities of using information networks; (2) safety and security best practices; and (3) the potential negative consequences resulting from the misuse of networks.  There are a number of organizations and on-line sites with useful information for this purpose; the Organization should take advantage of them.

Extending the Network

Although public awareness is an essential element of this proposal, establishing a regional CSIRT capability will require developing political commitments where they may not exist.  The working group should propose a draft resolution on cyber-security for approval by the Committee on Hemispheric Security and transmission to the General Assembly for their approval, which commits Member States to establish CSIRTs in their territories and to implement such other recommendations the group may make and the Committee may approve.  This will harness the Member States’ political will to achieve regional CSIRT coverage and provide the Organization with the institutional framework necessary to proceed.  With this resolution in hand, the working group can assist individual states to develop specific plans and, assuming adequate funding, to develop capacity-building projects in the Member States.  As of this moment, no state has offered to fund this project. 

Course of Action

Action Item 1:
Conduct a census to identify existing CSIRTS, their membership range, and the services they provide.  This will allow us to identify coverage gaps, both geographically and sectorially, and will lay the groundwork for establishing a consensus set of services which member CSIRTs will offer.  A notional census questionnaire is attached.

Action Item 2:
Establish a consensus for a minimum set of services that all member CSIRTs will offer.  This will help shape a consistent, hemisphere-wide operating doctrine and provide the key for subsequent technical assistance activities. 

Action Item 3:
Draft a resolution for submission to the CHS and GA calling on Member States to create CSIRTs and implement the other proposals contained in the working group report.  Of the 11 non-US CSIRTs that are members of the FIRST network, six are government-run, four are private sector, and one is run by a university.

Action Item 4:
Produce a Best Practices compendium based on the consensus CSIRT services and standards, consistent with similar practices in Europe and Asia.  These could include standards and protocols to undertake real-time monitoring and subsequent exchange of information throughout the network, and will become the basis of subsequent technical assistance and testing protocols.

Action Item 5:
Establish a system of on-going technical assistance and information exchange for CSIRTs.  Some countries will need capacity-building assistance or technical assistance to create an information protection coordination capacity or to improve existing capacities in order to meet the required standards.  Financing will need to be secured. 

Upon completion of Action Item 1, hold an Inter-American meeting of existing CSIRT representatives to move forward on the action items and on issues of information- sharing, identification of gaps in coverage and technical assistance, interoperability, and intercommunication.  Representatives of the OAS Cyber-security Working Group would attend to provide policy input where necessary, and ensure that the issues outlined in this paper are addressed.  Such a meeting would also be an important step in tackling the trust issue, and, as it would be at the technical level, would not be contingent upon GA action.
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Le présent document a été approuvé dans son intégralité par le Groupe d’experts gouvernementaux en matière de délit cybernétique lors de la réunion tenue le 24 juin 2003.


Le présent document a été adopté dans son intégralité par le Groupe d’experts gouvernementaux en matière de délit cybernétique lors de la réunion tenue le 24 juin 2003.


Les présentes “Conclusions et recommandations de la REMJA V ont été approuvées par consensus à la séance plénière tenue le 30 avril 2004 dans le cadra de la Cinquième Réunion des ministres de la justice des Amériques (REMJA V) qui a eu lieu au siège de l’OEA à Washington, D.C. (États-Unis d’Amérique).





