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Principales activités de la CITEL en matière de cybersécurité
La CITEL a reconnu le rôle central des télécommunications dans la cybersécurité, et elle a créé son propre programme de travail pour concentrer et coordonner la normalisation technique et les questions régulatoires associées au développement d’une culture de la cybersécurité dans la région. 

La CITEL estime qu’il est prioritaire pour le Continent américain d’assurer la sécurité des systèmes informatiques, étant donné que les réseaux informatiques jouent un rôle important dans l’infrastructure critique des pays, dans leur économie et dans leur société. Par conséquent, la CITEL contribue substantiellement, par ses alliances avec le secteur privé et son Plan de travail relatif aux questions sur les réseaux avancés, en particulier la cybersécurité dans les réseaux de la prochaine génération, à la fois à conscientiser les gens aux questions critiques qui peuvent potentiellement avoir une incidence sur la région et à améliorer ses plans de travail dans ces domaines, facilitant des discussions ciblées et le partage d’information.


À cet égard, le Groupe rapporteur sur la cybersécurité et l’infrastructure critique du Groupe de travail sur les considérations réglementaires et de politique du Comité consultatif permanent I (CCP.I)
/ a fait ce qui suit:
· Il a identifié et coordonné des normes et des outils de normalisation afin de faciliter la cybersécurité dans des réseaux régionaux, par un partenariat étroit entre les gouvernements et l’industrie. Nous citons en particulier le Document Nº 8 de coordination des normes: “SECURITY ARCHITECTURE FOR THE INTERNET PROTOCOL” (Architecture de sécurité pour le protocole Internet).
· Il a élaboré, à l’usage des États des Amériques et de leur industrie pertinente, un cahier technique identifiant les pratiques exemplaires relatives à la cybersécurité dans les réseaux régionaux. Ce cahier technique appuiera l’élaboration d’outils appropriés pour conscientiser les gens aux rôles et responsabilités des intervenants relativement au fonctionnement et à l’utilisation de réseaux ICT dans la région, pour faciliter l’examen et l’évaluation des risques encourus, pour arriver à un consensus sur les réponses nécessaires pour sécuriser ces réseaux, et pour aider à élaborer des approches et des stratégies régionales qui accroîtront la sécurité de ces réseaux ICT et la confiance en ces réseaux. 

Pour ce travail, la CITEL assure la liaison avec d’autres organismes de normalisation, en particulier l’Union internationale des télécommunications (UIT). En se fondant sur le travail de l’UIT, la CITEL évalue des recommandations techniques actuelles pour identifier lesquelles peuvent le mieux s’appliquer aux besoins de la région des Amériques. Pour accélérer ce travail, la CITEL a tenu en 2004 un séminaire conjoint avec l’UIT-T sur les besoins de la CITEL et le travail de l’UIT-T sur la normalisation en matière de sécurité.


Reconnaissant l’ampleur et la complexité du défi à relever en matière de cybersécurité, la CITEL appuie une approche multidisciplinaire qui unit ses efforts aux efforts et à l’expertise du Comité interaméricain contre le terrorisme (CICTE) et de la Réunion des Ministres de la justice des Amériques (REMJA). L’OEA a adopté une stratégie interaméricaine globale en matière de cybersécurité afin de lutter contre les menaces à l’endroit des citoyens, de l’économie et des services essentiels qui ne peuvent pas être combattues par un gouvernement seul ou par une seule discipline ou pratique. Cette stratégie interaméricaine globale en matière de cybersécurité est fondée sur les efforts et les connaissances spécialisées du CICTE, de la CITEL et de la REMJA.


Étant donné l’environnement changeant, il est important d’offrir une formation à des personnes du secteur des télécommunications, ce qui est obtenu par le programme de bourses d’études en télécommunications de la CITEL. À partir des priorités établies par les États membres, plusieurs cours ont été donnés sur diverses facettes de la sécurité et d’autres cours sont déjà prévus.
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Le CCP.I a pour objectif de servir d’organe consultatif de la CITEL en matière de télécommunications en ce qui concerne, notamment, la coordination des normes relatives aux réseaux de télécommunication et aux services dans ce domaine, dans le but d’atteindre l’interopérabilité de ces réseaux et  services dans la région et dans le cadre de nouvelles questions régulatoires, économiques et de politique qui surgiraient suite à l’évolution rapide des télécommunications.





