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A ASSEMBLÉIA GERAL,


TENDO VISTO o Relatório Anual do Conselho Permanente à Assembléia Geral, especialmente a seção referente aos temas confiados à Comissão de Segurança Hemisférica e especificamente as recomendações sobre uma Estratégia Integral de Segurança Cibernética para Combater as Ameaças à Segurança Cibernética;


RECORDANDO sua resolução AG/RES. 1939 (XXXIII-O/03), “Desenvolvimento de uma estratégia interamericana para combater ameaças à segurança cibernética”;


TENDO EM MENTE que o Comitê Interamericano contra o Terrorismo (CICTE), em seu Quarto Período Ordinário de Sessões, realizado em Montevidéu, Uruguai, de 28 a 30 de janeiro de 2004, adotou a Declaração de Montevidéu (CICTE/DEC. 1/04 rev. 3), na qual declarou seu compromisso de identificar e combater as novas ameaças terroristas, independentemente de sua origem ou motivação, tais como as ameaças à segurança cibernética;

TOMANDO NOTA COM SATISFAÇÃO:


De que a Conferência sobre Segurança Cibernética da OEA, realizada em Buenos Aires, Argentina, em 28 e 29 de julho de 2003, em cumprimento à resolução AG/RES. 1939 (XXXIII-O/03), acima mencionada, demonstrou a gravidade das ameaças à segurança de sistemas de informação críticos, de estruturas de informação críticas e de economias no todo o mundo e ressaltou que as ações efetivas para enfrentar essas ameaças devem implicar a cooperação entre ampla gama de organismos governamentais e não-governamentais;


De que o CICTE, em seu Quarto Período Ordinário de Sessões, realizado em Montevidéu, Uruguai, de 28 a 30 de janeiro de 2004, considerou o documento “Base para o estabelecimento de uma rede interamericana CSIRT de vigilância e alerta” (CICTE/INF.4/04) e decidiu realizar uma reunião de peritos governamentais em março de 2004, em Ottawa, Canadá, com a finalidade de preparar suas recomendações para o projeto de uma Estratégia Interamericana Integral para Combater as Ameaças à Segurança Cibernética, em cumprimento da referida resolução AG/RES. 1939 (XXXIII-O/03); e


As recomendações formuladas pelo CICTE (CICTE/REGVAC/doc.2/04), pela CITEL (CPP.I-TEL/doc.427/04 rev. 2) e pela Reunião dos Ministros da Justiça ou de Ministros ou Procuradores-Gerais das Américas (REMJA) e por seu Grupo de Peritos Governamentais em Matéria de Delito Cibernético (CIBER-III/doc.4/03);

ACOLHENDO COM SATISFAÇÃO a Estratégia Interamericana Integral para Combater as Ameaças à Segurança Cibernética:  Uma Abordagem Multidimensional e Multidisciplinar à Criação de uma Cultura de Segurança Cibernética, recomendada a esta Assembléia Geral pelo Conselho Permanente como esforço conjunto dos Estados membros e seus peritos e dos especialistas técnicos do CICTE, da CITEL e do Grupo de Peritos Governamentais em Matéria de Delito Cibernético, da REMJA (CP/doc._____/04);

RECONHECENDO:


A urgência de se aumentar a segurança das redes e sistemas de informação que constituem a Internet, a fim de sanar as vulnerabilidades e proteger os usuários, a segurança nacional e as infra-estruturas críticas das graves e prejudiciais ameaças por parte dos que violam o espaço cibernético com objetivos dolosos ou criminosos;

A necessidade de criar uma rede de alerta, vigilância e aviso para divulgar rapidamente informações sobre a segurança cibernética e responder a crises, incidentes e ameaças à segurança dos computadores e proporcionar a recuperação;


A necessidade de desenvolver redes e sistemas confiáveis e seguros de informações via Internet, a fim de aumentar a confiança do usuário nessas redes e sistemas;

REITERANDO a importância da elaboração de uma estratégia ampla para a proteção das infra-estruturas de informação, que adote uma abordagem integral, internacional e multidisciplinar; e

CONSIDERANDO:


As resoluções 55/63 e 56/121 da Assembléia Geral das Nações Unidas sobre o combate ao  uso doloso das tecnologias da informação; a resolução 57/239 relativa à criação de uma cultura global de segurança cibernética; e a resolução 58/199 sobre a criação de uma cultura global de segurança cibernética e a proteção de sistemas críticos de informação; e

Que, em sua Décima Segunda Reunião, a Comissão Executiva Permanente da Comissão Interamericana de Telecomunicações (CITEL), observou que a “criação de uma cultura de cibersegurança para proteger a infra-estrutura das telecomunicações, aumentando a conscientização entre todos os participantes das Américas nas redes e sistemas de informação sobre o risco desses sistemas e desenvolvendo as medidas necessárias para fazer face aos riscos de segurança respondendo rapidamente aos ciber-incidentes” está no âmbito dos mandatos da CITEL,
RESOLVE:

1. Aprovar a Estratégia Interamericana Integral de Segurança Cibernética, que figura como anexo a esta resolução.

2. Instar os Estados membros a que implementem a mencionada Estratégia.
3. Instar os Estados membros a que estabeleçam ou identifiquem grupos nacionais de “alerta, vigilância e aviso”, também conhecidos como “Equipes de Atendimento a Incidentes de Segurança em Computadores” (CSIRTs).
4. Dar ênfase renovada à importância de se conseguir sistemas de informação seguros via Internet por todo o Hemisfério.

5. Solicitar ao Conselho Permanente que, por intermédio da Comissão de Segurança Hemisférica, continue a considerar o assunto e continue a facilitar os esforços de coordenação para implementar a mencionada estratégia, em particular os esforços dos peritos governamentais, do Comitê Interamericano contra o Terrorismo (CICTE), da Comissão Interamericana de Telecomunicações (CITEL), do Grupo de Peritos Governamentais em Matéria de Delito Cibernético da Reunião de Ministros da Justiça ou de Ministros ou Procuradores-Gerais das Américas (REMJA) e de outros órgãos pertinentes da OEA.

6. Instar os Estados membros e os órgãos, organismos e entidades da OEA a que coordenem seus esforços a fim de reforçar a segurança cibernética.
7. Solicitar que as Secretarias do CICTE e da CITEL e o Grupo de Peritos Governamentais em Matéria de Delito Cibernético, da REMJA, prestem assistência aos Estados membros, quando estes a solicitem, na implementação das seções respectivas da referida Estratégia e que apresentem relatório conjunto ao Conselho Permanente, por intermédio da Comissão de Segurança Hemisférica, em cumprimento a esta resolução, antes do Trigésimo Quinto Período Ordinário de Sessões da Assembléia Geral.

8. Apoiar a realização de uma Segunda Reunião de Profissionais Governamentais em Segurança Cibernética, a ser convocada pelo CICTE para o seguimento apropriado das recomendações sobre o Estabelecimento da Rede Interamericana de Alerta, Vigilância e Aviso, constante do documento CICTE/REGVAC/doc.2/04 e que faz parte da mencionada Estratégia.

9. Dispor que a Reunião de Profissionais Governamentais em Segurança Cibernética acima mencionada seja realizada de acordo com os recursos alocados no orçamento-programa da Organização e outros recursos, bem como solicitar à Secretaria-Geral e às Secretarias do CICTE e da CITEL que prestem o apoio administrativo e técnico necessário a essa reunião.


10. Instar os Estados membros a que implementem, conforme cabível, as recomendações da Reunião Inicial do Grupo de Grupo de Peritos Governamentais em Matéria de Delito Cibernético da REMJA (REMJA-V/doc.5/04) e as recomendações relativas ao crime cibernético da Quinta Reunião da REMJA (REMJA-V/doc.7/04 rev. 4), como um meio de criar uma estrutura para a promulgação de leis que protejam os sistemas de informação, impeçam o uso de computadores para facilitar atividades ilegais e punam o delito cibernético.

11. Solicitar ao Conselho Permanente que informe a Assembléia Geral, em seu Trigésimo Quinto Período Ordinário de Sessões, sobre a implementação desta resolução.
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