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INTRODUÇÃO


A Internet e as redes e tecnologias correlatas tornaram-se instrumentos indispensáveis para os Estados membros da OEA.  A Internet incentivou um grande crescimento da economia global e ocasionou ganhos em eficiência, produtividade e criatividade em todo o Hemisfério.  Indivíduos, empresas e governos utilizam cada vez mais as redes de informação que constituem a Internet para, inter alia, conduzir seus negócios, administrar atividades pessoais, industriais e governamentais, transmitir comunicações e realizar pesquisa.  Além disso, na Terceira Cúpula das Américas, realizada na Cidade de Québec, Canadá, em 2001, nossos líderes assumiram o compromisso de continuar a aumentar a conectividade nas Américas.

Lamentavelmente, a Internet também gerou novas ameaças que colocam em risco toda a comunidade global de usuários da rede.  A informação que transita pela Internet pode ser usada de maneira equivocada e manipulada para invadir a privacidade do usuário e fraudar negócios.  A destruição de dados que se alojam nos computadores ligados pela Internet pode dificultar as funções governamentais e interromper os serviços públicos de telecomunicações e outras infra-estruturas críticas.  Essas ameaças a nossos cidadãos, economias e serviços essenciais, tais como redes elétricas, aeroportos e abastecimento de água, não podem ser enfrentadas por um único governo ou combatidas mediante o uso de uma disciplina ou prática solitária.

Conforme reconheceu a Assembléia Geral na resolução AG/RES. 1939 (XXXIII-O/03), “Desenvolvimento de uma estratégia interamericana para combater ameaças à segurança cibernética”, é necessária uma estratégia ampla para a proteção da infra-estrutura de informação, que adote um enfoque integral, internacional e multidisciplinar.  A OEA está comprometida com o desenvolvimento e a implementação dessa estratégia de segurança cibernética e, para promovê-la, realizou uma Conferência sobre Segurança Cibernética (Buenos Aires, Argentina, 28 e 29 de julho de 2003), que demonstrou a gravidade das ameaças à segurança cibernética para a segurança de sistemas críticos de informação, infra-estruturas críticas e economias no mundo inteiro, e que a ação eficaz para lidar com esta questão deve envolver cooperação e coordenação intersetorial entre um amplo conjunto de entidades governamentais e não-governamentais.
/

Da mesma forma, na Conferência Especial sobre Segurança (Cidade do México, México, 28 e 29 de outubro de 2003) os Estados membros consideraram a questão da segurança cibernética e decidiriam o seguinte:


Desenvolveremos uma cultura de segurança cibernética nas Américas adotando medidas de prevenção eficazes que prevejam e considerem os ataques cibernéticos e a eles respondam, independentemente de sua origem, lutando contra as ameaças cibernéticas e o delito cibernético, tipificando os ataques contra o espaço cibernético, protegendo a infra-estrutura crítica e assegurando as redes dos sistemas. Reafirmamos nosso compromisso de desenvolver e implementar uma estratégia integral da OEA sobre segurança cibernética, utilizando as contribuições e recomendações elaboradas conjuntamente pelos peritos dos Estados membros e pelo Grupo de Peritos Governamentais sobre Delito Cibernético da REMJA, pelo CICTE e CITEL e por outros órgãos pertinentes, levando em conta o trabalho realizado pelos Estados membros em coordenação com a Comissão de Segurança Hemisférica.
/

Os Estados do Hemisfério, reunidos no Quarto Período Ordinário de Sessões do Comitê Interamericano contra o Terrorismo (CICTE) (Montevidéu, Uruguai, 28 a 30 de janeiro de 2004), declararam, uma vez mais, seu compromisso de combater o terrorismo, inclusive as ameaças à segurança cibernética, que identificaram como uma das ameaças terroristas emergentes
/ e consideraram o documento “Estrutura para o Estabelecimento de uma Rede Interamericana CSIRT de Vigilância e Alerta”.
/  Nesta ocasião, o CICTE também decidiu realizar em Ottawa, Canadá, em março de 2004, uma reunião de peritos governamentais ou praticantes para considerar o documento da Estrutura e elaborar recomendações como contribuição do CICTE para a Estratégia Global Interamericana de Segurança Cibernética.

A Estratégia Interamericana Integral de Segurança Cibernética reúne os esforços e o conhecimento especializado do Comitê Interamericano contra o Terrorismo (CICTE), da Comissão Interamericana de Telecomunicações (CITEL) e da Reunião de Ministros da Justiça ou de Ministros ou Procuradores-Gerais das Américas (REMJA).  A Estratégia reconhece a necessidade de que todos os participantes de redes e sistemas de informação se tornem conscientes de suas funções e responsabilidades no tocante à segurança a fim de se construir uma cultura de segurança cibernética.


A Estratégia reconhece ainda que uma estrutura efetiva de proteção das redes e sistemas de informação que constituem a Internet e para responder a incidentes e se recuperar dos mesmos depende em igual medida de que:

· Sejam prestadas aos usuários e operadores da Internet informações que os ajudem a proteger seus computadores e redes contra as vulnerabilidades de ameaças e respondam a incidentes, além de recuperar os dados danificados;

· Sejam promovidas parcerias entre os setores público e privado com o objetivo de aumentar a conscientização e de se trabalhar com o setor privado ( que possui e opera a maior parte das infra-estruturas de informação de que as nações dependem ( para tornar essas infra-estruturas seguras.

· Seja definida, avaliada e incentivada a aprovação de normas técnicas e das melhores práticas que garantam a segurança das informações transmitidas pela Internet e outras redes de comunicação; e
· Seja estimulada a adoção de políticas e legislação de combate ao delito cibernético que protejam os usuários da Internet e impeçam e detenham o uso abusivo e delituoso de computadores e redes de computadores, respeitando ao mesmo tempo a privacidade e os direitos individuais dos usuários da Internet.

Os Estados membros da OEA estão comprometidos, no contexto desta Estratégia  Interamericana Integral de Segurança Cibernética, com o incentivo de uma cultura de segurança cibernética que detenha o uso abusivo da Internet e dos sistemas correlatos de informação e incentive o desenvolvimento de redes de informação responsáveis e confiáveis.  Esse compromisso será efetuado mediante ações dos Estados membros e iniciativas de que se incumbirão o CICTE, a CITEL e o Grupo de Peritos Governamentais em Matéria de Delito Cibernético, da REMJA, conforme descrição abaixo.

CICTE: Constituição de uma rede interamericana de alerta, supervisão e notificação

a fim de rapidamente divulgar informações sobre segurança cibernética e responder a crises, incidentes e ameaças à segurança em computadores.

Em virtude da natureza rapidamente evolutiva da tecnologia e da descoberta diária de novas vulnerabilidades nos software e nos hardware e do número crescente dos incidentes de segurança, a segurança cibernética é impossível sem uma fonte constante e confiável de informações sobre essas vulnerabilidades, e sobre como responder aos incidentes e recuperar-se deles.  Por esse motivo, em apoio à Estratégia Interamericana Integral de Segurança Cibernética, o CICTE formulará planos para a criação de uma rede hemisférica que funcione 24 horas por dia, sete dias por semana e de Equipes de Atendimento a Incidentes de Segurança em Computadores (CSIRTs) capazes de se encarregar da divulgação adequada e rápida de informações sobre segurança cibernética, e por ela se responsabilizar, bem como de prestar orientação e apoio técnico no caso de um incidente cibernético. Essas equipes poderiam começar simplesmente como pontos de contato localizados em cada Estado, com a incumbência de receber informações sobre segurança em computadores para serem transformadas em CSIRTs no futuro.

As características essenciais do esforço de criação dessa rede hemisférica são resumidas abaixo e minuciosamente descritas no documento “Recomendações do Workshop do CICTE sobre Segurança em Computadores e Desenvolvimento de uma Estratégia Integrada sobre a Segurança na Internet:  Estrutura para o Estabelecimento de uma Rede Interamericana CSIRT de Vigilância e Alerta” (CICTE/REGVAC/doc.2/04)
/.  O CICTE, juntamente com os Estados membros, criará essa rede hemisférica mediante o plano de ação exposto nesse documento (CICTE/REGVAC/doc.2/04, Seção IV, páginas 5-6).
Princípios


As CSIRTs participarão da iniciativa do CICTE e agirão segundo princípios comuns, que serão os seguintes:

· Locais – A rede hemisférica deve ser operada e controlada por pontos nacionais de contato designados pelos governos dos países participantes.

· Sistêmicos – A rede hemisférica requer uma força de trabalho capaz, intercâmbio regular de informações relativas a ameaças e vulnerabilidades, reavaliação constante, implementação de melhores práticas e interação apropriada com of formuladores de política.

· Constantes – Em virtude da evolução diária da Internet, o programa deve ser motivo de atualização e manutenção diária e o pessoal deve ser capacitado periodicamente.

· Responsáveis – As normas relacionadas com questões como o manuseio de informações devem ser entendidas e aprovadas, a fim de que não haja perda de confiança por parte dos usuários e os esforços envidados por tornar o sistema mais seguro não sejam prejudicados.

· Baseados nos atuais acordos – Há diversos organismos no Hemisfério que já prestavam serviços na área de segurança cibernética em maior ou menor medida. Qualquer sistema novo deve se servir da experiência dessas instituições a fim de evitar duplicação e incentivar maior participação.

Criação da rede hemisférica


A criação da rede hemisférica de CSIRTs requererá uma série de passos progressivos que dependerão da participação ativa dos Estados membros:

· Identificação das organizações de CSIRTs existentes.  Deverá ser realizado um levantamento das CSIRTs do Hemisfério a fim de determinar lacunas na cobertura das atualmente existentes e evitar ações redundantes.

· Criação de um modelo de serviço.  As CSIRTs nacionais devem ser desenhadas por seus respectivos governos e certificadas e acreditadas em conformidade com normas internacionais na comunidade de segurança em computação.  Devem também estabelecer um conjunto mínimo de normas de cooperação e intercâmbio de informações entre elas, conforme especifica o documento CICTE/REGVAC/doc.2/04.

· Consideração de questões de confiança.  Em virtude de grande parte das informações que as CSIRTs necessitam intercambiar ser patenteada ou sensível, é necessário que se estabeleça confiança entre os participantes como elemento essencial da rede hemisférica.  Com vistas ao estabelecimento dessas relações de confiança, as CSIRTs devem ser criadas de modo a possuir os atributos e a capacidade definidos no documento CICTE/REGVAC/doc.2/04, que incluem uma infra-estrutura protegida para a gestão de informações sensíveis; a capacidade de comunicar-se de maneira segura com os interessados; e procedimentos para resguardar-se de divulgação inadequada de informações.  Os Estados membros manterão em todo o momento o direito de determinar o tipo de informação que será intercambiado por meio de suas CSIRTs designadas.
· Conscientização pública.  As CSIRTs nacionais devem assegurar que o público saiba como informar sobre um incidente cibernético e a quem.
· Extensão da rede.  Os Estados membros considerarão, quando for o caso, a extensão da capacidade da rede hemisférica, com vistas a prestar assistência aos Estados que o solicitem na formulação de planos específicos, obtenção de financiamento e elaboração de projetos de capacitação.

· Manutenção da rede.  O Grupo de Praticantes Governamentais de Segurança Cibernética reunir-se-ia periodicamente, de acordo com a necessidade e convocado pelo CICTE, de acordo com os recursos disponíveis.

CITEL: Definição e aprovação de normas técnicas

para uma arquitetura segura de Internet


A Quarta Reunião da Comissão Consultiva Permanente I:  Padronização das Telecomunicações, realizada em Quito, Equador, de 16 a 19 de março de 2004, adotou a resolução anexa, CCP.I/RES. 49 (IV-04),
/ “Segurança cibernética”, depois de realizar um workshop conjunto com a União Internacional de Telecomunicações (ITU), o qual tratou de questões chave da segurança cibernética relacionadas com a CITEL.  A mencionada resolução, que engloba a contribuição da CITEL à Estratégia Interamericana Integral de Segurança Cibernética, é reproduzida mais adiante e fornece orientação para o futuro trabalho a ser desenvolvido pela CITEL nessa área.

Uma estratégia efetiva de segurança cibernética deve reconhecer que a segurança da rede de sistemas de informação que constituem a Internet requer uma parceria entre o governo e a indústria. As indústrias, tanto de telecomunicações quanto de informação, e os Governos dos Estados membros da OEA vêm procurando soluções econômicas e abrangentes para a segurança cibernética.  A capacidade de segurança dos produtos de informática é essencial para a segurança geral da rede.  No entanto, na medida em que mais tecnologias são produzidas e integradas às redes existentes, sua compatibilidade e interoperacionalidade – ou a falta delas – determinará sua eficácia.  A segurança deve ser desenvolvida de maneira a promover a integração da capacidade de segurança com a arquitetura geral da rede.  Para a consecução dessas soluções tecnológicas integradas de segurança cibernética, a segurança da rede deve ser planejada com base em normas internacionais num processo aberto.


A definição de normas para a arquitetura de segurança da Internet requererá um processo de múltiplos passos para assegurar que se chegue a acordos, planejamento e aceitação adequados entre os vários órgãos governamentais e privados que devam desempenhar um papel na promulgação dessas normas.  Recorrendo ao trabalho dessas organizações que se dedicam à elaboração de normas, como o Setor de Normalização da União Internacional de Telecomunicações (UIT-T), a CITEL vem definindo e avaliando normas técnicas a fim de recomendar sua aplicação à região das Américas, levando em conta que o desenvolvimento de redes em alguns dos Estados membros da OEA sofreu atrasos, o que implica que, para esses países, a instalação de redes com certo grau de qualidade será importante a fim de viabilizar sistemas adequadamente seguros de intercâmbio de informações.  A CITEL vem também mantendo relações com outros organismos normativos e foros industriais a fim de obter a participação e as reações desses organismos.


A definição de normas de segurança cibernética será um processo de muitas etapas.  Tão logo conclua a avaliação das normas técnicas existentes, a CITEL recomendará a aprovação de normas de importância especial para a região.  Ela também definirá, de maneira oportuna e permanente, os obstáculos à implementação dessas normas de segurança nas redes da região e possíveis ações pertinentes que possam ser consideradas pelos Estados membros.


A elaboração de normas técnicas não é um projeto de “tamanho único”.  A CITEL avaliará enfoques regionais da segurança de redes, estratégias de distribuição, intercâmbio de informações e extensão aos setores público e privado.  Como parte desse esforço, a CITEL definirá recursos para melhores práticas de comunicação e proteção tecnológica de infra-estrutura de redes.  Esse processo requererá que a CITEL examine os objetivos, o alcance, o conhecimento especializado, as estruturas técnicas e as diretrizes relacionadas com os recursos disponíveis a fim de determinar sua aplicabilidade na região das Américas com vistas a determinar os mais adequados.  A CITEL continuará a colaborar com os Estados membros, a eles prestando assistência na implementação mais adequada e efetiva.


A contribuição da CITEL para a Estratégia Interamericana Integral de Segurança Cibernética assumirá um enfoque prospectivo e procurará incentivar o intercâmbio de informações entre os Estados membros para a promoção de redes seguras.  Definirá e avaliará questões técnicas relacionadas com normas necessárias à segurança das futuras redes de comunicação em toda a região, bem como das atualmente existentes.  Essa atividade se valerá principalmente do trabalho da ITU-T.  Por intermédio da CITEL, outros organismos já existentes de estabelecimento de normas serão considerados, conforme seja cabível. Basicamente, a CITEL salientará as normas de segurança de interesse especial e recomendará que os Estados membros endossem essas normas.  É também importante ressaltar o papel crucial da CITEL na promoção de programas de capacitação e treinamento de modo a dar continuidade ao processo de divulgação de informações técnicas e práticas relacionadas com questões de segurança cibernética.


A CITEL reconhece que, embora a primeira prioridade deva focalizar as políticas públicas que tragam os benefícios das tecnologias das telecomunicações e da informação a todos os cidadãos dos Estados membros da OEA, o fortalecimento da parceria público/privado que resultará na adoção em larga escala de uma base de normas técnicas que colaborarão para uma Internet segura requererá a comunicação e a cooperação no interior das comunidades interessadas nessa parceria, bem como entre elas.  A CITEL promoverá a cooperação entre os Estados membros quanto a aspectos relacionados com segurança de redes mediante colaboração com as administrações para que adotem políticas e práticas que incentivem os provedores de redes e serviços a implementarem normas técnicas para redes seguras.  A nova edição do “Livro Azul sobre Políticas de Telecomunicações para as Américas”, publicação conjunta da CITEL e da ITU, incluirá um capítulo sobre segurança cibernética. A CITEL também promoverá o diálogo com comunidades técnicas e governamentais pertinentes com respeito ao trabalho sobre rede e segurança cibernética mediante seminários conjuntos com a UIT sobre normas de segurança.  As ações da CITEL também poderão incluir matérias relacionadas com políticas, práticas, regulamentos e aspectos econômicos das telecomunicações e com as responsabilidades dos usuários, de acordo com a estrutura legal na qual operam os serviços de telecomunicações e com os deveres e responsabilidades da CITEL.

REMJA:  Assegurar que os Estados membros da OEA disponham dos instrumentos jurídicos

necessários à proteção dos usuários da Internet e das redes de informação


Criminosos como os hackers, grupos do crime organizado e terroristas cada vez mais exploram a Internet para propósitos ilícitos e engendram novos métodos de utilização da Internet a fim de perpetrar e facilitar crimes.  Essas atividades ilegais, comumente denominadas “delitos cibernéticos”, prejudicam o crescimento e o desenvolvimento da Internet fomentando o receio de que ela não seja um meio seguro ou confiável para a condução de transações pessoais, governamentais ou comerciais. Por esse motivo, a contribuição da REMJA para a Estratégia Interamericana Integral de Segurança Cibernética, mediante as iniciativas do Grupo de Peritos Governamentais em Matéria de Delito Cibernético (Grupo de Peritos), se concentrará na assistência aos Estados membros no combate ao delito cibernético mediante a garantia de que os agentes judiciais e de execução da lei disponham dos instrumentos jurídicos necessários à investigação e processo desses delitos.  Essa decisão foi tomada pela REMJA em sua reunião realizada de 28 a 30 de abril de 2004, realizada em Washington, D.C., Estados Unidos.
/
Preparação e promulgação de legislação efetiva de combate ao delito cibernético e melhoramento da tramitação internacional de assuntos referentes a delito cibernético


Sem legislação e regulamentos apropriados, os Estados membros são incapazes de proteger seus cidadãos do delito cibernético.  Além disso, os Estados membros que carecem de leis e mecanismos adequados de combate ao delito cibernético para a cooperação internacional correm o risco de transformar-se em abrigos para os criminosos que cometem esses delitos.  O Grupo de Peritos, por conseguinte, proporcionará assistência técnica aos Estados membros na preparação e promulgação de leis que punam o delito cibernético, protejam os sistemas de informação e impeçam o uso de computadores para facilitar a atividade ilegal.  O Grupo de Peritos também promoverá mecanismos jurídicos que incentivem a cooperação em matérias relacionadas com delito cibernético entre investigadores e agentes da lei encarregados de investigar e processar o delito cibernético.  Esses esforços em apoio à Estratégia Interamericana Integral de Segurança Cibernética serão envidados no contexto das recomendações formuladas pelo Grupo de Peritos (Terceira Reunião do Grupo de Peritos Governamentais em Matéria de Delito Cibernético, OEA/Ser.K/XXXIV, CIBER-III/doc.4/03).
/

Para levar adiante essa iniciativa, o Grupo de Peritos elaborará material de capacitação, prestará assistência técnica e realizará workshops regionais com a finalidade de colaborar na formulação de políticas governamentais e legislação que ajudem a firmar a confiança nos sistemas de informação e na Internet mediante a criminalização do uso abusivo dos computadores e das redes de computadores.  A capacitação que o Grupo de Peritos ministrará aos Estados membros em caráter de colaboração se concentrará na modernização de leis e regulamentos a fim de que respondam ao desafio do combate ao delito cibernético.  Um dos grandes objetivos dessas sessões de capacitação técnica será esboçar as leis penais e as proteções de privacidade necessárias para ajudar a tornar seguros os sistemas de informação e promover a confiança entre os usuários desses sistemas. Especificamente, os workshops focalizarão a promulgação dos seguintes tipos de legislação:

· Leis substantivas de combate ao delito cibernético – Todos os Estados membros devem elaborar proibições penais e legais contra ataques à confidencialidade, integridade e segurança dos sistemas de computadores.  Condutas como acessar computadores sem autorização, interceptação ilegal de dados, interferência com a disponibilidade dos sistemas de computadores e roubo e sabotagem de dados devem ser consideradas ilegais de acordo com a lei de cada Estado membro.

· Leis processuais para produção de provas eletrônicas – Cada país deve também dispor de procedimentos claros, de acordo com as normas internacionais, para acesso dos governos a comunicações e dados armazenados quando necessários à investigação de delitos.  Igualmente importante é que os negócios e os consumidores tenham a garantia de que o governo não monitorará sem justificativa suas comunicações e que os consumidores tenham a certeza de que os dados que transmitem aos comerciantes não serão utilizados para fins ilícitos.


Os workshops focalizarão a necessidade de que essas leis sejam redigidas de maneira “tecnologicamente neutra” (ou seja, essas leis devem considerar tipos de delito ou tipos de comportamento em vez de serem redigidas somente para a consideração de um tipo específico de tecnologia) a fim de evitar que, recém promulgadas, se tornem rapidamente desatualizadas ou irrelevantes.


A natureza sem fronteiras das redes globais dispõe que um único ato delituoso envolvendo um computador possa afetar ou visar computadores em diversos países.  Em seus workshops regionais, o Grupo de Peritos também ministrará capacitação sobre como responder a esses desafios na cooperação internacional e facilitar o intercâmbio de informações investigativas em casos de delito cibernético.  Atenção especial será dispensada ao estabelecimento de relações entre os peritos em delito cibernético do Hemisfério, a fim de promover a cooperação internacional e proporcionar pronto acesso ao conhecimento e aos recursos disponíveis na região para combate ao delito cibernético.

Após os workshops, o Grupo de Peritos continuará a prestar assistência aos Estados membros mediante consultas legais para apoiar os ministérios governamentais e as legislaturas na preparação de leis, regulamentos e políticas. É possível solicitar assistência bilateral especializada em apoio aos governos na preparação de legislação e políticas que abranjam os conceitos centrais de delito cibernético, autoridades investigativas e privacidade.

ConclusÕES E ACOMPANHAMENTO DA ESTRATÉGIA

As iniciativas do CICTE, da CITEL e da REMJA acima descritas representam um dos pilares desta Estratégia Interamericana Integral de Segurança Cibernética.  Juntos, os esforços multidisciplinares desses órgãos prestarão apoio ao crescimento, desenvolvimento e proteção da Internet e sistemas de informação correlatos e protegerão os usuários dessas redes de informação.  Esses esforços podem evoluir no decorrer do tempo, mas seu objetivo permanecerá o mesmo: criar e apoiar uma cultura de segurança cibernética.

Levando-se em conta que a Estratégia é dinâmica, deve-se empreender seu exame periódico para garantir a continuação de sua aplicabilidade e eficácia.  Isso pode ser conseguido por meio das seguintes ações:
1. Coordenação e cooperação contínuas entre a Secretarias do CICTE, da CITEL e o Grupo de Peritos Governamentais em Delito Cibernético da REMJA.

2. Fortalecimento da coordenação entre as autoridades e entidades nacionais, inclusive as CSIRTs nacionais, envolvidas no tratamento de questões de segurança cibernética.

3. Estabelecimento de um website conjunto sobre informações pertinentes na área da segurança cibernética, criado pelo CICTE, pela CITEL e pelo Grupo de Peritos Governamentais em Delito Cibernético da REMJA, que possa ser lançado, a fim de permitir uma fecundação cruzada de idéias e facilitar o intercâmbio de informações.

4. Os Estados membros devem realizar, juntamente com o CICTE, a CITEL e o Grupo de Peritos Governamentais em Delito Cibernético da REMJA, um programa interamericano de conscientização pública com relação à segurança e ética cibernéticas que saliente:  os benefícios e as responsabilidades no uso de redes de informação; as melhores práticas de proteção e segurança; as possíveis conseqüências negativas do uso abusivo das redes; como informar sobre um incidente cibernético e a quem; e informações técnicas e práticas relacionadas com segurança cibernética.
5. Exame periódico das iniciativas e dos programas de segurança cibernética do CICTE, da CITEL e do Grupo de Peritos Governamentais em Delito Cibernético da REMJA e da implementação da Estratégia, a ser realizado por esses três órgãos, com um relatório conjunto de andamento à Assembléia Geral.
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RECOMENDAÇÕES DO WORKSHOP DO CICTE SOBRE SEGURANÇA EM COMPUTADORES E DESENVOLVIMENTO DE UMA ESTRATÉGIA INTEGRADA

SOBRE A SEGURANÇA NA INTERNET

ESTRUTURA PARA O ESTABELECIMENTO DE

UMA REDE INTERAMERICANA CSIRT DE VIGILÂNCIA E ALERTA

I.  OBJETIVO


Desenvolver uma rede hemisférica, que funcione 24 horas por dia, sete dias por semana, de pontos nacionais de contato entre as Equipes de Resposta a Incidentes de Segurança em Computadores (Computer Security Incident Response Teams - CSIRT) nos Estados membros da OEA, com o mandato e a capacidade de responder de modo apropriado e rápido a crises, incidentes e ameaças relacionadas à segurança em computadores.


No início, estas equipes seriam simplesmente pontos oficiais de contato, localizados em cada Estado, a serem transformados em CSIRT no futuro, e encarregados do recebimento de informações sobre a segurança em computadores.


Como os intrusos utilizam instrumentos de ataque cada vez mais sofisticados para lançar ataques altamente automatizados, que se deslocam rapidamente pela Internet, e utilizam intencionalmente técnicas de ataque que dificultam o entendimento da natureza e origem dos ataques, a colaboração mundial e em tempo real entre as equipes de resposta terá uma importância cada vez maior.  Esta colaboração permitiria:

1. o estabelecimento das CSIRTs em cada um dos Estados membros;

2. o fortalecimento das CSIRTs no Hemisfério;

3. a identificação dos pontos nacionais de contato em cada Estado;

4. a identificação dos serviços julgados mais essenciais;

5. um diagnóstico rápido e preciso do problema;

6. o desenvolvimento de protocolos e procedimentos para a troca de informações;

7. a divulgação rápida em toda a comunidade mundial de advertências sobre ataques;

8. a divulgação rápida em toda a comunidade mundial de advertências sobre vulnerabilidades genéricas no sistema;

9. um alerta à comunidade mundial sobre atividades suspeitas e a colaboração na análise e nos diagnósticos de tais atividades;

10. o fornecimento de informações sobre estratégias de mitigação e correção para combater ataques e ameaças;

11. a minimização da duplicação de tarefas de análise entre as equipes;

12. o fortalecimento da cooperação técnica na segurança em computadores tendo em mente o estabelecimento de uma CSIRT nacional; e

13. a utilização dos mecanismos sub-regionais existentes.


A colaboração ajudaria a otimizar o conhecimento técnico que existe entre as equipes no sentido de limitar os danos e garantir a continuidade do funcionamento dos serviços essenciais.

II.  PRINCÍPIOS

1. Locais - A rede hemisférica deverá ser operada e controlada por entidades de contato nacionais estabelecidas em cada um dos países participantes, nomeadas pelos seus governos.

2. Sistêmicos - A rede hemisférica deve ser uma operação multifacetada, com uma mão-de-obra consciente e especializada, intercâmbio constante de informações a respeito das ameaças e da vulnerabilidade do sistema, reavaliação contínua e implementação das melhores práticas, e interação adequada com as pessoas responsáveis pelas políticas públicas.

3. Constantes - Devido à evolução diária própria da Internet, todo programa eficiente deve ser atualizado e verificado regularmente, e o pessoal responsável deve ser treinado periodicamente.  Não se obtém a segurança da Internet com uma única intervenção.

4. Responsáveis - A “segurança” em “segurança cibernética”.  É preciso entender e respeitar as regras relativas a questões como o manuseio e o intercâmbio de informações; em caso contrário, os usuários perderão a confiança e os esforços empregados para tornar o sistema mais seguro, serão prejudicados e se tornarão contraproducentes. 

5. Baseados em disposições existentes – Já existe um certo número de entidades no Hemisfério, incluindo as CSIRTs, empresas de consultoria e as redes de contato, entre outros, que de certa forma oferecem serviços de segurança cibernética. Todo sistema novo deverá basear-se nessas instituições já existentes e na confiança já estabelecida dentro das regiões e entre elas, a fim de evitar a duplicação e incentivar a participação ativa.

III.  IDENTIFICAÇÃO DAS ORGANIZAÇÕES EXISTENTES, ESTABELECIMENTO

DE UM MODELO DE SERVIÇO, QUESTÕES DE CONFIANÇA, FINANCIAMENTO, CONSCIENTIZAÇÃO PÚBLICA E EXTENSÃO DA REDE

1.
Identificação das organizações existentes


Existem mais de 100 organizações no mundo inteiro que utilizam o nome CERT (Equipe de Resposta a Emergências de Computação), ou CSIRT (o termo genérico de significado equivalente).  O Fórum de Equipes de Respostas a Incidentes e Segurança (The Forum of Incident Response and Security Teams - FIRST), uma associação voluntária mundial de equipes CSIRT, tem 80 membros, entre os quais Estados membros da OEA.  Se considerarmos as lacunas de informação, a realização de um levantamento das equipes CSIRT seria a primeira etapa essencial em prol do desenvolvimento de uma rede de segurança cibernética.

2.
O estabelecimento de um modelo de serviço


Embora não haja padrões internacionais estabelecidos para definir o que constitui uma equipe CSIRT, existem vários documentos e iniciativas que podem ajudar o processo de definição de uma equipe CSIRT e a certificação e credenciamento da CSIRT.


O Centro de Coordenação CERT publicou diversos documentos que podem ajudar na criação de uma CSIRT, entre os quais:
· Handbook for Computer Security Incident Response Teams (CSIRTs) (Manual para Equipes de Resposta a Incidentes de Segurança em Computadores), que oferece uma orientação atualizada sobre questões genéricas a serem consideradas na formação de uma CSIRT;

· State of the Practice of Computer Security Incident Response Teams (Estado da Prática de Equipes de Resposta a Incidentes de Segurança em Computadores).  Este relatório inclui informações coletadas em um levantamento piloto de equipes de resposta a incidentes de segurança de computadores (CSIRT), a própria experiência do CERT/CC, discussões com outras equipes CSIRT e suas observações, e pesquisa e análises da documentação existente sobre resposta a incidentes; e

· Creating a Computer Security Incident Response Team: A Process for Getting Started (Criação de uma Equipe de Resposta a Incidentes de Segurança em Computadores: Como Iniciar), um documento que descreve os requisitos básicos para a criação de uma CSIRT.


Deveria haver um programa de certificação e acreditação de CSIRTs nacionais.  Os Estados membros deveriam considerar se a afiliação de suas CSIRTs nacionais com o FIRST seria um requisito suficiente para a certificação e acreditação.


Quando se estabelece uma rede regional de equipes CSIRT nacionais, a expectativa é de se ter um conjunto mínimo de normas para a colaboração e intercâmbio de informações entre as CSIRTs.  Estas seriam alguns delas:

i. Determinação da CSIRT nacional pelo governo respectivo;

ii. Acordo sobre os princípios de compartilhamento de informações entre as equipes cooperantes;

iii. Responsabilidade pelo recebimento de informações de outras CSIRTs nacionais e pela divulgação dessas informações entre as entidades pertinentes dentro do país;

iv. Participação no compartilhamento de informações entre outras CSIRTs nacionais na rede hemisférica;

v. autorização para divulgar informações para outras CSIRTs nacionais; e

vi. Prestação de assistência a outras CSIRTs nacionais no que tange a incidentes e ameaças.

3.
Questões de confiança

Muitas das informações que as CSIRTs devem trocar são de propriedade exclusiva ou natureza sigilosa, e existem poucos modelos bons que promovem o compartilhamento uniforme de informações entre as CSIRTs.  A confiança – o ingrediente essencial para o compartilhamento de informações – quando presente, desenvolve-se na prática entre indivíduos que se conhecem e já trabalharam juntos, não necessariamente no plano institucional, entre organizações.  Para haver confiança, é preciso entender claramente as diretrizes que definem o modo como as informações intercambiadas serão usadas ou divulgadas, e todas as partes devem seguir tais diretrizes.  As regras de compartilhamento de informações que definem como as informações podem ser usadas ou divulgadas devem ser consentidas por todas as CSIRTs nacionais cooperantes.


Estes são alguns dos atributos das CSIRTs necessários para promover a confiança na comunicação e a cooperação no tocante a questões sensíveis de segurança:

i. uma infra-estrutura segura para gerenciar informações sigilosas;

ii. a capacidade de poder comunicar-se de modo seguro com as partes interessadas;

iii. a capacidade de congregar especialistas e autoridades;

iv. uma infra-estrutura que possibilite a notificação antecipada a determinados públicos;

v. procedimentos de proteção contra vazamento de informações;

vi. uma interface pública bem conhecida para a divulgação de informações essenciais; e

vii. a capacidade de alcançar um grande público rapidamente.


A criação de uma capacidade CSIRT regional exigirá o consenso sobre as regras de compartilhamento de informações, incluindo quais informações podem ser compartilhadas, com quem e quando.

4.
Financiamento


Os Estados membros deverão considerar os mecanismos financeiros para estabelecer uma CSIRT nacional em cada país e para participar da rede hemisférica.

5.
Conscientização pública

Os Estados membros deveriam incumbir-se, junto com a CITEL e o Grupo de Trabalho da REMJA, de um programa de conscientização pública interamericana sobre segurança e ética cibernética, que enfatize:

i. os benefícios e responsabilidades decorrentes do uso de redes de informação; 
ii. as melhores práticas de segurança e proteção;
iii. as possíveis conseqüências deletérias decorrentes do mau uso das redes;
iv. como informar um incidente cibernético e a quem; e

v. informações técnicas e práticas relacionadas à segurança cibernética.


O público inclui Estados membros, entidades governamentais em todos os níveis, o setor privado, o meio acadêmico e a população em geral.

6.
Extensão da rede


Os Estados membros contemplarão, quando for o caso, a extensão da capacidade da rede hemisférica com a intenção de ajudar os Estados que solicitarem assistência na elaboração de planos específicos, na obtenção de fundos e no desenvolvimento de projetos de capacitação.
IV.  Plano de Ação

A.
Levantamento


Realizar um recenseamento para identificar as CSIRTs existentes, sua faixa de associados e os serviços fornecidos.  Isto nos permitirá identificar as lacunas de cobertura, tanto geográfica quando setorialmente, e preparar o terreno para o estabelecimento de um conjunto consensual de serviços que as CSIRTs oferecerão.

B.
Regras sobre o compartilhamento de informações


Estabelecer regras a respeito do compartilhamento de informações entre as CSIRTs, abrangendo a maneira pela qual a informação compartilhada deve ser protegida e divulgada.

C.
Estabelecimento de CSIRTs nacionais

Cada Estado membro estabelecerá uma CSIRT nacional.  Uma das suas responsabilidades será a implementação das propostas pertinentes incluídas no documento intitulado Estrutura para o Estabelecimento de uma Rede de Vigilância e Alerta de uma CSIRT Interamericana.

D. Ponto nacional de contato


Designar um ponto nacional de contato com a capacidade de intercambiar informações sobre ameaças, pontos fracos e incidentes, informar sobre a situação da segurança cibernética em sua jurisdição e fornecer oportunamente informações às autoridades dentro de sua jurisdição.

E.
Compêndio das melhores práticas


Produzir um compêndio das melhores práticas baseado nas normas e práticas internacionais das CSIRTs.  Este compêndio poderia incluir normas e protocolos para o monitoramento em tempo real e um intercâmbio subseqüente de informações através da rede, e serviria de base para protocolos de teste e assistência técnica subseqüentes.

F.
Assistência para estabelecer e manter CSIRTs nos Estados membros


Identificar os recursos e as capacidades que podem ser utilizados para ajudar os Estados membros a estabelecer e manter ou melhorar a capacidade das infra-estruturas existentes das CSIRTs, a fim de participar eficientemente da rede hemisférica e respeitar as regras de compartilhamento de informações.  A assistência técnica e o treinamento do pessoal estarão incluídos.

G.
Conscientização pública


O CICTE, a CITEL e o Grupo de Trabalho de Especialistas em Crime Cibernético dos Governos da REMJA trabalharão juntos para desenvolver uma campanha de conscientização a fim de alertar o público dos Estados membros sobre as questões relativas à segurança cibernética e à necessidade de proteger suas redes cibernéticas.

H.
Seguimento


Recomenda-se que o CICTE convoque novamente a Reunião de Peritos em Segurança Cibernética (Workshop dos Praticantes de Segurança Cibernética) e desenvolva e implemente as recomendações expostas no documento “Recomendações dos Praticantes de Segurança Cibernética do CICTE sobre a Estratégia Integral de Segurança Cibernética da OEA:  Estrutura para o Estabelecimento de uma Rede de Vigilância e Alerta de uma CSIRT Interamericana” (CICTE/REGVAC/doc.2/04).


Recomenda-se também que o Grupo de Trabalho desenvolva um projeto de estratégia de segurança cibernética para os Estados membros da OEA, da Comissão de Segurança Hemisférica da OEA, e encaminhe este documento estrutural à Assembléia Geral para sua adoção.

ANEXO II
CCP.I/RES. 49 (IV-04)

SEGURIDAD CIBERNÉTICA
La IV Reunión del Comité Consultivo Permanente I: Normalización de Telecomunicaciones,

RECONOCIENDO:

a) Que garantizar la seguridad de los sistemas de información en red (seguridad cibernética) es un asunto de prioridad para nuestro hemisferio; 

b) Que las redes de información ubicuas y seguras desempeñan un papel importante en la infraestructura crítica de todos los Estados miembros de la OEA, sus economías y sus sociedades; y

c) Que las redes de próxima generación (NGN) que actualmente se están diseñando y normalizando podrán tomar en cuenta tecnologías y técnicas para asegurar su solidez y fortalecer su resistencia contra los ataques cibernéticos, 

TENIENDO EN CONSIDERACION:

a)
Que la operación segura y eficiente de la infraestructura global de telecomunicaciones es crucial para el bienestar y desarrollo de todos los sectores de la economía y, en consecuencia, de interés vital tanto para los gobiernos como para el sector privado; y

b)
El número cada vez mas frecuente y la naturaleza insidiosa de los ataques cibernéticos sobre las redes, instituciones y usuarios, que están produciendo todo tipo de daño, especialmente morales, económicos y financieros,

CONSIDERANDO:

a) Que la CITEL, CICTE (el Comité Interamericano contra el Terrorismo de la OEA) y REMJA (la Reunión de Ministros de Justicia o de Ministros o Procuradores Generales de las Américas) están trabajando para desarrollar una estrategia a nivel hemisférico para la seguridad cibernética, como lo determinó la Asamblea General de la OEA en la Resolución AG/RES.1939 (XXXIII-O/03);

b) El taller realizado conjuntamente por el Grupo de Trabajo sobre Servicios y Tecnologías de Redes Avanzadas y el Grupo de Trabajo sobre Coordinación de Normas acerca de la seguridad cibernética, en la IV Reunión del CCP.1 en Quito, Ecuador, trató los asuntos claves de la seguridad cibernética vinculados a la CITEL; y

c) Los importantes compromisos realizados por los Jefes del Estado y de Gobierno de la Región, planteados en la Declaración de Nuevo León, incluyendo incentivos para un acceso asequible para todos a las tecnologías de información y comunicaciones,

CONSIDERANDO ADEMÁS:

Que la CITEL, a través de sus alianzas con el sector privado sobre asuntos en sus áreas de responsabilidad, y a través de su Plan de Trabajo para temas de redes avanzadas, y en particular la seguridad cibernética y las NGN, podrá realizar un aporte importante tanto para una mayor concienciación acerca de los temas críticos que puedan tener un impacto potencial en la Región, como para perfeccionar sus planes de trabajo en dichas áreas facilitando discusiones enfocadas y la compartición de información,

RESUELVE:

1. Aprobar el aporte adjunto de la CITEL sobre la Estrategia de Seguridad Cibernética de la OEA y enviarlo al Comité sobre Seguridad Hemisférica de la OEA para su revisión y entrega a la Asamblea General de la OEA en junio de 2004. 

2. Solicitar al Relator de la CITEL sobre asuntos de Seguridad Cibernética e Infraestructura Crítica que envíe una copia de esta Resolución al Grupo de Trabajo Conjunto de CICTE/CITEL/REMJA sobre la Seguridad Cibernética. 

INVITA:

a)
Al Grupo de Trabajo sobre los Servicios y Tecnologías de Redes Avanzadas y al Grupo de Trabajo sobre Coordinación de Normas a que sigan trabajando en el tema de la seguridad cibernética y que informen al CCP.I acerca de sus logros en dicho tema específico.

b) 
Al Presidente del CCP.I a enviar una carta al Presidente del Comité sobre Seguridad Hemisférica de la OEA adjuntando una copia de esta Resolución.

ANEXO A LA RESOLUCION CCP.I/RES. 49 (IV-04)

CITEL:  La identificación y adopción de normas técnicas para una arquitectura segura de Internet


Una estrategia eficaz de seguridad cibernética deberá reconocer que la seguridad de la red de los sistemas de información que comprenden la Internet requiere una alianza entre el gobierno y la industria. Tanto las industrias de telecomunicaciones y de tecnología de la información como los gobiernos de los Estados miembros de la OEA están buscando soluciones integrales de seguridad cibernética eficaces en función de costos. Las capacidades de seguridad en los productos de computación son imprescindibles como elementos de la seguridad global de la red. Sin embargo, a medida de que se produzcan más tecnologías y se las integren en las redes existentes, su compatibilidad e interoperabilidad – o la falta de estas – determinarán su eficacia. La seguridad deberá desarrollarse de una manera tal que promueva la integración de capacidades de seguridad aceptables en la arquitectura general de la red. Para lograr semejantes soluciones integradas de seguridad cibernética con base en la tecnología, deberá diseñarse la seguridad de la red alrededor de normas internacionales desarrolladas en un proceso abierto.


El desarrollo de normas para la arquitectura de seguridad en Internet requerirá un proceso de múltiples pasos para asegurar que se logre un nivel adecuado de consenso, planificación y aceptación entre las diferentes entidades gubernamentales y privadas que deberán cumplir un papel en la promulgación de semejantes normas. Aprovechando el trabajo de organizaciones de normalización como el Sector de Normalización de la Unión Internacional de Telecomunicaciones (UIT-T), la CITEL está identificando y evaluando las normas técnicas para poder recomendar su aplicabilidad a la región de las Américas, teniendo presente que el desarrollo de las redes en algunos de los Estados miembros de la OEA ha sufrido algunos retrasos, lo que implica que, para tales países, el logro de un cierto grado de calidad para sus redes será importante para poder llevar a cabo plenamente sistemas para intercambio de información adecuadamente seguros. Para agilizar su trabajo, la CITEL y el UIT-T organizaron un taller conjunto sobre Seguridad Cibernética en marzo del 2004. La CITEL está estableciendo enlaces, además, con otras entidades de normalización y foros de la industria para obtener la participación y los aportes de dichas partes. 

    
La identificación de las normas de seguridad cibernética será un proceso de múltiples pasos. Una vez que la evaluación por la CITEL de las normas técnicas vigentes se complete, recomendará la adopción de normas especialmente importantes para la región. Además, en forma oportuna  y permanente, identificará los obstáculos que impidan la aplicación de dichas normas de seguridad en las redes de la región, y la posible acción apropiada que puedan considerar los Estados miembros. 


El desarrollo de las normas técnicas no es un emprendimiento que sea igual para todos. La CITEL evaluará los enfoques regionales a la seguridad de redes, las estrategias de despliegue, el intercambio de información y la difusión a los sectores público y privado. Como parte de este esfuerzo, la CITEL identificará los recursos para las mejores prácticas en la comunicación en redes y la protección de la infraestructura con base en las tecnologías. Este proceso requerirá que la CITEL revise los objetivos, alcances, pericia, marcos técnicos y lineamientos asociados con los recursos disponibles, para poder determinar su aplicabilidad dentro de la región de las Américas, con el fin de decidir cuáles serán los más apropiados. La CITEL continuará trabajando con los Estados miembros para asistirles para la aplicación más apropiada y eficaz. 


La contribución de la CITEL a la estrategia de seguridad cibernética adoptará un enfoque prospectivo y buscará fomentar el intercambio de información entre los Estados miembros para así promover las redes seguras. Identificará y evaluará los asuntos técnicos relativos a las normas requeridas para la seguridad de las redes futuras de comunicaciones en la región, así como las existentes. Esta función aprovechará primordialmente del trabajo del UIT-T. Otras entidades de normalización existentes, a través de la CITEL, serán consideradas según sean apropiadas. En último término, la CITEL resaltará las normas de seguridad de especial importancia y recomendará que los Estados miembros adopten dichas normas. También es importante enfatizar el papel crucial de la CITEL en la promoción de programas de aumento de la capacidad y capacitación, con el fin de llevar adelante el proceso de propagación de información técnica y práctica relacionada con los asuntos de la seguridad cibernética.


La CITEL reconoce que, aunque la primera prioridad deberá enfocarse en las políticas públicas que llevarán los beneficios de las tecnologías de las telecomunicaciones y la información a todos los ciudadanos de los Estados miembros de la OEA, el fortalecimiento de la alianza privada / pública que redundará en la adopción amplia de un marco de normas técnicas que ayudarán a asegurar la Internet, requerirá de la comunicación y cooperación entre y dentro de las comunidades involucradas en esta asociación. La CITEL fomentará la cooperación entre los Estados miembros en los aspectos relativos a la seguridad de redes, mediante la asistencia a las Administraciones a que adopten políticas y prácticas que incentiven a los proveedores de servicios y redes a aplicar las normas técnicas para la seguridad de sus redes. La nueva edición del Libro Azul “Políticas de Telecomunicaciones para las Américas”, publicación conjunta de la CITEL y la UIT, incluirá un capítulo sobre la seguridad cibernética.  La CITEL también fomentará un diálogo dentro de las comunidades técnicas y gubernamentales pertinentes con relación al trabajo sobre la seguridad cibernética y de redes mediante seminarios conjuntos con la UIT sobre normas de seguridad. Las acciones de la CITEL podrán también incluir materias relativas a las políticas de telecomunicaciones, prácticas, regulaciones, aspectos económicos y responsabilidades de los usuarios, todo ello en el marco jurídico dentro del cual operan los servicios de telecomunicaciones, y dentro de las funciones y responsabilidades de la CITEL. 
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Terceira Reunião do Grupo de Peritos Governamentais

em Matéria de Delito Cibernético

23 e 24 de junho de 2003

Washington, D.C.
RECOMENDAÇÕES DA REUNIÃO INICIAL DO

GRUPO DE PERITOS GOVERNAMENTAIS

EM MATÉRIA DE DELITO CIBERNÉTICO* 
RECOMENDAÇÕES DA REUNIÃO INICIAL DO GRUPO DE PERITOS GOVERNAMENTAIS EM MATÉRIA DE DELITO CIBERNÉTICO*

Os peritos governamentais em matéria de delito cibernético dos Estados membros da OEA reuniram-se na sede desta Organização, em Washington, D.C., Estados Unidos da América, nos dias 23 e 24 de junho de 2003, em cumprimento ao acordado na Quarta Reunião de Ministros da Justiça ou de Ministros ou Procuradores-Gerais das Américas (REMJA-IV) e à resolução AG/RES. 1849 (XXXII-O/02), da  Assembléia Geral da OEA.


Levando em conta o mandato que lhe foi confiado pela REMJA-IV, ao finalizar suas deliberações no âmbito desta reunião inicial, o Grupo de Peritos Governamentais acordou formular as seguintes recomendações com relação às áreas que requerem maiores avanços, com vistas ao fortalecimento e consolidação da cooperação hemisférica no combate ao delito cibernético.

1. Que, de acordo com a recomendação formulada por este Grupo e adotada pela REMJA-III, os Estados que ainda não tenham identificado ou, caso necessário, criado ou estabelecido unidades ou entidades encarregadas especificamente de dirigir e desenvolver a investigação e ajuizamento das diversas modalidades de delito cibernético o façam no menor prazo possível e a elas destinem os recursos humanos, financeiros e técnicos necessários para o cumprimento de suas responsabilidades de maneira eficaz, eficiente e oportuna.

2. Que os Estados que ainda não tenham examinado seus sistemas jurídicos o façam com a maior brevidade possível, a fim de determinar se este se aplica de maneira adequada aos delitos cibernéticos e à obtenção e manutenção em custódia segura de indícios e/ou provas eletrônicas. 

3. Que os Estados que ainda não tenham adotado a legislação que especificamente se requeira para tipificar as diversas modalidades de delito cibernético, bem como para  editar as medidas processuais que assegurem a obtenção e manutenção em custódia segura de indícios e/ou provas eletrônicas, e a investigação e ajuizamento desses delitos de maneira efetiva, eficaz e oportuna, o façam.

4. Que, a fim de assistir os Estados na elaboração ou melhoramento e adoção da legislação em matéria de delito cibernético, sejam realizadas reuniões técnicas, no âmbito da OEA, sobre formulação de legislação nesse campo, nas quais sejam considerados os desdobramentos específicos que devam ocorrer nas áreas substantiva, processual e de assistência judicial mútua, entre outras, com a finalidade de facilitar a harmonização das legislações mundiais e disponibilizar a estrutura jurídica que possibilite e garanta a efetiva, eficiente e oportuna cooperação hemisférica no combate às diversas modalidades de delito cibernético. 

5. Que, com base nas informações que lhe sejam prestadas pelos Estados, a Secretaria-Geral da OEA elabore e mantenha atualizada uma relação dos pontos de contato de cada um dos Estados que integram o Grupo de Peritos Governamentais em Matéria de Delito Cibernético, bem como uma relação das autoridades responsáveis pela investigação e ajuizamento do delito cibernético.

6. Que os Estados que ainda não tenham adotado todas as decisões necessárias para vincular-se, com a maior brevidade possível, à “Rede de Emergência 24 horas/7 dias” o façam, seguindo, se for preciso, todos os passos a que se refere o parágrafo 1.

7. Que, levando em conta o progresso obtido por meio da página da OEA na Internet, se faça avançar a consolidação de um sistema integral de informação sobre os desdobramentos ocorridos em matéria de combate ao delito cibernético, com uma parte pública e outra com acesso restrito às autoridades governamentais com responsabilidades nesse campo, com relação a informações sensíveis. Também que, com base nas informações prestadas pelos Estados, a Secretaria-Geral compile e publique na página da OEA na Internet as legislações sobre a matéria e identifique as áreas temáticas comuns entre elas. 

8. Que os Estados incorporem a formação específica em matéria de delito cibernético e o manejo de provas eletrônicas como parte dos programas de capacitação destinados a juízes, promotores e autoridades da polícia judicial e que, para o desenvolvimento destes, os Estados membros da OEA e os Observadores Permanentes junto a esta Organização se prestem a mais ampla assistência e cooperação técnica mútua.  

9. Que se continue a fortalecer o intercâmbio de informações e a cooperação com outras organizações e instâncias internacionais em matéria de delito cibernético,  como as Nações Unidas, o Conselho da Europa, a União Européia, o Foro de Cooperação Econômica Ásia-Pacífico, a OCDE, o G-8 e a Commonwealth, de maneira que os Estados membros da OEA possam conhecer e aproveitar os desdobramentos ocorridos nesses foros.

10. Que o Grupo de Peritos Governamentais em Matéria de Delito Cibernético se reúna pelo menos uma vez por ano, no âmbito da OEA, e que no contexto das próximas reuniões:

a) Examine os resultados das reuniões técnicas  a que se refere o parágrafo 4 e, levando em conta seus resultados, considere, se for o caso, os ajustes que devam ser adotados em futuros encontros dessa natureza, bem como outras ações que devam ser empreendidas a fim de facilitar a adoção e aplicação da legislação antes mencionada.

b) Prepare recomendações para identificar e descrever os diversos tipos  de  delito cibernético.

c) Prepare recomendações para identificar e descrever as faculdades  de investigação de que os Estados devam ser dotados, a fim de investigar os delitos cibernéticos. Essas faculdades  de investigação  devem:

i. Ser aplicadas não somente às investigações de delitos cibernéticos, mas também ao recolhimento e custódia segura de indícios e/ou provas em forma eletrônica de  qualquer outro delito.

ii. Assegurar um adequado equilíbrio entre o exercício fundamentado e motivado dessas faculdades e a necessidade de garantir as normas do devido processo, no âmbito do respeito aos direitos humanos e às liberdades fundamentais. 

iii. Ser aplicáveis, na forma permitida pela legislação nacional,   tanto para responder às solicitações internacionais de cooperação como às investigações nacionais.

iv. Permitir o rastreamento de supostos delinqüentes, por meio de redes eletrônicas que compreendam provedores de serviços múltiplos, a fim de determinar o curso, origem ou destino das comunicações. 

d) Recomende medidas para evitar a criação de “paraísos dos delitos cibernéticos”, em conformidade com a legislação de cada Estado e os tratados internacionais. 

e) Os Estados informem sobre as medidas que tenham tomado entre uma e outra reunião.

Washington, D.C., Estados Unidos da América, 24 de junho de 2003.
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CONCLUSÕES E RECOMENDAÇÕES DA REMJA-V


Ao encerrar os debates sobre os diferentes temas abordados em sua agenda,  a Quinta Reunião de Ministros da Justiça ou de Ministros ou Procuradores-Gerais das Américas (REMJA-V), convocada no âmbito da OEA, aprovou as seguintes conclusões e recomendações para serem transmitidas, por intermédio do Conselho Permanente, ao Trigésimo Quarto Período Ordinário de Sessões da Assembléia Geral da OEA.

I. COOPERAÇÃO HEMISFÉRICA CONTRA O CRIME ORGANIZADO TRANSNACIONAL E CONTRA O TERRORISMO


A REMJA-V reafirma que o prejuízo causado e a ameaça representada pelas diversas manifestações do crime organizado transnacional e do terrorismo, para nossos cidadãos, para nossas democracias e para o desenvolvimento econômico e social de nossos Estados, tornam necessário e urgente que se continue a fortalecer e aperfeiçoar a cooperação jurídica e judicial mútua no Hemisfério, bem como, caso não tenha sido feito, a aprovar leis, procedimentos e mecanismos novos que possibilitem fazer frente de maneira eficaz a esses delitos.  

A esse respeito, destaca que, de acordo com a “Declaração sobre Segurança nas Américas”, aprovada na Cidade do México, em 28 de outubro de 2003, o terrorismo e o crime organizado transnacional fazem parte das novas ameaças, preocupações e outros desafios de natureza diversa que afetam a segurança dos Estados do Hemisfério e que nela se reafirma “que as Reuniões de Ministros da Justiça ou de Ministros ou Procuradores-Gerais das Américas (REMJA) e outras reuniões de autoridades na área da justiça penal constituem foros importantes e eficazes para a promoção e o fortalecimento do entendimento mútuo, da confiança, do diálogo e da cooperação na formulação de políticas em matéria de justiça penal e de respostas para fazer frente às novas ameaças à segurança”.


Considerando que, embora a comunidade internacional tenha avançado na elaboração de normas para combater estas modalidades de crime, persistem diferenças na forma como os Estados tipificam os atos delituosos, o que pode criar obstáculos a uma cooperação internacional mais efetiva.


A REMJA-V reconhece a conveniência de que o tema do Crime Organizado Transnacional continue a ser tratado pelas diferentes entidades da OEA que o vêm tratando no quadro de suas respectivas competências, como a CICAD, a Comissão Consultiva da CIFTA, a CIM, o Instituto Interamericano da Criança, a REMJA e o MESICIC.

A REMJA-V reafirma que as medidas dos Estados membros para combater o terrorismo deverão ser executadas com pleno respeito ao Estado de Direito, aos direitos humanos e às liberdades fundamentais, sem prejuízo dos direitos e das obrigações dos Estados e das pessoas, de acordo com o Direito Internacional, o direito internacional dos direitos humanos e o direito internacional dos refugiados.


A REMJA-V manifesta satisfação pelo fato de, no período posterior à REMJA-IV, os Estados membros da OEA terem dado passos consideráveis no sentido de reforçar no Hemisfério a implementação dos instrumentos das Nações Unidas contra o terrorismo e o crime organizado transnacional para lidar eficazmente com esses delitos. Em particular, no intervalo entre a REMJA-IV e a REMJA-V, numerosos Estados membros da OEA tornaram-se Partes na Convenção Internacional para a Supressão do Financiamento do Terrorismo, de 1999, bem como de instrumentos universais anteriores de combate ao terrorismo. Numerosos Estados membros da OEA tornaram-se igualmente Partes na Convenção das Nações Unidas contra o Crime Organizado Transnacional, de 2000, e seus três Protocolos Complementares ou deram passos firmes neste sentido.  A REMJA-V reconhece estes notáveis progressos no combate ao terrorismo e ao crime organizado transnacional.

A REMJA-V também toma nota, com satisfação, de que a adesão a instrumentos regionais que tratam do terrorismo e do crime organizado se acelerou rapidamente.  A Convenção Interamericana contra o Terrorismo de 2002 entrou em vigor em 10 de julho de 2003 e já foi ratificada por oito (8) Estados membros da OEA; e vinte e dois (22) Estados membros da OEA ratificaram a Convenção Interamericana contra a Fabricação e o Tráfico Ilícitos de Armas de Fogo, Munições, Explosivos e Outros Materiais Correlatos (CIFTA).


A REMJA-V manifesta igualmente sua satisfação pelos progressos registrados com o propósito de fortalecer e consolidar a cooperação entre os Estados das Américas para combater o terrorismo, mediante o trabalho do Comitê Interamericano contra o Terrorismo (CICTE) e de seus pontos de contato nacionais.


Por outro lado, resta trabalho a fazer a fim de articular a implementação efetiva de padrões hemisféricos e mundiais de combate ao terrorismo e ao crime organizado, e observamos alarmados a intensificação dos atentados terroristas em escala mundial e nas atividades de outras organizações criminosas. Assim, recomendamos que:

A. COOPERAÇÃO HEMISFÉRICA CONTRA O CRIME ORGANIZADO TRANSNACIONAL

1. Que, com relação à luta contra o crime organizado transnacional, os Estados membros que ainda não o tenham feito assinem e ratifiquem, ratifiquem, ou adiram, conforme couber, e implementem com a possível brevidade:

a)
A Convenção das Nações Unidas contra o Crime Organizado Transnacional, o Protocolo da ONU para Prevenir, Reprimir e Punir o Tráfico de Pessoas, Especialmente Mulheres e Crianças, e o Protocolo contra o Contrabando de Migrantes por Terra, Mar e Ar.  Estimulamos os Estados membros a concluir seus processos internos para determinar se assinarão e ratificarão o Protocolo contra a Fabricação e o Tráfico Ilícitos de Armas de Fogo, suas Partes e Componentes e Munições.

b)
A Convenção Interamericana contra a Fabricação e o Tráfico Ilícitos de Armas de Fogo, Munições, Explosivos e Outros Materiais Correlatos (CIFTA), que, entre outras coisas, estabelece um regime eficaz de punição do tráfico ilícito de armas de fogo, que ajudará na luta contra o crime organizado transnacional e contra o terrorismo e, além disso, cria um mecanismo de seguimento até à fonte das armas de fogo que possam ser objeto de tráfico ilícito.

2. Que os Estados membros que são Partes ou signatários da Convenção contra a Delinqüência Organizada Transnacional e seus dois protocolos em vigor trabalhem juntos na Primeira Conferência dos Estados Partes, a realizar-se de 28 de junho a 9 de julho de 2004, para facilitar a aplicação desses importantes instrumentos internacionais.

3. Recomendar à Assembléia Geral da OEA que convoque um grupo de peritos que considere a possibilidade da elaboração de um Plano de Ação Hemisférico contra o Crime Organizado Transnacional, como plano integrado que reúna o esforço que cada área da OEA vem desenvolvendo com relação aos distintos aspectos do problema, em conformidade com a Declaração sobre Segurança nas Américas.

4. Que os Estados membros considerem — quando couber — a harmonização de seus respectivos ordenamentos jurídicos com as obrigações assumidas nesta matéria. Para este fim, recomenda-se que a Assembléia Geral da OEA encarregue a Comissão Jurídica Interamericana de realizar um estudo sobre o ponto mencionado acima e informe ao órgão a que a Assembléia Geral atribua a responsabilidade de considerar a possibilidade de elaborar um Plano de Ação Hemisférico contra o Crime Organizado Transnacional.

5. Que os Estados membros promovam maior inter-relação entre as autoridades de execução da lei para que determinem linhas comuns de ação na investigação e indiciamento desses delitos.

6. Instar os Estados a que realizem seminários e jornadas de capacitação no nível tanto regional quanto nacional, relacionados com os diferentes aspectos do crime organizado transnacional.
B. COOPERAÇÃO HEMISFÉRICA CONTRA O TERRORISMO
1.
Que, com relação à luta contra o terrorismo, os Estados membros que ainda não o tenham feito assinem e ratifiquem, ratifiquem, ou adiram, conforme couber, e implementem com a possível brevidade:

a) as 12 convenções das Nações Unidas contra o terrorismo;

b) a Convenção Interamericana contra o Terrorismo.

2. Que os Estados membros desenvolvam capacidade suficiente para tomar medidas a fim de impor a lei em situações onde um atentado terrorista ainda não tenha sido lançado e seja possível evitá-lo com uma investigação e processo penal oportunos, e tomem medidas imediatas a fim de proporcionar capacidade suficiente para processar os responsáveis por tais atos e tornar efetiva a cooperação mútua a este respeito.

3. Que cada Estado membro reforce a sua capacidade de facilitar o intercâmbio de informações entre os serviços de segurança e de polícia a fim de prevenir atentados e processar com êxito os terroristas, segundo as leis nacionais e os instrumentos internacionais aplicáveis.

4. Que, nos termos do Artigo 7 da Convenção Interamericana contra o Terrorismo, os Estados membros promovam as medidas mais amplas de cooperação, particularmente aquelas destinadas a assegurar cooperação efetiva entre órgãos de execução da lei, os serviços de imigração e entidades correlatas, e submetam a melhores controles seus documentos de viagem e de identidade

5. Tomar nota do trabalho da Comissão Interamericana de Direitos Humanos na área do terrorismo e dos direitos humanos. Recomendar que os funcionários responsáveis pela elaboração de leis de combate ao terrorismo continuem a reunir-se e trocar entre si informações sobre as melhores práticas e sobre experiências nacionais acerca desta questão.

6. Recomendar que a Rede Hemisférica de Informações para a Assistência Judicial Mútua em Matéria Penal abranja informações sobre legislação e, conforme seja cabível, sobre políticas de combate ao terrorismo vigentes nos Estados membros.

7. Recomendar que, para colaborar na prevenção de atos de terrorismo, sejam tomadas medidas para evitar a discriminação contra membros da sociedade. 

II.  ASSISTÊNCIA JUDICIAL MÚTUA EM MATÉRIA PENAL E EXTRADIÇÃO

A. REUNIÃO DE AUTORIDADES CENTRAIS E OUTROS PERITOS EM ASSISTÊNCIA JURÍDICA MÚTUA EM MATÉRIA PENAL

A REMJA V recomenda:

1.
Expressa sua satisfação pela realização da “Reunião de Autoridades Centrais e Outros Peritos em Assistência Judicial Mútua em Matéria Penal”, realizada em cumprimento às recomendações da REMJA-IV, em Ottawa, Canadá, de 30 de abril a 2 de maio de 2003, e adota integralmente as recomendações formuladas, publicadas no documento OEA/Ser.K/XXXIV.5REMJA-V/doc.4/.
2. Apoiar, em conformidade com a recomendação 6 da referida reunião, a continuidade das reuniões das autoridades centrais e outros peritos em assistência jurídica mútua em matéria penal do Hemisfério, pelo menos uma vez entre REMJAs, com apoio e coordenação do Grupo de Trabalho sobre Assistência Jurídica Mútua, bem como a consideração, em sua próxima reunião, tanto dos progressos alcançados na implementação das recomendações da reunião de Ottawa quanto, inter alia, os tópicos mencionados na supracitada recomendação 6, conforme uma ordem de prioridades que definam.

3. Decide que, na próxima reunião de autoridades centrais e outros peritos, se inicie a consideração de ações para fortalecer a cooperação jurídica hemisférica em matéria de extradição, inclusive a extradição temporária quando proceda conforme a legislação nacional, e se proceda à preparação das seções relativas à cooperação jurídica e judicial mútua de um plano de ação hemisférico para o combate ao crime organizado transnacional e ao terrorismo, inclusive medidas de administração de casos pelo Estado requerente para não sobrecarregar o Estado requerido.

4. Decide que, na próxima reunião de autoridades centrais e outros peritos, continue fortalecendo e tornando mais efetivos os mecanismos de assistência judicial mútua em matéria penal e a cooperação hemisférica em matéria de extradição. Para tanto, a reunião de autoridades centrais e outros peritos poderá solicitar contribuições às seguintes entidades no que se refere às áreas de sua competência: CICTE, CICAD, Comissão Consultiva da CIFTA, CIM, MESICIC, Instituto Interamericano da Criança e Comissão Jurídica Interamericana.

B.
REDE HEMISFÉRICA DE INTERCÂMBIO DE INFORMAÇÕES PARA A ASSISTÊNCIA JUDICIAL MÚTUA EM MATÉRIA PENAL


Considerando a utilidade e a importância da Rede Hemisférica de Intercâmbio de informações para a Assistência Judicial Mútua em Matéria Penal, a REMJA-V recomenda:

1. Decide adotar a Rede Hemisférica de Intercâmbio de Informações para a Assistência Judicial Mútua em Matéria Penal e insta a todos os Estados membros a implementarem seu componente público e divulgá-lo entre os usuários mais interessados.

2. Que, como a Rede, sob a liderança de um grupo formado pela Argentina, Bahamas, Canadá e El Salvador, e administrado pela Secretaria-Geral da OEA, encerra dados sobre todos os Estados membros da OEA, as informações relativas à assistência jurídica mútua em matéria penal e à extradição deveriam continuar a ser colocadas na página pública na Internet.

3. Que os Estados que ainda não o tenham feito identifiquem um contato para fornecer e atualizar as informações disponibilizadas pela rede.

4. Manifestar satisfação pelo desenvolvimento de um projeto piloto de e-mail seguro da assistência jurídica mútua e recomendar que todos os Estados tomem as medidas adequadas para avaliá-lo, e que o projeto continue a operar e expandir-se para cobrir outros Estados.

5. Examinar a possibilidade de trocar informações nas áreas e metodologias de interesse comum, com a “Inspetoria Virtual da Ibero-América”.

III.  POLÍTICAS PENITENCIÁRIAS E CARCERÁRIAS


Dada a importância e a conveniência de prosseguir e consolidar o processo de intercâmbio de informações e de experiências, bem como de cooperação mútua com relação às políticas penitenciárias e carcerárias dos Estados membros da OEA, a REMJA-V recomenda:

1.
Que a reunião expresse sua satisfação pelos resultados e aprove o relatório da Primeira Reunião de Autoridades Responsáveis pelas Políticas Penitenciárias e Carcerárias dos Estados membros da OEA (documento OEA/Ser.K/XXXIV.5 REMJA-V/doc.6/04), realizada na sede da OEA, em 16 e 17 de outubro de 2003, em cumprimento ao acordado na REMJA-IV.

2.
Que se preste apoio à realização de reuniões periódicas das autoridades responsáveis pelas políticas penitenciárias e carcerárias dos Estados membros da OEA e à criação de um sistema de informação através da Internet, relacionado com as referidas políticas, de acordo com as recomendações formuladas na primeira reunião das mencionadas autoridades.

3.
Que os Estados, por meio de sua participação nas reuniões de autoridades penitenciárias e carcerárias, promovam estratégias e políticas penitenciárias com base no respeito aos direitos humanos, que contribuam para eliminar a superlotação carcerária. Para tanto, os Estados incentivarão a modernização da infra-estrutura carcerária e o aprofundamento das funções de reabilitação e reinserção social do indivíduo, mediante a melhoria das condições de privação de liberdade e o estudo de novos padrões penitenciários.

IV.  DELITO CIBERNÉTICO


Com relação a essa matéria, a REMJA-V recomenda:

1.
Que a reunião expresse sua satisfação pelos resultados da Reunião Inicial do Grupo de Peritos Governamentais em Matéria de Delito Cibernético, realizada na sede da OEA, em 23 e 24 de junho de 2003, em cumprimento ao acordado na REMJA-IV.

2.
Que sejam aprovadas as recomendações formuladas pelo Grupo de Peritos Governamentais (documento OEA/Ser.K/XXXIV.5 REMJA-V/doc.5/04) e que seja solicitado ao referido grupo que, por intermédio de sua presidência, informe a próxima REMJA sobre o progresso verificado com relação às mesmas.

3.
Que se preste apoio para que as recomendações formuladas pelo Grupo de Peritos Governamentais em sua reunião inicial sirvam como contribuição das REMJA para a elaboração da Estratégia Interamericana para Combater Ameaças à Segurança Cibernética a que se refere a resolução da Assembléia Geral da OEA AG/RES. 1939 /XXXIII-O/03), bem como que se solicite ao Grupo que, por intermédio de sua presidência, continue a apoiar o processo de elaboração da referida estratégia.
4.
Que se ministre treinamento internacional em relação ao delito cibernético aos Estados da OEA que o solicitem, e que os Estados da OEA em geral considerem a possibilidade de alocar recursos que garantam a prestação desse treinamento.

5. Que os Estados membros participem das reuniões técnicas do Grupo de Peritos Governamentais sobre Delito Cibernético para que, em nível hemisférico, se alcance um claro entendimento sobre os futuros desafios.

6. Que os Estados membros, no contexto do Grupo de Peritos, examinem mecanismos que facilitem uma cooperação ampla e eficiente mútua para combater o delito cibernético e considerem, segundo suas possibilidades, o aperfeiçoamento da capacidade técnica e jurídica a fim de unir-se à rede 24/7 estabelecida pelo G8 para prestar assistência nas investigações sobre delitos cibernéticos.

7. Que, na medida do possível, os Estados membros disponham o que for necessário para que as diferenças na descrição dos delitos não prejudiquem a eficiência da cooperação por meio da assistência jurídica e judicial mútua e da extradição.
8. Que os Estados membros avaliem a conveniência da aplicação dos princípios da Convenção contra o Delito Cibernético (2001), do Conselho da Europa, e que considerem a possibilidade de aderir a essa convenção.


Que os Estados membros examinem e, se couber, atualizem a estrutura e o trabalho dos órgãos ou agências internos encarregados de impor a lei de modo a adaptar-se à natureza fluida do delito cibernético, inclusive analisando a relação entre os organismos que combatem delitos dessa natureza e os que prestam a assistência policial ou judicial mútua tradicional.

V.  CORRUPÇÃO: ACOMPANHAMENTO DO CUMPRIMENTO DOS COMPROMISSOS DA DECLARAÇÃO DE NUEVO LEÓN


Nas declarações de Nuevo León e da cidade de Québec, bem como nas REMJAs anteriores, é reconhecida a gravidade do problema da corrupção em nossas sociedades.


Observamos e aprovamos o fato de que, após a REMJA-IV, a maioria dos Estados membros assinou a Convenção das Nações Unidas contra a Corrupção e vários outros Estados membros se tornaram Partes na Convenção Interamericana contra a Corrupção, embora hoje ainda estejamos redobrando os esforços para perseguir eficazmente a corrupção.

Assim, a REMJA-V recomenda que os Estados membros:

1. Que ainda não o tenham feito tomem, com a possível brevidade, as medidas necessárias para alcançar os seguintes objetivos:

a) assinar e ratificar, ratificar ou aderir, segundo o caso, e implementar a Convenção das Nações Unidas contra a Corrupção, de 2003;

b) assinar e ratificar, ratificar ou aderir, segundo o caso, e implementar a Convenção Interamericana contra a Corrupção de 1996.

2. Cooperem para reforçar o Mecanismo de Acompanhamento da Implementação da Convenção Interamericana contra a Corrupção por meio de medidas práticas que o tornem mais eficaz, inclusive no que se refere à necessidade de incrementar os recursos econômicos e aperfeiçoar os recursos humanos, e à aceleração do processo de avaliação na Primeira Rodada.

3. Antes da realização da REMJA VI, cada Estado membro, atendo-se a sua legislação nacional e às normas internacionais aplicáveis, adotará medidas jurídicas internas que neguem abrigo a funcionários corruptos, aos que os corrompam e a seus bens, e trocará informações acerca das medidas que tenham adotado.
4. Observando as legislações nacionais e as normas internacionais aplicáveis, revisem seus regimes jurídicos de extradição e prestem assistência judicial mútua relativamente a delitos de corrupção, inclusive sua capacidade de dispor a apreensão ou o confisco de ativos derivados de atividades criminosas a pedido de outros países que tenham modalidades diferentes de apreensão, com vistas a reforçá-los.

5. Adotar as medidas legislativas e de outra natureza, em conformidade com os princípios fundamentais de seu direito interno, que sejam necessárias para capacitar suas autoridades competentes a devolver os bens apreendidos ao Estado requerente, no caso de desfalque de recursos públicos ou de lavagem de recursos públicos objeto de desfalque.

6. Apoiar os trabalhos da reunião dos Estados Partes na Convenção Interamericana contra a Corrupção que terá lugar em Manágua, Nicarágua, em julho de 2004, que deverá considerar “medidas concretas adicionais para aumentar a transparência e combater a corrupção”. 

VI.  TRÁFICO DE PESSOAS, ESPECIALMENTE DE MULHERES E CRIANÇAS


Levando em conta que o tráfico de pessoas é um delito grave, que deve ser tipificado, prevenido e combatido, e que suas vítimas se acham em situação de vulnerabilidade, o que exige maior atenção internacional e a devida assistência e proteção, amparando seus direitos humanos, e que para alcançar estes fins se requer cooperação integral por parte dos Estados,


Reconhecendo que existe um substancial conjunto de instrumentos internacionais para garantir a proteção das mulheres, crianças e adolescentes, como a Convenção sobre os Direitos Humanos da Criança, a Convenção sobre Todas as Formas de Discriminação contra a Mulher, a Convenção Interamericana para Prevenir, Punir e Erradicar a Violência contra a Mulher, a Convenção n° 182 da OIT sobre as piores formas de trabalho infantil, o Protocolo Opcional da Convenção sobre os Direitos da Criança com relação à venda de crianças, à prostituição e à pornografia infantis, a Convenção Interamericana sobre o Tráfico Internacional de Menores e o Protocolo para Prevenir, Reprimir e Punir o Tráfico de Pessoas, Especialmente Mulheres e Crianças,


Tendo em mente que o Protocolo para Prevenir, Reprimir e Punir o Tráfico de Pessoas, Especialmente Mulheres e Crianças, complementar à Convenção das Nações Unidas contra o Crime Organizado Transnacional, especifica as ações que configuram o delito de tráfico de pessoas,


Decididos a superar os obstáculos na luta contra este delito transnacional,

A REMJA V recomenda:

1. Que os Estados membros que ainda não o tenham feito assinem e ratifiquem, ratifiquem, ou adiram, conforme couber, e implementem com a possível brevidade o Protocolo da ONU para Prevenir, Reprimir e Punir o Tráfico de Pessoas, Especialmente Mulheres e Crianças, complementar à Convenção das Nações Unidas contra o Crime Organizado Transnacional.
2. Que os Estados membros concluam seus processos internos a fim de determinar se assinarão e ratificarão:

a) o Protocolo contra o Contrabando de Migrantes por Terra, Mar e Ar; e

b) a Convenção Interamericana sobre Tráfico Internacional de Menores.

3. A realização de uma Reunião de autoridades nacionais nesta matéria, com a participação, inclusive, da CIM, do IIN, das Nações Unidas, da OIM e outros organismos internacionais correlatos, com a finalidade de estudar mecanismos de cooperação integrada entre os Estados para assegurar a proteção e assistência às vítimas, a prevenção do delito e o processamento dos autores. A reunião facilitará igualmente o intercâmbio de informações e experiências, o diálogo político e a cooperação entre os países de origem, trânsito e destino do tráfico de pessoas, bem como o estabelecimento ou aperfeiçoamento dos registros estatísticos nessa matéria.

4. Manter o tema do Tráfico de Pessoas como tema da agenda em futuros debates da REMJA.

VII.  VIOLÊNCIA CONTRA A MULHER

A REMJA-V:

9. Insta os Estados membros a concluir seus processos internos a fim de determinar se assinarão e ratificarão a Convenção Interamericana para Prevenir, Punir e Erradicar a Violência contra a Mulher (Convenção de Belém do Pará).

10. Incentiva os Estados Partes na Convenção Interamericana para Prevenir, Punir e Erradicar a Violência contra a Mulher (Convenção de Belém do Pará) a analisar a maneira mais adequada de criar um mecanismo de acompanhamento da Convenção.

VIII.  GÊNERO E JUSTIÇA


A REMJA-V, tendo ouvido a apresentação da Comissão Interamericana de Mulheres (CIM), toma nota das recomendações a respeito de gênero e justiça formuladas à REMJA-V pela Segunda Reunião de Ministras e Ministros ou Autoridades do Mais Alto Nível Responsáveis pelas Políticas da Mulher nos Estados membros e as encaminha aos Estados membros para maior consideração.

IX.  CENTRO DE ESTUDOS DE JUSTIÇA DAS AMÉRICAS (CEJA)


Cumprindo os mandatos da Segunda e Terceira Cúpulas das Américas, das resoluções da Assembléia Geral da OEA AG/RES. 1 (XXVI-E/99) e das conclusões e recomendações das REMJAs II e III, que imprimiram um impulso à criação de um Centro de Estudos que contribuísse para melhorar as políticas da Justiça e o desenvolvimento institucional dos sistemas judiciais na região, e

Tendo ouvido o relatório do Centro de Estudos de Justiça das Américas, a REMJA V decide:

1. Manifestar o seu apreço ao Conselho Diretor e ao Diretor Executivo pela liderança e iniciativa demonstradas ao orientar e desenvolver os passos iniciais do trabalho do Centro na área da justiça penal e dar forma concreta à visão de um centro regional de peritos no setor da Justiça criado pelos Chefes de Estado e de Governo em Santiago, Chile.

2. Congratular o Centro pelo êxito no lançamento de páginas na Internet e publicações que estão sendo amplamente consultadas na região, bem como pela elaboração de um importante estudo comparativo de normas e práticas processuais penais na região, que presumivelmente contribuirá para melhorar o desempenho do sistema de Justiça.

3. Manifestar satisfação pelos esforços envidados para assegurar a participação efetiva dos Estados membros em programas e atividades do Centro a despeito da diversidade de interesses e instituições envolvidos e da escassez do financiamento.

4. Solicitar ao Centro que, em conformidade com os objetivos estabelecidos em seu Estatuto, inclua em seus planos de trabalho as conclusões e recomendações da REMJA. Para essa finalidade, os Estados membros proporcionarão os recursos que forem necessários.

5. Solicitar que o Centro crie um grupo ou processo de trabalho, que inclua os Estados membros e outros doadores, a fim de elaborar, para consideração pela REMJA-VI, um plano de financiamento do Centro, de acordo com o mandato da Terceira Cúpula das Américas. Esse processo deve ser organizado sem prejuízo das contribuições voluntárias que os Estados membros devam efetuar com esta finalidade, conforme o estabelecido no Estatuto do Centro, aprovado pela Assembléia Geral da Organização dos Estados Americanos.

6. Aprovar a renovação do mandato do Diretor Executivo do Centro, acordada por seu Conselho Diretor, nos termos de seu Estatuto, em sessão ordinária realizada em 5 de janeiro de 2004 em Santiago, Chile.

7. Solicitar ao Centro que continue a apoiar os esforços nacionais envidados para fortalecer os sistemas internos de justiça com vistas ao melhoramento dos sistemas nacionais no âmbito da cooperação e assistência judicial mútua no Hemisfério. 

X.  PRÓXIMA REUNIÃO


A REMJA-V recomenda que a Sexta Reunião de Ministros da Justiça ou de Ministros ou Procuradores-Gerais das Américas (REMJA-VI) seja realizada em 2006 e que a Assembléia Geral da OEA encarregue o Conselho Permanente da Organização de fixar a data e a sede da mesma.

ANEXO V
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Estrutura para o estabelecimento de 

uma REDE INTERAMERICANA CSIRT DE VIGILÂNCIA E ALERTA
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da Comissão de Segurança Hemisférica da OEA, na Terceira Sessão Plenária
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Estrutura para o estabelecimento de
uma Rede Interamericana CSIRT de Vigilância e Alerta

(Apresentado pela Embaixadora Margarita Escobar, Presidenta do Grupo de Trabalho
da Comissão de Segurança Hemisférica da OEA, na Terceira Sessão Plenária 

realizada no dia 29 de janeiro de 2004) 

Objetivo:
Desenvolver uma rede hemisférica, que funcione 24 horas por dia, sete dias por semana, de pontos nacionais de contato entre as equipes de resposta a incidentes de segurança em computadores (Computer Security Incident Response Teams - CSIRT) com responsabilidade nacional (CSIRT nacionais), nos estados-membros da OEA, com a capacidade e o encargo de responder de modo apropriado e rápido a crises, incidentes e ameaças relacionadas à segurança cibernética.
Como os intrusos utilizam instrumentos de ataque cada vez mais sofisticados, lançam ataques altamente automatizados que se deslocam na velocidade da Internet, e utilizam intencionalmente técnicas de ataque que dificultam o entendimento da natureza e origem dos ataques, a colaboração mundial e em tempo real entre as equipes de resposta terá uma importância cada vez maior.  Esta colaboração permitiria:

· um diagnóstico rápido e preciso do problema;

· a divulgação rápida  em toda a comunidade mundial de advertências sobre ataques;

· a divulgação rápida em toda a comunidade mundial de advertências sobre vulnerabilidades genéricas;

· um alerta à comunidade mundial sobre atividades suspeitas e a colaboração em investigações e diagnósticos de tais atividades; 

· o fornecimento de informações sobre estratégias de mitigação e remediação para combater ataques e ameaças; e

· a minimização da duplicação de tarefas de análise entre as equipes.

A colaboração ajudaria a otimizar o conhecimento técnico que existe entre as equipes no sentido de limitar os danos e garantir a continuidade do funcionamento dos serviços essenciais.
Princípios:

Locais – O programa será operado e controlado por entidades estabelecidas em cada um dos países participantes, apontadas por seu governo.

Sistêmicos – O sistema deve ser uma operação multifacetada que exige uma força de trabalho consciente e especializada, o compartilhamento regular de informações relativas a ameaças e vulnerabilidades, uma reavaliação e implementação constantes das melhores práticas, e uma interação adequada com as autoridades públicas. 

Constantes – Devido à evolução diária inerente da Internet, todo o programa deve ser atualizado e mantido com regularidade para ter êxito.  A segurança na Internet não pode ser obtida através de uma única intervenção.

Responsáveis – A “segurança” em “segurança cibernética”.  É preciso entender e seguir regras estritas referentes a questões como o manuseio de informações; caso contrário, os usuários perderão a confiança, e os esforços empregados para tornar o sistema mais seguro serão prejudicados e se tornarão contraproducentes.

Baseados em disposições existentes – Já existe um certo número de entidades no hemisfério que fornecem serviços de segurança cibernética em alguma medida.  Qualquer sistema novo deverá se basear nestas instituições já existentes para evitar a duplicação e incentivar a participação ativa.

Identificação de organizações existentes

Mundialmente, existem mais de cem organizações que usam o nome CERT (Computer Emergency Response Team - Equipe de Resposta a Emergências de Computação) ou CSIRT (o termo genérico de significado equivalente).  Muitas destas organizações, mas não todas, são de alguma forma afiliadas ao Centro de Coordenação CERT (CERT/CC) da Universidade Carnegie Mellon, onde foi criado o primeiro “CERT”.  Mesmo as CSIRT associadas ao CERT/CC  adotam abordagens variadas em relação a respostas a incidentes, com base em diversos fatores, entre eles, uniformidade, questões geográficas e técnicas, autoridade, serviços fornecidos e recursos.  Nos Estados Unidos, a Divisão de Segurança Cibernética Nacional do Departamento de Segurança Nacional criou o US-CERT com o intuito de servir como “Equipe de Resposta a Emergências de Computação”, com responsabilidade nacional.  No Canadá, a Divisão de Proteção Cibernética, uma divisão do órgão recém-formado Segurança Pública e Prevenção de Emergências do Canadá (PSEPC - Public Safety and Emergency Preparedness Canada), cumpre um papel semelhante de responsabilidade nacional.

O Fórum de Equipes de Respostas a Incidentes (FIRST - Forum on Incident Response Teams), uma associação voluntária mundial de equipes CSIRT, conta com 79 membros de países que fazem parte da OEA, dos quais 68 se encontram nos EUA.  Dos restantes, seis são do Canadá, dois do Brasil e um do Chile, México e Peru, respectivamente.  Além disso, algumas empresas, tais como ATT, Symantec e Visa, oferecem serviços de CSIRT a seus clientes em todo o mundo, e pode haver outras equipes CSIRT na região, tal como a Ar-CERT na Argentina, que não fazem parte da rede do FIRST.
Devido às lacunas de informação, a primeira etapa em prol do desenvolvimento de uma rede de segurança cibernética é a realização de um recenseamento das equipes CSIRT.

Estabelecimento de um modelo de serviço

Embora não haja padrões internacionais estabelecidos para definir o que constitui uma equipe CSIRT, existem vários documentos e iniciativas que podem ajudar o processo de definição de uma equipe CSIRT, e quais seriam as certificações e credenciamento de tais equipes. 

O Centro de Coordenação CERT publicou diversos documentos que podem auxiliar na criação de uma CSIRT, entre os quais:

· Handbook for Computer Security Incident Response Teams (CSIRTs) (Manual para equipes de resposta a incidentes de segurança com computadores), que fornece uma orientação atualizada sobre questões genéricas a serem consideradas na formação de uma CSIRT;

· State of the Practice of Computer Security Incident Response Teams (Estado da prática de equipes de resposta a incidentes de segurança com computadores).  Este relatório inclui informações coletadas durante um levantamento piloto de equipes de resposta a incidentes de segurança de computadores (CSIRT), a própria experiência do CERT/CC, discussões com outras equipes CSIRT e observações das mesmas, e pesquisa e análises da documentação existente sobre resposta a incidentes; e

· Creating a Computer Security Incident Response Team: A Process for Getting Started (Criação de uma equipe de resposta a incidentes de segurança com computadores), um documento que descreve os requisitos básicos para a criação de uma CSIRT.

Além disso, o Departamento de Defesa dos Estados Unidos (US DoD) criou um programa de certificação e credenciamento de provedores de serviços de defesa de redes de computadores dentro do US DoD.  Este programa pode ser usado como ponto de partida para estabelecer critérios de credenciamento de equipes CSIRT nacionais.

Quando se estabelece uma rede regional de equipes CSIRT nacionais, é preciso haver um conjunto mínimo de padrões e serviços.  Estes seriam alguns deles:
· atribuição de responsabilidade pelo governo da CSIRT nacional;

· acordo sobre os princípios de compartilhamento de informações entre as equipes cooperantes;

· responsabilidade pelo recebimento de informações de outras CSIRT nacionais e pela divulgação de tais informações entre as entidades pertinentes dentro do país;

· autorização para divulgar informações para outras CSIRT nacionais; e

· fornecer assistência de coordenação a outras CSIRT nacionais quanto a incidentes e ameaças.

Questões de confiança

Muitas das informações que as CSIRT devem trocar são de propriedade exclusiva ou natureza sigilosa, e existem poucos modelos bons que promovem o compartilhamento uniforme de informações entre as CSIRT.  Confiança – o ingrediente essencial para o compartilhamento de informações – quando presente, desenvolve-se entre indivíduos que se conhecem e já trabalharam juntos, ao invés de institucionalmente, entre organizações.  Para haver confiança, é preciso entender claramente as diretrizes que definem o modo como as informações intercambiadas serão usadas ou divulgadas, e todas as partes devem seguir tais diretrizes.  Os princípios de compartilhamento de informações que definem como as informações podem ser usadas ou divulgadas devem ser acordados por todas as CSIRT nacionais cooperantes.

As normas de revelação de vulnerabilidade destacam as circunstâncias e as entidades para quem se deve revelar tais informações.  Estas normas devem equilibrar a necessidade de divulgar informações processáveis a um público adequado e a necessidade de minimizar a possibilidade de intrusos obterem as informações antes de se disponibilizarem medidas corretivas e ‘patches’.

Estes são alguns dos atributos das CSIRT necessários para promover a confiança na comunicação e a cooperação no tocante a questões suscetíveis de segurança:

· uma infra-estrutura segura para gerenciar informações sigilosas; 

· a capacidade de poder comunicar-se de modo seguro com as partes interessadas;
· a capacidade de congregar especialistas e autoridades;

· uma infra-estrutura que possibilite a notificação antecipada a determinados públicos;

· procedimentos de proteção contra vazamento de informações;

· uma interface pública bem conhecida para a divulgação de informações essenciais; e

· a capacidade de alcançar uma grande público rapidamente.

A criação de uma capacidade CSIRT regional exigirá o consenso sobre os princípios de compartilhamento de informações, incluindo quais informações podem ser compartilhadas, com quem e quando.
Financiamento

O financiamento de CSIRT não é barato.  Além de fornecer equipamento e funcionários especializados de um modo permanente, os administradores de CSIRT precisam fornecer assistência técnica periodicamente e fazer exercícios regulares para manter o funcionamento das equipes em boa forma.  Os estados-membros e a Organização terão que analisar cuidadosamente os mecanismos de financiamento das CSIRT, e talvez tenham que priorizar sua cobertura ou procurar obter fontes estáveis de financiamento externo.

É preciso atentar para o fato de que, em outubro de 2002, os líderes da APEC solicitaram a criação de uma CSIRT regional capaz de operar 24 horas por dia, sete dias por semana, até outubro de 2003.  Tanto a APEC quanto o governo da Austrália concordaram em financiar projetos de aumento de capacidade das CSIRT de quatro países membros da APEC.  As autoridades da APEC, em seu último relatório sobre o projeto, admitiram a existência de dificuldades para atrair candidatos aceitáveis e para levantar as verbas necessárias para cobrir o custo do projeto.

Conscientização pública

O apoio do governo e do setor privado aos programas de CSIRT (e o seu financiamento) está intimamente relacionado à conscientização do público sobre o problema de segurança cibernética e suas possíveis repercussões em metas de desenvolvimento altamente desejáveis.  Se os sistemas de uma economia em rede não forem protegidos de forma adequada, as redes e infra-estruturas de todas as economias interconectadas ficarão vulneráveis.  Os participantes de uma rede – sejam desenvolvedores, proprietários, operadores ou usuários individuais – devem estar cientes das ameaças e vulnerabilidades da rede e assumir responsabilidade pela proteção da rede de acordo com sua posição e função.  A Organização, trabalhando com os estados-membros e CSIRT, deve responsabilizar-se por um programa de conscientização pública sobre segurança e ética cibernética, que enfatize: (1) os benefícios e responsabilidades decorrentes do uso de redes de informação; (2) as melhores práticas de segurança e proteção; e (3) as possíveis conseqüências deletérias decorrentes do mau uso das redes.  Existem algumas organizações e sites on-line que dispõem de informações úteis para tal fim; a Organização deveria fazer uso destas informações.

Extensão da rede

Ainda que a conscientização do público seja um elemento essencial desta proposta, o estabelecimento de CSIRT com capacidade regional exigirá o desenvolvimento de compromissos políticos onde estes possam não existir.  O grupo de trabalho deverá propor um projeto de resolução sobre segurança cibernética para ser aprovado pelo Comitê de Segurança Hemisférica e apresentado à Assembléia Geral para obter aprovação, que comprometa os estados-membros a estabelecer equipes CSIRT em seus territórios e a implementar as recomendações que o grupo possa vir a fazer e o Comitê aprovar.  Isto orientará a vontade política dos estados-membros no sentido de conquistar uma cobertura regional para as CSIRT e proporcionará à Organização a estrutura institucional necessária à continuidade.  Com esta resolução, o grupo de trabalho poderá ajudar individualmente os estados a desenvolver planos específicos e, mediante financiamento adequado, a desenvolver projetos de criação de capacidade nos estados-membros.  Até o presente, nenhum estado ofereceu-se para financiar este projeto.
Plano de ação

Ação 1:
 Realizar um recenseamento para identificar as CSIRT existentes, sua faixa de associados e os serviços fornecidos. Isto nos permitirá identificar as lacunas de cobertura, tanto geográfica quando setorialmente, e preparará o terreno para o estabelecimento de um conjunto consensual de serviços que as CSIRT oferecerão.  Anexa-se um projeto de questionário de recenseamento.

Ação 2:
 Estabelecer um consenso a respeito do conjunto mínimo de serviços que todas as CSIRT-membros oferecerão.  Isto ajudará a formar uma doutrina de operação hemisférica uniforme, e servirá de base para as atividades subseqüentes de assistência técnica.
Ação 3:
 Redigir uma resolução para ser apresentada à Comissão de Segurança Hemisférica e à Assembléia Geral, solicitando aos estados-membros que criem equipes CSIRT e implementem as outras propostas contidas no relatório do grupo de trabalho.  Das onze CSIRT não-americanas que são membros da rede FIRST, seis são estatais, quatro são privadas e uma é dirigida por uma universidade.
Ação 4:
 Produzir um compêndio das melhores práticas baseado nos serviços e padrões consensuais de CSIRT, coerentes com práticas semelhantes na Europa e na Ásia.  Este compêndio poderia incluir padrões e protocolos para empreender um monitoramento em tempo real e um intercâmbio subseqüente de informações através da rede, e serviria de base para protocolos de teste e assistência técnica subseqüentes.

Ação 5:
 Estabelecer um sistema contínuo de assistência técnica e intercâmbio de informações das CSIRT. Alguns países terão necessidade de assistência para a criação de capacidade ou de assistência técnica para criar uma capacidade de coordenação de proteção de informações, ou para aprimorar os recursos existentes de modo a atender os padrões exigidos.  Será necessário obter financiamento.
Quando a ação 1 for concluída, realizar uma reunião interamericana de representantes das CSIRT existentes para tratar dos outros itens de ação e das questões de compartilhamento de informações, identificação de lacunas na cobertura e assistência técnica, interoperabilidade e intercomunicação.  Os representantes do grupo de trabalho sobre segurança cibernética da OEA poderiam fornecer sugestões relativas a normas onde necessário, e garantir que as questões levantadas neste documento sejam abordadas.  Tal reunião seria também uma etapa importante no tocante à questão de confiança e, como se daria em um nível técnico, não dependeria da ação da Assembléia Geral.
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