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RELATÓRIO SOBRE AS MEDIDAS E AÇÕES RELACIONADAS

COM A IMPLEMENTAÇÃO DA DECLARAÇÃO SOBRE SEGURANÇA NAS AMÉRICAS
(Apresentado pela Comissão Interamericana de Telecomunicações - CITEL)

Principais atividades da CITEL na área da segurança cibernética
A CITEL reconhece o papel central das telecomunicações na segurança cibernética e criou seu próprio programa de trabalho para enfocar e coordenar a normalização técnica e questões regulatórias associadas com o desenvolvimento de uma cultura de segurança cibernética na região. 

A CITEL acredita que a garantia da segurança dos sistemas de informação é um assunto prioritário para o Hemisfério, uma vez que as redes de informação desempenham um papel importante na infra-estrutura crítica dos países, em suas economias e sociedades. Conseqüentemente, a CITEL, por meio de suas parcerias com o setor privado e de seu Plano de Trabalho para questões de redes avançadas, especialmente a segurança cibernética nas redes de próxima geração, está contribuindo substancialmente tanto para aumentar a conscientização sobre as questões críticas que podem potencialmente impactar a região como para aprimorar seus planos de trabalho nessas áreas, facilitando discussões focadas e o intercâmbio de informações.


A esse respeito, o Relator do Grupo sobre Segurança Cibernética e Infra-estrutura Crítica do Grupo de Trabalho Encarregado do Estudo de Políticas e Considerações Regulatórias da Comissão de Consulta Permanente I (PCC.I):
/
· Identificou e coordenou normas e ferramentas de normalização para facilitar a segurança cibernética em redes regionais, por meio de uma forte parceria entre governos e membros do setor. Em particular, destacamos o Documento de Coordenação de Normas Nº 8: “ARQUITETURA DE SEGURANÇA PARA O PROTOCOLO DE INTERNET”.
· Desenvolveu uma agenda técnica para o uso dos Estados das Américas e seu setor relevante que identifica as melhores práticas relativas à segurança cibernética em redes regionais. Esta agenda técnica apoiará a elaboração de ferramentas apropriadas para aumentar a conscientização dos papéis e das responsabilidades das partes interessadas com respeito à operação e ao uso de redes de tecnologia da informação e das comunicações (TIC) na região; facilitar o exame e a avaliação dos riscos envolvidos; construir consenso com relação às respostas necessárias para assegurar essas redes; e prestar ajuda no desenvolvimento de abordagens e estratégias regionais que aumentarão a segurança e confiança nessas redes de TIC. 

Para este trabalho, a CITEL mantém ligação com outros órgãos de normalização, em particular a União Internacional de Telecomunicações (UIT). Com base no trabalho da UIT, a CITEL está avaliando as recomendações técnicas existentes para identificar aquelas que mais se aplicam às necessidades da região das Américas. Para agilizar esse trabalho, a CITEL realizou em 2004 um seminário conjunto com o UIT-T sobre as necessidades da CITEL e o trabalho de normalização da segurança da UIT-T.


Reconhecendo a amplidão e a complexidade do desafio da segurança cibernética, a CITEL apóia uma abordagem multidisciplinar ativa que soma seus esforços com os esforços e a perícia do Comitê Interamericano contra o Terrorismo (CICTE) e dos Ministros da Justiça ou Procuradores-Gerais das Américas (REMJA).  A OEA adotou a Estratégia Interamericana Integral de Segurança Cibernética para combater as ameaças aos cidadãos e às suas economias e serviços essenciais, as quais não podem ser tratadas por um governo isoladamente nem combatidas por meio de disciplinas ou práticas solitárias. Essa Estratégia Interamericana Integral de Estratégia Cibernética depende dos esforços e do conhecimento especializado do CICTE, da CITEL e da REMJA.



Levando em conta o ambiente de mudanças, é importante fornecer treinamento ao pessoal do setor de telecomunicações, e isso se consegue por meio do programa de bolsas de estudos da CITEL em telecomunicações.  Com base nas prioridades estabelecidas pelos Estados membros, diversos cursos foram oferecidos sobre aspectos de segurança e outros cursos já estão programados para o futuro.
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�.	O PCC.I tem o objetivo de servir de órgão assessor em telecomunicações da CITEL, abrangendo, entre outras coisas, a coordenação de normas para redes e serviços de telecomunicação, com a finalidade de conseguir a interoperabilidade dessas redes e serviços dentro da região e implementar as novidades em matéria de políticas, regulamentação e economia que surgem como resultado da rápida evolução das telecomunicações.





