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Principais atividades da CITEL em segurança cibernética
A CITEL reconheceu o papel central das telecomunicações na segurança cibernética e criou seu próprio programa de trabalho para examinar e coordenar a normatização técnica e questões normativas relacionadas com a cultura da segurança cibernética na Região. 


A CITEL crê que a garantia da segurança dos sistemas de informação é assunto prioritário para o Hemisfério, na medida em que as redes de informação desempenham um papel importante na infra-estrutura, na economia e na sociedade dos países.  A CITEL, por conseguinte, por meio de parcerias com o setor privado e do seu plano de trabalho para questões de redes avançadas, especialmente a segurança cibernética das redes de próxima geração, vem contribuindo substancialmente tanto para a conscientização sobre os problemas críticos que possam causar impacto na Região quanto para o melhoramento dos planos de trabalho nessas áreas, mediante a promoção de discussões específicas e o intercâmbio de informações.

A esse respeito, o Grupo Relator sobre Segurança Cibernética e Infra-Estrutura Crítica do Grupo de Trabalho sobre Considerações Normativas e de Política da Comissão de Consulta Permanente I (PCC.I): 
/
· definiu e coordenou normas e instrumentos de normatização para promover a segurança cibernética em redes regionais mediante uma parceria sólida entre os governos e membros da indústria.  Destacamos em especial o Documento de Coordenação de Normas Nº 8: “Arquitetura de segurança para o protocolo de Internet”;
· elaborou uma agenda técnica para uso dos Estados membros das Américas e das indústrias pertinentes que definem as melhores práticas com relação à segurança cibernética nas redes regionais. Essa agenda técnica apoiará a elaboração de instrumentos adequados para conscientizar quanto aos papéis e responsabilidades dos interessados relativamente à operação e uso de redes de TIC na Região, promover o exame e avaliação dos riscos implicados, formar consenso com respeito às respostas necessárias para a segurança dessas redes e prestar assistência na elaboração de enfoques e estratégias regionais que aumentem a segurança e a confiança nessas redes de TIC;
· elaborou uma agenda técnica sobre proteção à infra-estrutura crítica (PIC).  Há uma grande dependência de todos os setores da infra-estrutura de telecomunicações, que poderia ser danificada, destruída ou interrompida por atos terroristas, desastres naturais, negligência, acidentes, pirataria, atividades criminosas e comportamentos de má-fé.  A proteção efetiva das infra-estruturas críticas requer comunicação em escala mundial, coordenação e cooperação entre todas as partes interessadas. Essa agenda técnica proporcionará ensinamentos sólidos que colaborarão na prestação de informações e na criação de uma plataforma comum para o intercâmbio de experiências que poderiam aprimorar todo tipo de trabalho colaborativo nessa tarefa cuja dificuldade reside não somente na complexidade dos sistemas, redes e ativos que prestam os serviços essenciais no cotidiano, mas na interdependência dessas infra-estruturas.

Para esse trabalho, a CITEL vem mantendo vínculos com outros órgãos de normatização, em especial a União Internacional de Telecomunicações (UIT).  Recorrendo ao trabalho da UIT, a CITEL avalia as recomendações técnicas em curso para definir as mais pertinentes às necessidades da região das Américas.  Para agilizar esse trabalho, a CITEL realizou seminários conjuntos com a ITU-T sobre o trabalho de normatização, em especial sobre segurança cibernética.

Reconhecendo a extensão e a complexidade do desafio da segurança cibernética, a CITEL apóia um enfoque multidisciplinar efetivo que reúne seus próprios esforços às ações e ao conhecimento especializado do Comitê Interamericano contra o Terrorismo (CICTE) e da Reunião de Ministros da Justiça ou de Ministros ou Procuradores-Gerais das Américas (REMJA).  A OEA adotou uma Estratégia Interamericana Integral para Combater as Ameaças à Segurança Cibernética para lutar contra as ameaças aos cidadãos, às economias e aos serviços essenciais, que não possam ser enfrentadas por um único governo ou combatidas por meio de uma disciplina ou prática solitária. Essa Estratégia Interamericana Integral para Combater as Ameaças à Segurança Cibernética apóia-se nos esforços e no conhecimento especializado do CICTE, da CITEL e da REMJA.
Levando em conta o ambiente em processo de mudança, é importante ministrar treinamento ao pessoal do setor de telecomunicações, o que se pode conseguir mediante o programa de bolsas de estudo em telecomunicações da CITEL.  Com base nas prioridades fixadas pelos Estados membros, diversos cursos foram oferecidos sobre aspectos de segurança e alguns já estão programados para o futuro.

Documentos anexos
· Mandato e termos de referência do Grupo Relator sobre Segurança Cibernética e Infra-Estrutura Crítica da CCP.I.  Os aspectos tecnológicos da segurança são considerados no âmbito do mandato do Grupo de Trabalho sobre Tecnologia, também parte da estrutura da CCP.I.
· Calendário de atividades da CITEL para 2008, em especial o projeto de agenda da Décima Segunda Reunião da CCP.I a ser realizada em Washington, D.C., Estados Unidos da América, de 12 a 14 de março de 2008.
· Livro azul sobre políticas de telecomunicações para as Américas, elaborado pela CITEL em parceria com a União Internacional de Telecomunicações (UIT) e publicado em dezembro de 2005. Faz-se referência especial ao Capítulo 11 sobre “Segurança de redes e sistemas críticos de telecomunicações”.

· Treinamento: 

a)
Minuta de informação sobre o curso de educação a distância “Segurança de redes sem fio e móveis”, a ser ministrado por Julio Garavito, Escola Colombiana de Engenharia, através da plataforma do Centro de Excelência da União Internacional de Telecomunicações para as Américas, de 28 de julho a 22 de agosto.  A CITEL oferecerá 15 bolsas de estudo correspondentes à taxa escolar completa de US$200.
b)
Minuta de informação sobre o curso a distância “Técnicas de prevenção, detecção e controle de fraudes” que será ministrado pela Universidade Distrital Francisco José de Caldas através da plataforma do Centro de Excelência da União Internacional de Telecomunicações para as Américas, de 28 de julho a 12 de setembro.  A CITEL oferecerá 15 bolsas de estudo correspondentes à taxa escolar completa de US$200.

c)
Outros cursos sobre o assunto poderão ser oferecidos em 2008 dependendo de acertos operacionais.
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�.	Em cumprimento ao mandato constante da resolução AG/RES. 2274 (XXXVII-O/07).    


	� 	A CCP.I tem por objetivo servir de órgão assessor da CITEL em telecomunicações, com respeito, entre outros aspectos, à coordenação de normas para redes e serviços de telecomunicação, com a finalidade de conseguir a interoperabilidade dessas redes e serviços na Região e das novas matérias normativas, econômicas e de política que decorram da rápida evolução das telecomunicações.





