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Insuficiencias previstas en las cuentas de mantenimiento  del presupuesto de 2005 e insuficiencias previstas en las cuentas de tecnología de la información del presupuesto de 2006
I.
Antecedentes referentes a la insuficiencia del financiamiento de las cuentas de mantenimiento del presupuesto de 2005:

El monto de la apropiación para 2005 de las cuentas de administración y mantenimiento de edificios, seguro general y mantenimiento de vehículos es de US$5.681.355.  El monto de nuestras necesidades y solicitudes supera los US$7.035.000.  Es preciso eliminar prontamente esa brecha de financiamiento, de más de US$1.300.000, para no correr el riesgo de un déficit presupuestario en esas cuentas al cierre del ejercicio.  Resulta insostenible seguir dispensando a la Secretaría los actuales niveles de servicios.  

Para eliminar la brecha de financiamiento estamos adoptando las siguientes medidas: 

· Reducir el consumo de electricidad y el uso de otros servicios públicos.

· Postergar la sustitución de importantes equipos electromecánicos, como la torre de enfriamiento (GSB) y el ascensor (MNB). (No obstante, véase la nota de pie de página 1, en que proponemos un mecanismo de financiamiento alternativo para esos dos rubros, así como tres rubros adicionales, que más abajo se mencionan);

· Postergar en su mayor parte el mantenimiento preventivo (lo que puede determinar daños y ulteriormente mayores costos de reparación o sustitución).

· Reducir y posiblemente eliminar servicios en las esferas de mantenimiento de edificios, servicios de mensajería, servicios generales/respaldo administrativo, limpieza, seguridad y paisajismo.

Las consecuencias de esas medidas se harán sentir en toda la Secretaría, afectarán a la calidad de los lugares de trabajo e influirán sobre la moral del personal.  Esas medidas pueden reducir la seguridad de los empleados y los equipos y agravar el deterioro y la depreciación de los activos de capital de la SG/OEA.

Medidas adoptadas hasta la fecha:

La División de Servicios de Administración de Servicios Generales (encargada de la administración de los edificios y servicios, lo que comprende reparaciones, diseño arquitectónico y obras de construcción, así como la utilización, asignación y mantenimiento de espacio de oficinas en los inmuebles) redujo considerablemente los servicios y el personal en el último trimestre de 2004 y en el primer trimestre del año siguiente.  En total se prescindió de 13 personas, en su mayor parte personal tercerizado, lo que según se estima representó, en 2004, economías por un monto de US$450.000.  Esta medida ya está provocando demoras en la mayor parte de las operaciones que lleva a cabo esa División, especialmente en las esferas de mantenimiento de edificios e ingeniería, limpieza, servicios generales, mensajería y seguridad.

Medidas que se adoptarán en 2005:

Debido al déficit presupuestario de US$1.300.000 correspondiente a 2005, deben adoptarse las siguientes medidas, que determinarían un ahorro total estimado de US$1.362.967, que más abajo se detalla (con las correspondientes economías de costos, por áreas):

1.
Administración y Mantenimiento de Edificios - insuficiencia = US$678.600

Esta Unidad se encarga de la administración y el mantenimiento de todos los edificios de la Secretaría General.  El déficit actual no le permite realizar importantes actividades de sustitución y reparación que requieren urgentemente todos los edificios.  Las siguientes actividades NO se llevarán a cabo:

Edificio de la Secretaría General 

a.
Mantenimiento del pozo del ascensor
    US$     4.000

b.
Mantenimiento de la estructura del garaje
  24.000(
c.
Sustitución de la torre de enfriamiento

239.000*

d.
Mantenimiento eléctrico preventivo
              13.000

e.
Instalación de películas de protección en 

      ventanas
           




100.000

f.
Escritura de códigos para fijar promedios 

      de espacio

   
   


    7.500

g.
Calafateo de las ventanas del octavo piso

    7.400

US$394.900
Edificio principal

a.
Sustitución de ascensor


      US$200.000 * 

b.
Sustitución del retorno de drenaje de la 

      torre de enfriamiento    



      1.950

c.
Calafateado de los mármoles de la sala

      Guerrero             




      4.000


US$205.950

Edificio de la Administración

a.
Sustitución de la válvula de reducción de

      presión de vapor
    


           US$  3.500

b.
Sustitución de bomba

   
   
        4.000

c.
Válvulas de retención



        2.250


US$   9.750

Museo

Sustitución de unidad de condensación

US$16.000 *


US$ 16.000

Residencia oficial

Sustitución y reparaciones de equipos
   
US$ 52.000


US$ 52.000    

US$678.600
A las tres personas de las que la Unidad prescindió el año pasado se agregarán dos más.  No se renovará el contrato de un funcionario, que expira en mayo, y se dispondrá que el área prescinda de otro funcionario tercerizado.

Estas medidas pueden determinar posibles inundaciones, cierres de edificios debido a fallas de equipos, y un entorno de trabajo menos seguro, así como deterioro y depreciación de activos de capital de la SG/OEA.

2.
Limpieza diurna – insuficiencia = US$87.000

Los servicios de limpieza diurna llevan a cabo la limpieza y el mantenimiento de cuartos de baño, así como pasillos, vestíbulos y espacios comunes.

· Además de las tres personas declaradas cesantes el año pasado, se prescindirá de otras tres, lo que determinará la eliminación del servicio de limpieza diurno.

· Las tareas de limpieza serán realizadas exclusivamente por personal de limpieza nocturno, por lo cual los cuartos de baño, los pasillos, los vestíbulos y otros espacios comunes se limpiarán exclusivamente de noche.

3. Servicios generales – insuficiencia = US$68.719

Los servicios generales comprenden los servicios de mudanza de oficinas, el montaje y desmontaje de cubículos, servicios de mantenimiento y construcción de menor escala, paisajismo, pintura, montaje y desmontaje del Salón de las Américas, así como la preparación para reuniones especiales, y otras tareas de mantenimiento.

· Además de las dos personas de cuyos servicios se prescindió el año pasado se hará lo propio con tres personas más en el presente año:  dos encargados de tareas menores y un administrativo a cargo de existencias.  En consecuencia, los servicios realizados por este equipo se verán gravemente afectados, y aunque no se eliminarán, sus operaciones sufrirán considerables demoras.  (Adviértase que el montaje y desmontaje de cada cubículo cuesta US$1.000, si lo realiza una compañía tercerizada).

· Ello reducirá aún más el alquiler del Salón de las Américas y la realización de reuniones especiales, y demorará la preparación de salones para conferencias y reuniones.

4. Seguridad - insuficiencia = US$96.000

Los servicios de seguridad comprenden control de acceso a los edificios de la Secretaría General y determinan un entorno de trabajo seguro para el personal, los inquilinos y los visitantes.

· En 2004 se prescindió de dos funcionarios de seguridad, y en el presente año se hará lo propio con otros tres.

· Esta medida dejará desatendidas la mesa de seguridad y otras importantes entradas y salidas, y su aplicación planteará serios riesgos y responsabilidades para la SG/OEA y sus activos e interrumpirá las operaciones diarias en los periodos de mayor desplazamiento de personas.   

5. Mensajería y transporte - insuficiencia = US$38.200

Esta Unidad es una de las más afectadas por reducciones presupuestarias, ya que no está en condiciones de prestar servicios de sustitución, mantenimiento y reparaciones oportunas a su flota de automóviles, y además se está viendo obligada a reducir aún más su personal.

· La Unidad perdió tres mensajeros en 2004, y prescindiremos de uno más.  

· La Unidad ya no estará en condiciones de transferir personal a intervalos programados a las diferentes reuniones, de un edificio a otro.  Se reprogramará la recolección, clasificación y entrega de correspondencia, con la consiguiente demora en la prestación de sus servicios y se reducirán considerablemente otras actividades que lleva a cabo esta Unidad.

· Conforme al reglamento se prescindirá de los tres vehículos más viejos, que requieren considerable mantenimiento, generándose así economías por un monto estimado de US$6.200.

6. Respaldo administrativo - insuficiencia = US$71.054

Esta unidad cumple tareas administrativas relacionadas con la administración de todas las cuentas de los edificios, incluidas obligaciones y gastos para la totalidad de la Oficina en el sistema OASES.  Dos funcionarios serán dados de baja de esta unidad.  En consecuencia se retrasará considerablemente el cumplimiento de todas las tareas administrativas relacionadas con registro de obligaciones, recepción y pago de facturas.

7. Teléfono - insuficiencia = US$79.900

En el presupuesto de 2005 se aprobaron US$391.100 para servicios telefónicos, pero el monto estimado que se necesita es de US$471.000, lo que determina una insuficiencia de US$79.900.  Además en el presupuesto no se tiene en cuenta la necesidad de sustituir la infraestructura de correo de voces Octel, componente esencial del equipo para las operaciones diarias.  En las últimas semanas la Organización careció de correo de voces durante más de tres días debido a problemas con ese sistema.  Además, como el equipo es obsoleto (tiene más de 10 años de antigüedad), es difícil encontrar repuestos.  El costo de sustitución de equipos y sistemas sería de US$45.000. * 

8. Servicios públicos – insuficiencia = US$103.200

Desde septiembre de 2004, el Edificio de la Secretaría General ya no tiene calefacción ni aire acondicionado los fines de semana.  Esta medida economiza a la Organización US$83.200 por año.  No obstante, la administración del edificio encenderá la calefacción o el aire acondicionado, según corresponda, si las temperaturas extremas lo requieren.

Para generar las economías adicionales de US$20.000, la administración del edificio:

· Reducirá media hora por día las operaciones del edificio.

· Apagará las luces de los ascensores a las 10 p.m.

· Instalará sensores ultrasónicos de ocupación en los cuartos de baño.

· Reducirá los horarios de funcionamiento de los reflectores exteriores del Edificio principal.

· Apagará las luces del garaje de estacionamiento a las 10 p.m.

Corresponde señalar que los precios de los servicios públicos para abonados aumentan aceleradamente en esta zona.  El vapor para calefacción ya se incrementó un 18% en el presente año.  No se conoce con exactitud el monto de las economías adicionales que pueden lograrse mediante estas medidas necesarias.

9.
Contratos de mantenimiento, suministros y reparaciones - insuficiencia = US$140.294

Los contratos de mantenimiento con diferentes proveedores garantizan el adecuado mantenimiento preventivo y las reparaciones de sistemas y equipos clave, como el sistema de administración de energía, el sistema de seguridad de la vida humana (alarmas y rociadores para incendios), seguridad física (CCTV y tarjeta de acceso), ascensores, sistemas de calefacción y refrigeración.  En otras esferas, como paisajismo, UPS y extinguidores de incendios, los contratos de mantenimiento garantizan el cuidado y la limpieza de los terrenos exteriores y los jardines, y el funcionamiento de determinados dispositivos cuando se necesitan.  Lamentablemente, al reducirse los recursos nos vimos obligados a rescindir el contrato de mantenimiento paisajístico, y estamos considerando la posibilidad de rescindir otros contratos en el presente año.

Reduciremos en un 50% los recursos disponibles para reparaciones y suministros.  Esta medida representa economías a corto plazo, pero será costosa a largo plazo.  Se reducirán considerablemente las reparaciones y los mantenimientos internos, por lo cual a largo plazo puede ser necesario sustituir, a un costo mucho mayor, bienes que requieren reparaciones menores. 

II.
Antecedentes referentes a la insuficiencia del financiamiento de las cuentas de tecnología de la información del presupuesto de 2006:

La Oficina de Servicios de Tecnología de la Información (OSTI) realiza el mantenimiento de la infraestructura básica de computación y comunicaciones para la Secretaría General. 


El presupuesto aprobado para 2005 de la OSTI es de US$502.300, lo que representa un déficit significativo en cuanto a mantenimiento y adquisición de nuevas versiones de los sistemas de TI.  Para contrarrestar las insuficiencias registradas en 2005, la OSTI solicitó para 2006 un incremento de US$379.500 (lo que hace un total de US$881.800).  Lamentablemente, esa suma no pudo otorgarse dentro del proyecto de presupuesto del Fondo Regular de 2006.  De hecho, fue preciso reducir casi un 30%, con respecto a las cifras de 2005, el presupuesto operativo de 2006 correspondiente a mantenimiento de equipos de computación, con lo cual su monto llegó a US$252.900.  Ese nivel es insostenible.

Presupuesto para 2005:

Equipos y mantenimiento de computadoras  
       US$356.300 

Sistema OASES 



   
  146.000  









 
US$502.300 

Proyecto de presupuesto para 2006 presentado a la CAAP: 

Equipos y mantenimiento de computadoras
      US$252.900
(reducción del 30% con 








respecto a 2005)

Sistema OASES 



    
 146,000









US$398.900 

Insuficiencia: 





Nuevas versiones del sistema OASES 
      US$279.500

Mantenimiento y licencias de equipos 

de computación




 203.400
  



US$482.900

Esa insuficiencia prevista hace imposible mantener el actual nivel de servicios y la integridad de la infraestructura.  Específicamente, se requiere financiamiento adicional para:

· Financiar contratos y licencias de mantenimiento

· Mantener y actualizar aspectos esenciales de seguridad de la información y protección  antivirus

· Proporcionar apoyo técnico de alto nivel para nuevas versiones

· Mantener servidores de OASES 

· Sustituir equipos obsoletos

· Financiar apoyo técnico/apoyo de servicios de ayuda

· Cumplir las recomendaciones de auditoría referentes al sistema financiero

· Financiar licencias, mantenimiento, equipos y nuevas versiones de software y apoyo técnico para OASES 

· Adquirir licencias de Discoverer, Toad y otras que sean necesarias

· Migrar el sistema a una plataforma menos costosa

Medidas que se adoptarán en 2005:

A continuación se describen detalladamente las medidas que serán necesarias en cada uno de los servicios y ámbitos que comprende la OSTI si el presupuesto para 2006 no se incrementa en forma de llevarlo al nivel solicitado.  También se describe el impacto de esas decisiones en las operaciones de la Organización:

1. 
Contratos de mantenimiento para infraestructura de red básica – insuficiencia = US$28.256

· La OSTI cancelará contratos de mantenimiento.

Uno de los mayores gastos de la OSTI’ corresponde a los contratos regulares de mantenimiento del equipo de conmutación central.  Esos conmutadores son esenciales, ya que interconectan a todas las computadoras de escritorio con los servidores y servicios centrales, Internet, correo electrónico, OASES, impresoras, etc.  Existe un conmutador central en cada edificio, así como un conmutador de LAN en cada piso del Edificio de la Secretaría General y del Edificio de la Administración.  Si falla determinado conmutador se ven afectados los empleados de todo un piso, que quedan privados de acceso a Internet, a todos los servicios de red, impresoras, correo electrónico, sistemas gerenciales, como el Sistema Inteligente de Administración de Documentos (IDMS) y OASES, servicios de difusión por la Web, etc. 

La práctica de la OSTI ha consistido en evitar el pesado gasto de almacenaje de repuestos suscribiéndose a contratos de mantenimiento, generalmente celebrados con el fabricante o con un agente autorizado.  Este servicio hace posible un reemplazo dentro de las 24 horas en caso de problemas.  Si la OSTI se ve obligada a cancelar los servicios de mantenimiento y respaldo de un equipo central de red en lugar de realizar la pronta sustitución de la pieza afectada, la LAN de todo un piso dejará de operar hasta que se adquiera y entregue su reemplazo, suponiendo que existan fondos disponibles.

2. 
Seguridad de la información  - insuficiencia = US$19.200

· Limita los mecanismos de protección antivirus.

· Elimina el acceso a un sistema de transmisión instantánea de mensajes.

Hace una década los ataques a través de virus y las intromisiones en los sistemas de informática eran raros.  En la actualidad cada día se crean nuevas amenazas.  La OSTI ha establecido un sólido sistema de múltiples planos que ha mantenido segura la información de la SG/OEA.  El año pasado una de cada dos compañías estadounidenses fueron víctimas de violaciones de seguridad de redes; en la OEA, en cambio, no se registró ningún caso de ese género.  El mantenimiento y las actualizaciones continuas de esas herramientas resultan vitales para la OEA.  El riesgo de no hacerlo consiste en la posible paralización de las operaciones en la SG/OEA.  La recuperación del ataque de un virus representa un proceso lento, que obliga a reparar cada computadora en forma manual y requiere uso intenso de mano de obra, y la OSTI ya experimenta escasez de personal de apoyo.

La administración de la seguridad de la información por parte de la OSTI debe estar a la altura de las actividades de quienes realizan penetraciones ilegales, intrusos y redactores de programas falsificados que están constantemente tanteando los perímetros de defensa.  El sistema de transmisión instantánea de mensajes, por ejemplo, se está convirtiendo en una vía de intrusión e infección con virus muy usada, que debe manejarse con una nueva generación de instrumentos de redes, que la OSTI ya no está en condiciones de adquirir.  La transmisión instantánea de mensajes representa una herramienta valiosa para ayudar a la OEA a mantener bajos los costos de las comunicaciones.  Lamentablemente, la política de seguridad de la OSTI no lo hace posible, ya que representa un riesgo excesivo, y la Oficina no puede permitirse disponer de herramientas especializadas que realicen el seguimiento y el tamizado del tráfico para detectar virus y “gusanos”.

3. 
Obtención de licencias de software – insuficiencia =  US$56.661

· No renovación de los contratos de obtención de nuevas versiones de licencias.

Un componente clave de cualquier estrategia de seguridad de la información consiste en mantener actualizados todos los sistemas operativos, aplicaciones o dispositivos, con nuevas versiones y correcciones producidas por el proveedor. La OEA ha obtenido un “precio de beneficencia” sumamente favorable de Microsoft y otros fabricantes de software, pero la reducción del presupuesto para 2006 impedirá a la OSTI prorrogar las licencias de las nuevas versiones, dada la escasez de financiamiento que la afecta.  La imposibilidad de mantener correcciones de software actualizadas incrementa el riesgo de violaciones de seguridad, infecciones con virus y colapsos del sistema.  El costo futuro de adquisición de nuevo software será mayor que el de mantener actualizado el software actual. 

4. 
Servicios de red vitales – insuficiencia = US$32.826

· Imposibilidad de sustituir o mantener el equipo fechado.

Los servidores que dispensan vitales de servicios de red necesitan en forma continua servicios de mantenimiento y repuestos; algunos equipos se aproximan al final de su ciclo de vida útil. No será factible mantener y/o sustituir esos servidores, lo que agravará el riesgo de perder servicios de red básicos debido a fallas de los equipos.  Podría verse afectado el Proyecto de Correo Electrónico Seguro para Asistencia Jurídica Mutua si algunos de los servicios básicos de la red dejan de funcionar o  algunos de los servidores se ven afectados por un ataque con virus.  Este sistema es esencial para el mantenimiento de comunicaciones sumamente seguras entre los Ministerios de Justicia de los 18 Estados miembros que actualmente participan, y que pronto serán más numerosos.  

5. 
Respaldo para usuarios y servicios de ayuda - insuficiencia = US$49.190 

· Reducción del personal destinado a respaldo de servicios de ayuda.

Además de haber perdido cierto número de funcionarios en 2005, la OSTI se verá obligada a reducir aún más el número de funcionarios que se ocupan de brindar apoyo y resolver cuestiones de tecnología para el personal, las misiones y las oficinas de la SG/OEA en los países miembros.  En la actualidad la Oficina se esfuerza en brindar apoyo las 24 horas del día.  En 2006, a falta de los servicios de apoyo tercerizados,  el período de espera no será menor de 48 horas. 

6. 
Cumplimiento de las recomendaciones de los auditores - insuficiencia = US$18.115 

· No se cumplirán las recomendaciones.

Cada año, auditores internos y externos examinan las políticas y operaciones de redes, la infraestructura de tecnología y los sistemas a nivel de toda una empresa, y formulan recomendaciones, que generalmente se refieren a adquisición de nuevos equipos para incrementar la seguridad, o para realizar auditorías de programación y examen de registros que se efectúan con gran intensidad de trabajo.  La OSTI no logrará cumplir esas recomendaciones, por falta de recursos. 

7. 
Servicios gerenciales de la OEA (OASES) – insuficiencia = US$279.500 

· Reducción del número de licencias de aplicaciones gerenciales de Oracle.

· No adopción de nuevas versiones.

Se ha asignado a la OSTI la responsabilidad de administrar el Sistema Gerencial de la OEA (OASES). El OASES es una serie esencial integrada de servicios de bases de datos y aplicaciones que proporciona información en línea detallada, en tiempo real, sobre todas las operaciones administrativas y financieras de la OEA.  Es necesario para una gestión cotidiana eficaz de la información presupuestaria, las adquisiciones, las operaciones financieras, la nómina y los recursos humanos. 

La asignación presupuestaria actual apenas si basta para mantener en funcionamiento el sistema con un desempeño subóptimo; mucho menos alcanza para dar certeza del cumplimiento de los requisitos mínimos de la Organización.   OASES es un sistema sumamente avanzado, complicado y poderoso, cuyo funcionamiento requiere una infraestructura potente y costosa.  Los servidores y otros equipos necesarios deben ser objeto de mantenimiento y renovación regulares.  La base de datos centralizada crece constantemente, y por lo tanto requiere expansiones regulares de capacidad de almacenaje en cuanto a servicios y sistema de respaldo.  

Entre 2000 y 2003 la Secretaría gastó alrededor de US$8 millones en el sistema OASES.  En el presupuesto para 2005 sólo se asignan US$140.000 para mantenimiento, respaldo y nuevas versiones de OASES. De esa suma, la OEA paga aproximadamente US$90.000 por concepto de licencias, lo que significa que la OSTI sólo dispone de US$50.000 para equipos, software, nuevas versiones, respaldo técnico, etc.

Dado que la SG/OEA no puede utilizar software estándar para operaciones comerciales,  el OASES ha sido adaptado a las necesidades singulares de la Secretaría.  En algunos casos es necesario traer expertos externos para resolver problemas complejos y realizar tareas de prevención de fallas del sistema.  La falta o pérdida de funcionarios profesionales especializados en la OSTI, debido a la reducción presupuestaria, afecta gravemente al desempeño de OASES, porque no sólo lo priva de quienes hacen funcionar el sistema, sino que elimina conocimientos, arduamente logrados, sobre el proceso de creación, aplicación, adaptación y ajuste de OASES.  Esa experiencia técnica perdida es irremplazable.  Si no se asignan recursos financieros adicionales correrán peligro la integridad, confiabilidad y operabilidad de OASES.  La OSTI deberá reducir el número de licencias de aplicaciones empresariales de Oracle; se enlentecerá el acceso a este importante sistema, y los usuarios no podrán acceder a él cuando lo necesiten, sino únicamente cuando otro usuario abandone y deje libre la conexión al sistema para la que dispone de licencia; no se introducirán nuevas versiones, con lo cual Oracle Corporation no respaldará la aplicación, incrementándose así la  probabilidad de deterioro del desempeño e incluso de su completa paralización; los equipos se volverán obsoletos y no existirán recursos para reemplazarlos.


El monto asignado a la OSTI en el presupuesto de 2005 ya es insuficiente para mantener un nivel mínimamente aceptable de servicios o cubrir los gastos de mantenimiento y licencias.  La reducción prevista en el presupuesto de 2006 exacerba aún más un déficit creciente, que obligará a la OSTI a adoptar las medidas señaladas y reducir aún más el personal.  Las repercusiones serán considerables, y la OSTI no estará en condiciones de respaldar las iniciativas que tanta importancia revisten para la OEA.
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( Rubros de capital con respecto a los cuales se solicitará a la CAAP una apropiación especial de US$525.000, proveniente del Fondo de Capital para Edificios.





�.	Recomendamos que este gasto se incluya en el presupuesto de la Cuenta de Transición de la SG.





