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RECOMENDACIONES 
DE LA CUARTA REUNIÓN DEL GRUPO DE EXPERTOS GUBERNAMENTALES 

EN MATERIA DE DELITO CIBERNÉTICO

Los Expertos Gubernamentales en materia de delito cibernético de los Estados Miembros de la OEA, se reunieron en la sede de esta Organización, en Washington D.C., Estados Unidos de América, durante los días 27 y 28 de febrero de 2006, en cumplimiento de lo acordado en la Quinta Reunión de Ministros de Justicia o de Ministros o Procuradores Generales de las Américas (REMJA-V) y de la resolución de la Asamblea General de la OEA AG/RES. 2068 (XXXV-O/05).
Teniendo en cuenta el mandato que le fue asignado por la REMJA-V, al finalizar sus deliberaciones, en el marco de esta reunión, el Grupo de Expertos Gubernamentales acordó formular las siguientes recomendaciones en relación con las áreas en las cuales se requieren mayores avances con el fin de fortalecer y consolidar la cooperación hemisférica en el combate contra el delito cibernético:

1. Que los Estados que aún no lo han hecho, a la brevedad posible, avancen en la implementación de las recomendaciones adoptadas por este Grupo en su tercera reunión y por la REMJA-V en esta materia.

2. Que los Estados, antes de la REMJA-VI, suministren a la Secretaría General de la OEA la información mediante la cual identifiquen la autoridad que sirva de punto de contacto para la cooperación internacional en materia de delito cibernético. Asimismo, que la Secretaría General de la OEA, con base en la información que reciba de los Estados, consolide un directorio único de los citados puntos de contacto.

3. Expresar su satisfacción por los resultados de los cuatro talleres de capacitación sobre redacción de legislación en materia de delito cibernético, realizados en Ciudad de México-México, Santiago-Chile, Lima-Perú, y Nassau-Bahamas, durante los años 2004 y 2005, agradecer a los organizadores por la labor desempeñada, así como instar a los Estados a que, teniendo en cuenta las contribuciones de tales talleres, continúen avanzando en la adopción o adecuación de su legislación e implementación de otras medidas que sean necesarias para el combate efectivo contra el delito cibernético.

4. Que, con el fin de asistir a los Estados Miembros de la OEA, se desarrolle un programa de capacitación para facilitar su vinculación a la “Red de Emergencia de 24 horas/7 días” establecida por el G-8 y agradecer al Departamento de Justicia de Estados Unidos el ofrecimiento que ha realizado para liderar la organización de dicho programa de capacitación.
5. Que los Estados Miembros, en el contexto de este Grupo de Expertos, examinen mecanismos que faciliten una amplia y eficiente cooperación mutua para combatir el delito cibernético y estudien, según sea posible, el desarrollo de la capacidad técnica y jurídica para unirse a la red 24/7 establecida por el G-8 para ayudar a realizar las investigaciones sobre delitos cibernéticos.
6. Que, teniendo en cuenta los progresos dados en la creación de la página de la OEA en “Internet” en materia de combate contra el delito cibernético, se continúe avanzando en la consolidación de un portal interamericano de cooperación en esta materia, manteniendo una parte pública y otra de acceso restringido para las autoridades gubernamentales con responsabilidad en este campo. 

7. Que, con base en la información suministrada por los Estados, la Secretaría General de la OEA continúe compilando en forma sistematizada las legislaciones en materia de delito cibernético de los Estados Miembros de la OEA, en sus aspectos substantivos, procesales y de asistencia mutua, y ponga esta información a disposición de los Estados Miembros de la OEA a través del portal en “Internet”, con el fin de que dicha información sirva, entre otros, para efectos de capacitación en la materia.

8. Que, con base en la información que suministren los Estados, la Secretaría General de la OEA elabore un inventario de las conductas y modalidades de delito cibernético más recurrentes en los Estados Miembros, lo difunda a través de la página privada en “Internet” y lo presente a consideración del Grupo de Expertos en su próxima reunión. 

9. Que, teniendo en cuenta las recomendaciones adoptadas por este Grupo en su tercera reunión y por la REMVA-V y los resultados de la Conferencia Internacional “La Criminalidad un Desafío Global, una Respuesta Mundial”, organizada por el Consejo de Europa con la colaboración de la OEA y el Gobierno de España, celebrada en Madrid, España, durante los días 12 y 13 de diciembre de 2005, se continúe fortaleciendo la cooperación con el Consejo de Europa con el fin de facilitar que los Estados Miembros de la OEA consideren la aplicación de los principios de la Convención del Consejo de Europa sobre la Delincuencia Cibernética y la adhesión a la misma, así como la adopción de las medidas legales y de otra naturaleza que sean necesarias para su implementación. Asimismo, que se continúen fortaleciendo los mecanismos que permitan el intercambio de información y la cooperación con otras organizaciones e instancias internacionales en materia de delito cibernético tales como las Naciones Unidas, la Unión Europea, el Foro de Cooperación Económica del Pacífico Asiático, la OCDE, el G-8, el Commonwealth e INTERPOL, de manera que los Estados Miembros de la OEA puedan aprovechar los desarrollos dados en dichos ámbitos.

10. Que, como parte de los esfuerzos dirigidos a facilitar y consolidar la cooperación para prevenir, investigar y sancionar los delitos informáticos, se fomente, aún más, la asociación entre el sector privado y las autoridades encargadas de la investigación y persecución de tales delitos. En este campo, en especial se recomienda que, en el marco de este Grupo de Expertos, se avance en el desarrollo de una guía de mejores prácticas con respecto al fortalecimiento de las relaciones entre las autoridades encargadas de la investigación y persecución de los delitos cibernéticos y las empresas proveedoras de servicios de “Internet”. 

11. Que se avance en el suministro de capacitación a los Estados Miembros de la OEA que la soliciten, en relación con el delito cibernético y el manejo de pruebas electrónicas y, a este respecto, tomar nota de los ofrecimientos de Estados Unidos, Brasil y otros Estados interesados, de coordinar la organización de un programa de capacitación sobre el manejo forense de pruebas electrónicas. 

12. Alentar el uso de programas “E-learning” que permitan una constante capacitación de expertos gubernamentales en el manejo forense de pruebas electrónicas. 

13. Que el Grupo de Expertos Gubernamentales en materia de delito cibernético se continúe reuniendo por lo menos una vez entre una y otra REMJA, en el marco de la OEA, y que en su próxima reunión, entre otros temas, considere los avances dados en la implementación de las recomendaciones de la tercera y la presente reunión de este Grupo de Expertos, y de las emanadas de la REMJA-V y de las que eventualmente surjan de la REMJA-VI, así como de la Estrategia Integral de Seguridad Cibernética.
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