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Actividades clave de la CITEL en materia de seguridad cibernética
La CITEL ha reconocido el papel primordial que desempeñan las telecomunicaciones en la seguridad cibernética y ha creado su propio programa de trabajo para focalizar y coordinar la normalización técnica y cuestiones reglamentarias asociadas con el desarrollo de una cultura de seguridad cibernética en la región.

La CITEL considera que garantizar la seguridad de los sistemas de información es un asunto prioritario para el Hemisferio, dado que las redes de información desempeñan un papel importante en la infraestructura crítica de los países, sus economías y sociedades.  Por consiguiente, la CITEL, por medio de sus alianzas con el sector privado y su Plan de Trabajo sobre cuestiones relacionadas con las redes avanzadas, especialmente la seguridad cibernética en las redes de próxima generación, está contribuyendo sustancialmente tanto para aumentar la concienciación sobre cuestiones críticas que pueden tener repercusiones en la región como para mejorar sus planes de trabajo en estas áreas, facilitando debates focalizados y el intercambio de información.


En este sentido, el Grupo de Relator sobre Seguridad Cibernética e Infraestructura Crítica del Grupo de Trabajo sobre Consideraciones de Política y Regulación del Comité Consultivo Permanente I (CCP.I)
/:
· Identificó y coordinó normas e instrumentos de normalización para facilitar la seguridad cibernética en las redes regionales, por medio de una sólida alianza entre los gobiernos y los miembros de la industria. En particular, destacamos el Documento de Coordinación de Normas Nº 8: “Arquitectura de seguridad para el Protocolo de Internet”.
· Elaboró un Cuaderno Técnico para el uso de los Estados Miembros y la industria pertinente que identifica prácticas óptimas en materia de seguridad cibernética en las redes regionales.  Este cuaderno técnico servirá de apoyo para la elaboración de herramientas apropiadas para aumentar la concienciación sobre las funciones y responsabilidades de las partes interesadas con respecto a la operación y uso de las redes de Tecnología de la Información y la Comunicación (TIC) en la región; facilitar el examen y la evaluación de riesgos; crear consenso con respecto a las respuestas necesarias para garantizar la seguridad de estas redes; y asistir en el desarrollo de enfoques y estrategias regionales que aumenten la seguridad y la confianza en estas redes TIC.

Para realizar esta labor, la CITEL está estableciendo enlaces con otros órganos de normalización, especialmente la Unión Internacional de Telecomunicaciones (UIT).  Utilizando como base los trabajos de la UIT, la CITEL está evaluando las recomendaciones técnicas existentes para identificar aquellas que mejor responden a las necesidades de la región de las Américas.  Para acelerar este trabajo, la CITEL celebró en 2004 un seminario conjunto con el UIT-T sobre las necesidades de la CITEL y el trabajo de normalización en materia de seguridad en el marco del 
UIT-T.

Reconociendo la amplitud y complejidad del desafío que representa la seguridad cibernética, la CITEL apoya un enfoque multidisciplinario activo que aúna sus esfuerzos con los esfuerzos y conocimientos especializados sobre la materia del Comité Interamericano contra el Terrorismo (CICTE) y la Reunión de Ministros de Justicia o Ministros o Procuradores Generales de las Américas (REMJA).  La OEA ha adoptado una Estrategia Interamericana Integral de Seguridad Cibernética para combatir las amenazas a los ciudadanos, economías y servicios esenciales que los gobiernos no pueden enfrentar por sí solos o combatir por medio de disciplinas o prácticas aisladas. Esta Estrategia Interamericana Integral de Seguridad Cibernética se basa en los esfuerzos y conocimientos especializados del CICTE, la CITEL y la REMJA.


Tomando en cuenta el entorno cambiante, es importante brindar capacitación a las personas que trabajan en el sector de las telecomunicaciones, y esto se logra a través del programa de becas sobre telecomunicaciones que ofrece la CITEL.  De acuerdo a las prioridades establecidas por los Estados Miembros, se han ofrecido varios cursos sobre aspectos de seguridad y ya hay otros cursos programados para el futuro.
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	�.	El CCP.I tiene el objetivo de actuar como órgano asesor de la CITEL en materia de telecomunicaciones con respecto a, entre otras cosas, la coordinación de normas para redes y servicios de telecomunicaciones con el fin de lograr la interoperabilidad de tales redes y servicios en la región, y nuevas cuestiones de política, reglamentarias y económicas planteadas por la rápida evolución de las telecomunicaciones.





