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PROYECTO DE CALENDARIO DETALLADO

SEGUNDA REUNIÓN DEL GRUPO DE TRABAJO SOBRE MEDIDAS DE FOMENTO DE COOPERACIÓN Y CONFIANZA EN EL CIBERESPACIO

(Presentado por las delegaciones de Chile y Colombia)

ANTECEDENTES

El Comité Interamericano contra el Terrorismo (CICTE), en su decimoséptima sesión ordinaria mediante Resolución CICTE/RES.1/17, estableció el Grupo de trabajo sobre medidas de fomento de cooperación y confianza en el ciberespacio el 7 de abril de 2017 con el mandato de ‘elaborar un conjunto de Medidas de Fomento de Cooperación y  Confianza en el Ciberespacio (MFC) basadas en los informes consensuados del Grupo de Expertos Gubernamentales de las Naciones Unidas (UN-GGE) para mejorar la cooperación, la transparencia, la previsibilidad y la estabilidad interestatal, y para reducir los riesgos de malinterpretación, escalamiento y conflicto que puedan derivarse del uso de las TIC, y  mantener informado sobre sus avances y actividades al Comité Interamericano contra el Terrorismo (CICTE) y a la Comisión de Seguridad Hemisférica de la OEA’.
La primera reunión del Grupo de trabajo sobre medidas de fomento de cooperación y confianza en el ciberespacio (MFC) se celebró del 28 de febrero al 1 de marzo de 2018, en la cual se presentó un borrador del conjunto de “MFC cibernéticos para el sistema interamericano” al Grupo de trabajo para su consideración. Se acordaron estas MFC cibernéticas propuestas con un plan de acción propuesto para establecer medidas adicionales. El grupo de trabajo también acordó que el Programa de Ciberseguridad en la Secretaría de la OEA-CICTE sería la Secretaría Técnica del Grupo de Trabajo continuo. 

De conformidad con el parágrafo 78 de la Resolución de la Asamblea General AG/RES. 2925 (XLVIII-O/18), adoptada el 5 de junio de 2018, la Asamblea General acordó “adoptar la recomendación de la Plenaria y el Grupo de Trabajo del CICTE sobre medidas de fomento de confianza en la ciberseguridad...” en la que los Estados Miembros, entre otros, se comprometieron a las siguientes dos medidas de fomento de la confianza cibernéticas voluntarias prioritarias:

1. Proporcionar información sobre políticas de ciberseguridad, como estrategias nacionales, documentos técnicos, marcos legales y otros documentos relevantes. 

2. Nombrar un punto de contacto nacional a nivel de políticas, capaz de discutir las implicaciones de las amenazas cibernéticas hemisféricas. Estos puntos de contacto serán distintos de, pero complementarios para la labor en curso de hacer cumplir la ley y otros expertos técnicos en la lucha contra la ciberdelincuencia y la respuesta a los incidentes cibernéticos de interés. Esta información se actualizará anualmente, o con la frecuencia que sea necesaria, y se compartirá entre los socios en un formato transparente y de fácil acceso. 

Los Estados Miembros también reconocieron “los beneficios de continuar con este Grupo de Trabajo como un mecanismo continuo y acuerdan continuar reuniéndose según sea necesario, en persona o por medios digitales, para establecer los procedimientos necesarios para continuar la discusión de las MFC cibernéticas nuevas y acordadas”. 

La estructura de la segunda reunión del grupo de trabajo incluirá presentaciones e intervenciones de expertos identificados y nombrados por los Estados Miembros para que participen en el avance de las deliberaciones del Grupo de trabajo, así como expertos internacionales con experticia y conocimiento en el área de medidas de fomento de la confianza en el ciberespacio a nivel nacional, regional e internacional.  

Martes, 23 de abril de 2019: Sheraton Santiago Hotel (Salon San Cristobal C)
08:30 – 09:30 h   
Registro de Participantes
09:30 – 10:00 h   
CEREMONIA DE INAUGURACIÓN DE LA SEGUNDA REUNIÓN DEL GRUPO DE TRABAJO SOBRE MEDIDAS DE FOMENTO DE COOPERACIÓN Y CONFIANZA EN EL CIBERESPACIO

Palabras de XXXXXX

Palabras de XXXXXX

La ceremonia de inauguración incluirá el discurso inaugural de XXXXXX

10:00 – 11:00 h    
PRIMERA SESIÓN PLENARIA

1. Aprobación del proyecto de agenda para la segunda reunión del grupo de trabajo sobre medidas de fomento de cooperación y confianza en el ciberespacio.

2. Aprobación del proyecto de calendario para la segunda reunión del grupo de trabajo sobre medidas de fomento de cooperación y confianza en el ciberespacio.

3. Elección de oficiales:

a. Presidente del grupo de trabajo

b. Vicepresidente del grupo de trabajo

c. Relator de la Segunda Reunión del Grupo de Trabajo

Durante la primera sesión plenaria, los representantes designados de los Estados Miembros aprobarán el proyecto de agenda y el proyecto de calendario de la segunda reunión. Se hará un llamado a los representantes para elegir al presidente y vicepresidente, quien, una vez confirmado, será nombrado por un período de doce (12) meses. El Presidente saliente entregará la reunión al Presidente titular. También se nombrará al Relator para la Segunda Reunión del Grupo de Trabajo. 

11:00 – 11:15 h   
Receso
11:15 – 12:30 h   
SEGUNDA SESIÓN PLENARIA 

4. Visión general de las novedades recientes relevantes en el campo de la seguridad internacional, dentro de las Naciones Unidas, incluido el Grupo de Expertos Gubernamentales de las Naciones Unidas sobre los Avances en la Esfera de la Información y las Telecomunicaciones en el Contexto de la Seguridad Internacional (UNGGE, por sus siglas en inglés) y los procesos del Grupo de trabajo de composición abierta (OEWG, por sus siglas en inglés).
Presentaciónes de Gillian Goh- Oficina de Asuntos de Desarme de las ONU (remota) y Isaac Morales – delegación de Mexico (TBC)
Comentarios de los Estados Miembros

12:30 – 14:00 h     
Almuerzo 
14:00 – 14:45 h   

SEGUNDA SESIÓN PLENARIA (Continuación)
5. Presentación sobre estudios de casos cibernéticos regionales de MFC de la Organización para la Seguridad y la Cooperación en Europa (OSCE, por sus siglas en inglés) y la Unión Europea.
Presentación de Nathalie Van Raemdonck -EUISS 
Comentarios de los Estados Miembros

La Segunda Sesión Plenaria incluirá una presentación que analiza las MFC cibernéticas regionales establecidas en el contexto de los acontecimientos recientes relevantes en las Naciones Unidas, la OSCE y la UE. 
14:45 – 15:00 h   
Receso
15:00 – 16:30 h   
TERCERA SESIÓN PLENARIA

6. Presentación de actualizaciones sobre las políticas de ciberseguridad, intercambio de experiencias recientes relacionadas con la cibernética, redacción o finalización de políticas de ciberseguridad y lecciones aprendidas sobre el desarrollo de la capacidad cibernética.

Comentarios de los Estados miembros
La Tercera sesión plenaria permitirá a los Estados miembros compartir experiencias, necesidades e inquietudes recientes sobre la formulación de políticas cibernéticas y / o el desarrollo de capacidades. Esta sesión mejorará la transparencia y generará confianza al brindar a los Estados miembros la oportunidad de actualizar al Grupo sobre nuevas políticas y experiencias. Al presentar iniciativas recientes sobre capacitación, sensibilización y protección de infraestructura crítica, los Estados miembros podrán identificar oportunidades para fortalecer aún más la cooperación regional y la asistencia técnica.
Miércoles 24 de abril de 2019: Sheraton Santiago Hotel (Salon San Cristobal C)
09:00 – 09:45 h   
CUARTA SESIÓN PLENARIA
7. Presentación de los resultados de la encuesta sobre amenazas de ciberseguridad en la región.
Presentación a cargo de la Secretaría Técnica del CICTE
Comentarios de los Estados Miembros

La Cuarta sesión plenaria incluye la presentación de los resultados de la encuesta de amenazas y la oportunidad para que los Estados Miembros consideren formas de mejorar el intercambio de información y las respuestas regionales a estas amenazas, según se analizó durante la primera reunión del grupo de trabajo.
09:45 – 10:00 h   
Receso
10:00 – 11:30 h   
QUINTA SESIÓN PLENARIA
8. Discusión basada en el escenario sobre cómo utilizar la red de puntos de contacto de política cibernética y presentación de los mecanismos propuestos para implementar los CBM existentes.


Facilitado por Stacie Duhaney –MITRE y la Secretaría Técnica del CICTE

La Quinta Sesión Plenaria incluirá un ejercicio y una discusión guiada entre los Estados Miembros
sobre cómo utilizar la Red de Puntos de Contacto de la Política Cibernética regional en caso de que una emergencia de ciberseguridad alcance el nivel de una preocupación de seguridad nacional. También incluirá una presentación de los mecanismos de implementación potenciales para las CBM cibernéticas existentes en base a las lecciones aprendidas en otros lugares regionales y recursos proporcionados por la Secretaría Técnica del CICTE.

11:30 – 12:30 h   
SEXTA SESIÓN PLENARIA
9. Presentación de propuestas de nuevas MFC cibernéticas por parte de los Estados Miembros.

Presentación de los funcionarios chilenos [TBC]

Comentarios de los Estados Miembros

La Sexta sesión plenaria incluirá una presentación por parte del nuevo Presidente, seguida de un debate abierto sobre la propuesta del Presidente de actualizar la lista de las MFC cibernéticas regionales con “medidas no tradicionales” adicionales.

12:30 – 14:00 h   
Almuerzo

14:00 – 15:30 h   
SÉPTIMA SESIÓN PLENARIA  
10. Discusión abierta sobre las propuestas de nuevos CBM cibernéticos por parte de los estados miembros
Comentarios de los Estados Miembros

15:30 – 15:45 h   
Receso
15:45 – 17:00 h   
OCTAVA SESIÓN PLENARIA
11. Proponer la adopción de una decisión del Grupo de Trabajo.

12. Agendar las próximas reuniones.
13. Consideración y aprobación del informe del Relator.

La Octava Sesión Plenaria revisará un proyecto de decisión del Grupo de Trabajo (Resolución/Declaración) y también analizará la identificación de la fecha y el lugar de la próxima reunión. Durante esta sesión, el Relator presentará el resumen de la reunión y destacará las áreas de discusión, incluidas las decisiones y los próximos pasos.

17:00- 17:30 h   
SESIÓN DE CLAUSURA



Palabras de la Secretaría del CICTE


Clausura de la segunda reunión del grupo de trabajo sobre medidas de fomento de cooperación y confianza en el ciberespacio
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