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BORRADOR DE MEDIDAS DE FOMENTO DE LA CONFIANZA (MFC) A NIVEL REGIONAL

PARA PROMOVER LA COOPERACIÓN Y CONFIANZA EN CIBERESPACIO

(Acordado durante la Segunda Reunión del Grupo de Trabajo sobre Medidas de Fomento de Cooperación y Confianza en el Ciberespacio el 24 de abril de 2019)

BORRADOR DE MEDIDAS PRIORITARIAS

Medidas de Fomento de la Confianza y la Cooperación para promover y fortalecer la ciberdiplomacia

Un desafío importante en nuestra región es el involucramiento de los Ministerios de Relaciones Exteriores en los temas de ciberseguridad y ciberespacio. Existe a veces la percepción que esos temas son técnicos y no necesariamente políticos, por ende, el rol de los MREs sería secundario o en algunos casos irrelevante. Sin embargo, los MREs son esenciales para generar cooperación entre los Estados. Los MREs usualmente coordinan las políticas y decisiones sobre ciberespacio y ciberseguridad hacia el ámbito internacional.

Los MREs y la diplomacia son herramientas poderosas e importantes cuando se trata de generar no sólo puentes de cooperación, pero también la discusión y trabajo sobre CBM, normas internacionales, entre otros. La ciberdiplomacia, es entonces, una dimensión crucial para la discusión internacional de la ciberseguridad

Considerando que el actual proceso de discusión, negociación y adopción de CBMs en el marco de la OEA son un buen ejemplo de lo anterior, parece lógico que se pudieran adoptar medidas que permitan y ayuden a fortalecer la ciberdiplomacia.

Como resultado de la segunda reunión del Grupo de Trabajo, los Estados Miembros acordaron las siguientes MFC cibernéticas voluntarias para promover y fortalecer el involucramiento de los Ministerios de Relaciones Exteriores y la Diplomacia en las políticas de ciberespacio y ciberseguridad en la región:

1. Designar puntos de contacto, en caso de no existir, en los Ministerios de Relaciones Exteriores con el propósito de facilitar el trabajo en materia de cooperación y diálogos internacionales sobre ciberseguridad y ciberespacio. 

2. Desarrollar y fortalecer la generación de capacidades mediante actividades tales como, entre otras, seminarios, conferencias, y talleres, para funcionarios públicos y privados en ciberdiplomacia. 
3. Fomentar la incorporación de los temas de ciberseguridad y ciberespacio en los cursos de formación básica y capacitación a diplomáticos y funcionarios de los Ministerios de Relaciones Exteriores y otras agencias de gobierno. 
4. Fomentar la cooperación y el intercambio de mejores prácticas en ciberdiplomacia, ciberseguridad y ciberespacio, a través de, por ejemplo, el establecimiento de grupos de trabajo, otros mecanismos de dialogo y la suscripción de acuerdos entre los Estados. 
RECOMENDACIONES PARA IMPLEMENTAR LA SEGUNDA MFC VOLUNTARIA
Propósito de la segunda MFC ciber voluntaria (MFC # 2)


La MFC # 2 es vital por el hecho de que la identificación de puntos de contacto de políticas (POC, por sus siglas en inglés) apropiados permite que los Estados miembros participantes trabajen juntos para responder rápidamente a las preocupaciones sobre la actividad cibernética que emana del territorio de otro Estado miembro participante. Tener en operación puntos de contacto técnicos y de políticas previamente identificados facilita el intercambio rápido de información y, según sea necesario, las respuestas cooperativas que pueden ayudar a resolver incidentes cibernéticos y evitar una escalada innecesaria. Sin embargo, para tener éxito, estos puntos de contacto deben ser cuidadosamente seleccionados y apoyados por sus homólogos en sus respectivos gobiernos.

Implementación sugerida de la MFC # 2

Para implementar la MFC # 2, los Estados Miembros participantes deberán proporcionar la información de contacto de un POC a la Secretaría Técnica del CICTE. Estos POC deberán tener acceso a una amplia variedad de políticas cibernéticas y contrapartes técnicas en todo su gobierno y sector privado. Los POC deben tener un conocimiento de las MFC cibernéticas de la OEA y los temas técnicos y/o de política cibernética, incluida la Red hemisférica de vigilancia y alerta, integrada por Equipos de Respuesta a Incidentes de Seguridad Informática (CSIRT) y personal técnico en seguridad cibernética de todo el continente con el apoyo del CICTE. Los POC también deberán asegurarse de que sus homólogos respectivos, al interior de sus gobiernos, estén al tanto de las MFC cibernéticas existentes y nuevos de la OEA, y que estén preparados para responder a nivel técnico y de políticas en el momento que surja un problema. Los Estados Miembros participantes deberán asegurarse de verificar periódicamente la lista de los POC entregada y mantenida por el CICTE para asegurarse de que puedan acceder a ella rápidamente y que su información de contacto esté actualizada y sea precisa.
Implicaciones de una consulta

Para que esta MFC mejore la estabilidad estratégica y evite conflictos, es fundamental que los Estados miembros participantes estén dispuestos a responder voluntariamente a las solicitudes de información cuando se les contacte. Dado que los incidentes relacionados con la tecnología de la información y la comunicación (TIC) pueden provenir de o involucrar a terceros países, no se asume que el Estado miembro participante contactado esté involucrado, a sabiendas, en un incidente de TIC. El hecho de realizar una consulta a través de los POC de la MFC # 2 no constituye una acusación de que el Estado miembro participante, que recibió la consulta, haya llevado a cabo las actividades en cuestión. [Igualmente, cuando un Estado miembro participante utiliza el POC provisto bajo la MFC # 2, debe entenderse que el Estado miembro participante que realiza la consulta considera el incidente como un asunto potencial de seguridad nacional.

Procedimiento para realizar una consulta

A continuación, se presentan los pasos que recomendamos que sigan los Estados miembros participantes para solicitar más información de otro Estado miembro participante con respecto a un incidente de TIC: 

1. Consulte la lista de contactos para encontrar el POC apropiado del Estado miembro participante de cuyo territorio está emanando la actividad cibernética.

2. Llame o envíe un correo electrónico al POC correspondiente y proporcione su nombre (el nombre de usted) y su afiliación.

3. Informe al POC que está invocando la MFC # 2 de la OEA de conformidad con el párrafo 78 de la resolución AG/RES. 2925 (XLVIII-O/18), y que se está comunicando con la persona en cuestión porque está inscrita como POC del Estado miembro participante.

4. Describa la naturaleza del incidente.

5. Solicite información adicional sobre el incidente y proporcione su información de contacto. Indique las consideraciones de hora/tiempo según corresponda.
Procedimiento para responder a una consulta

Los siguientes son los pasos que recomendamos para responder a una consulta sobre un incidente:

· Opción 1: Responda inmediatamente a la consulta del incidente cibernético (si es posible).
· Opción 2: Informe al POC interesado que usted dará seguimiento al incidente cibernético y le entregará información adicional que le sea posible. Solicite la información de contacto del POC interesado. Indíquele el plazo estimado para la respuesta, según corresponda.

Los POC de las MFC deben involucrar a las contrapartes cibernéticas dentro de su propio gobierno o del sector privado, según sea necesario, en la recopilación de la información y preparación de una respuesta adecuada. Los gobiernos también deben considerar crear un grupo de trabajo consultivo, en caso de no existir, para asegurar que los funcionarios sepan a quién contactar para poder generar respuestas de manera oportuna.
PROYECTO DE CONSIDERACIONES PROCEDIMENTALES

Como resultado de la segunda reunión del Grupo de Trabajo, los Estados Miembros reconocen la importancia de implementar MFC cibernéticas nuevas y existentes. 

Los miembros del Grupo de Trabajo acordaron que este documento de recomendaciones sobre MFCs desarrolladas para promover la cooperación y la confianza en el ciberespacio podría ser presentado como una Resolución en el Décimo Noveno Periodo Ordinario de Sesiones del CICTE.

Una vez adoptado por el CICTE, la lista de las MFC se transmitirá a la Comisión de Seguridad Hemisférica para su inclusión en la “Lista consolidada de Medidas de Fomento de la Confianza y la Seguridad” como una medida no tradicional.


� FILENAME  \* MERGEFORMAT �CICTE01271S01�








