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Excelencias y distinguidos Jefes de Delegación
Distinguidos Delegados
Invitados Especiales
Señoras y Señores:


En primer lugar, deseo agradecerles por el trabajo y el progreso alcanzado durante estos dos últimos días de la reunión. Como Relator de la Segunda Reunión del Grupo de Trabajo sobre Medidas de Fomento de Cooperación y Confianza en el Ciberespacio (MFCS) del Comité Interamericano contra el Terrorismo (CICTE), tengo el honor de presentar este informe sobre las intervenciones realizadas durante esta reunión.

La Segunda Reunión del Grupo de Trabajo sobre Medidas de Fomento de Cooperación y Confianza en el Ciberespacio fue celebrada del 23 al 24 de abril de 2019, en Santiago, Chile. Participaron en la reunión delegaciones de 21 Estados Miembros, así como invitados especiales, Observadores Permanentes y representantes de organizaciones internacionales, del sector privado y de la sociedad civil.
La reunión comenzó con la participación del Embajador Armin Andereya, Director de Seguridad Internacional y Humana del Ministerio de Relaciones Exteriores de Chile.

Hatem Dasuky, Encargado de Negocios de la Embajada de Colombia en Chile, y Alison August Treppel, Secretaria Ejecutiva del CICTE, se refirieron a la importancia de este grupo de trabajo, el cual procura mejorar la cooperación y transparencia, así como reducir los peligros en el ciberespacio, no solo entre los Estados Miembros, sino que también a nivel mundial. Durante la Primera Sesión Plenaria se aprobaron el temario y el calendario de la Reunión. La Delegación de Chile fue electa a la Presidencia del Grupo de Trabajo por aclamación y México a la Vicepresidencia, a la Relatoría fue elegida la Delegación de Estados Unidos. Después de asumir la Presidencia, el señor Carlos Landeros, Director General del CSIRT Chile, asumió la dirección de la reunión y declaró abierta la Segunda Sesión Plenaria.


La Segunda Sesión Plenaria comenzó con la presentación de la señora Gillian Goh, de la Oficina de Asuntos del Desarme de las Naciones Unidas (UNODA). Se refirió a la participación con el sector privado como una herramienta posible identificada por la Resolución de la Asamblea General de las Naciones Unidas, para explorar con el sector privado sobre normas sobre la conducta responsable de los Estados en el ciberespacio y los principios de la industria. Esta sería la primera vez que los Estados y el sector privado aúnan esfuerzos para establecer normas. El proceso del GEG, de acuerdo con la resolución A/RES/73/266, incluirá un proceso de una serie de consultas con organizaciones regionales, tales como la OEA, la Unión Africana, la Organización para la Seguridad y la Cooperación en Europa y el Foro Regional de la Asociación de Naciones de Asia Sudoriental. Serán consultas de 1 o 2 días de duración.

El Delegado de México, señor Isaac Morales, hizo una presentación. Exhortó a la OEA a que, en su calidad de organización regional, responda al actual mandato de Naciones Unidas. Morales destacó que este proceso no tiene precedentes y que esto incluirá dos procesos en marcha en forma simultánea. Esto refuerza la necesidad de un proceso multilateral y constituye un llamado a la OEA para que desempeñe un papel activo en ambos procesos. Destacó los cinco elementos que ha recogido como experiencia México, en su calidad de miembro del GEG de Naciones Unidas:

1.
El primer concepto es la implementación: El nuevo UNGGE debe considerar los avances de los desarrollos del UNGGE de 2015. No se trata solo con relación a las directrices desarrolladas por el UNGGE sino que también con respecto a la implementación de las medidas de fomento de la confianza y la seguridad en el ciberespacio, resaltando la importancia de comprender la interpretación de cada país con relación a los términos en materia de seguridad cibernética.

2.
El segundo concepto es la congruencia. Es necesario que haya claridad y coordinación a nivel nacional a fin de participar en ambos procesos.

3.
El tercer elemento es el diálogo. El enfoque de la OEA basado en la participación de todos los interesados es pertinente y constituye una contribución importante al proceso del nuevo UNGGE. La participación del sector privado, la sociedad civil y los medios académicos harán una importante contribución a la ONU.

4.
El cuarto elemento es la seguridad en el contexto del grupo de trabajo OEWG y el UNGGE. Por ejemplo, la seguridad internacional debe ser parte del proceso además de otras consideraciones, tales como los derechos humanos.

5.
El quinto elemento es la aplicabilidad del derecho internacional en el ciberespacio. Esta es una discusión sobre la forma como se aplica el derecho internacional, y es necesario discutir un conjunto general de temas de derecho internacional: derechos humanos, desarrollo y derecho penal.

De acuerdo al señor Morales, la OEA debe tomar en cuenta y adoptar una posición conjunta a medida que nos preparamos para las reuniones del UNGGE y el OEWG. Brasil, Uruguay, México, y Estados Unidos participarán en la reunión del UNGGE y esto es una oportunidad para que estos cuatro países presenten la posición de la región. Las Delegaciones plantearon cuestiones interesantes, tales como cuál es el papel que deben desempeñar las organizaciones regionales. Los oradores respondieron que como organización regional hoy hay una importante oportunidad para presentarle a las Naciones Unidas una respuesta regional que incluya las preocupaciones y desafíos de la región. Al concentrar la atención en las preocupaciones regionales puede ayudar a evitar temas distorsionantes que se presentan a menudo. Desde la perspectiva de Naciones Unidas, el UNGGE incluye varias regiones del mundo. La labor del Grupo de Trabajo MFC de la OEA es un buen avance en la contribución y marcha del proceso del UNGGE. Otra intervención reconoció el papel esencial de la ONU al establecer acuerdos a nivel internacional, tales como los informes de consenso sobre las normas de paz y de conducta del Estado, la aplicabilidad del derecho internacional y los acuerdos de la ONU para que los Estados se guíen por los informes del UNGGE sobre la comdocta de los Estados. Chile resaltó que la región de la OEA tiene una perspectiva común sobre la forma para abordar la seguridad y que es una tremenda plataforma para involucrarse ahora en los procesos internacionales. Argentina se refirió a la posición sobre el desarme y destacó que éste es un buen modelo para proceder con respecto a la cuestión del espacio cibernético. Como respuesta, algunos oradores destacaron que, a nivel político, el desarme puede tener líneas borrosas. Se hizo referencia al Manual de Tallin que no es jurídicamente vinculante, el orador aclaró que no se trata de una sugerencia para adoptarlo completamente pero que era algo que podría ser considerado, además del Capítulo 7 de la Carta de Naciones Unidas. Hay muchos otros procesos que se pueden tener en cuenta para el tema del espacio cibernético que pueden aportar a un diálogo fructífero. Mantener discusiones aisladas no es útil, debe haber discusiones técnicas y políticas a nivel regional e internacional. Tomando en cuenta que el OEWG se reunirá por primera vez, la Delegación de Estados Unidos les solicitó a los oradores que indicaran qué estrategias se podrían utilizar tomando en cuenta la experiencia previa del UNGGE lo cual podría permitir que el trabajo del OEWG sea beneficioso y no se dupliquen los procesos. Los miembros de la ONU votaron ambos procesos y es claro que el trabajo debe realizarse en forma paralela. El orador de la ONU reconoció que esto podría ser un desafío y que hay métodos para armonizar el trabajo. El UNGGE tendrá expertos de manera que será más técnico al concentrarse en el derecho internacional. Asimismo, el OEWG podría examinar la implementación de las MFC. La Delegación de México destacó que sería muy útil que hubiera congruencia. El elemento que podría ser útil es el tema de la cooperación, el fomento de la capacidad y la asistencia técnica, los cuales se beneficiarán de las contribuciones a nivel político. La Delegación del Perú intervino y destacó que su país ha establecido un grupo interministerial y que evaluaron la convención de Budapest y se percataron que muchas áreas no habían sido adheridas. Destacaron que existen las bases desde las cuales se podría comenzar a trabajar.

La Segunda Sesión Plenaria continuó con la presentación sobre los estudios de caso regionales sobre las Medidas de Fomento de la Confianza en materia cibernética de la OSCE y la Unión Europea. Esta presentación fue hecha por la señora Nathalie Van Raemdonck quien destacó que, en 2011, la OSCE comenzó a discutir sobre seguridad cibernética y que adoptó 16 medidas en 2013. Además, han capacitado a 80 ciudadanos encargados de formular políticas en diplomacia cibernética. Las medidas de la OSCE no tienen como propósito detener los conflictos internacionales, sino que apunta a parar o enlentecer la espiral de escaladas. El proceso de desarrollo de estas medidas incluye el establecimiento de medidas de transparencia especialmente en el caso de las crisis de comunicación.  La Etapa II incluye las medidas de cooperación, lo cual contiene información para compartir e intercambiar información entre los Estados. Los agrupamientos de las medidas de la OSCE se dividen en tres categorías: Posicionamiento, Comunicación y Preparación. El Consejo Europeo representa a los Estados Miembros.  El Grupo de Cooperación SNC fomenta el intercambio de conocimientos entre los Estados Miembros para la implementación congruente de los SNC. La red CSIRT es administrada por ENISA y ellos han trabajado en la creación de las CSIRT y en las plataformas para compartir información.  El impacto del SNC es la armonización del documento de políticas y de los puntos de contacto. Chile inició las intervenciones solicitando información sobre la OSCE, las MFC y Rusia. Con respecto a la eficacia de las MFC de la OSCE, en 2017, estuvo especialmente activa para promoverlas, aunque el proceso todavía es voluntario y Ucrania quizás ha optado por un camino diferente. En cuanto a la cooperación con otros órganos regionales, hay una relación establecida con la OSCE.  La Delegación de Canadá intervino para destacar que desde la presentación era evidente que la UE está trabajando para poner las medidas en práctica. El proceso de practicar el mecanismo y educar al respecto es tan bueno como establecer las medidas. La Delegación de México intervino y solicitó información para saber cómo la UE trabaja para cerrar las brechas de capacidad, tomando en cuenta que en la región de la OEA, en lo que se refiere a cibernética, hay varios niveles de maduración y capacidad. Las brechas en materia de capacidad podrían complicar la implementación de las MFCs. Asimismo, la Delegación de México cuestionó, en cuanto al desarrollo de las MFCs adicionales, y preguntó cuál sería el mejor mecanismo para desarrollar más y también para implementarlas. El presentador indicó que la UE cierra la brecha invirtiendo en herramientas y desarrollando capacidad. En cuanto a los CSIRT, F2F ayudó a fomentar la confianza y a crear relaciones. El desarrollo de estas medidas sirve, no solo para fortalecer la confianza sino también como cooperación y para cerrar las brechas de capacidad entre los países de la región.

La Tercera Sesión Plenaria ofreció una oportunidad para que los Estados Miembros compartieran experiencias, necesidades y preocupaciones recientes.   Al respecto, intervinieron 12 países.

· República Dominicana – Destacó que ha establecido un SNC.  Resaltó que para su país, la definición de infraestructura crítica es esencial para el trabajo que se realiza. Por ejemplo, el proceso electoral tiene una estructura crítica, de manera que cuando se lo digitaliza es necesario prestar más atención a su seguridad. Segundo, cuando se piensa en la confianza del ciudadano y la confianza en el gobierno, es clave el manejo de la información errónea. Además, debe hacerse un esfuerzo nacional para tener un impacto. Tener un SNC y un plan de acción es un logro, pero recién entonces comienza el trabajo técnico. Por ejemplo, el establecer las necesidades del CSIRT se debe llevar a cabo mediante un memorando de entendimiento con las ONG para que la prueba sea resiliente. A nivel técnico, actualmente hay un solo protocolo que es utilizado por todos los proveedores, una significativa vulnerabilidad porque si este protocolo falla se caen todos los servicios. Fomentar la confianza en el Centro Cibernético es importante porque esta información debe ser compartida a nivel de coordinación nacional. Además, se concentraron en éxitos rápidos para fomentar la confianza y en el trabajo en un plan de acción de 6-9 meses con metas alcanzables a corto plazo. El representante indicó que actualmente tienen DR digital para mejorar los servicios para la ciudadanía. Por lo tanto, al contar con más ciudadanos que utilizan servicios en línea, el país debe preocuparse por la seguridad cibernética.
· Chile- La delegación fue líder por los aspectos jurídicos en materia de seguridad cibernética. En 2018, tuvieron una buena experiencia con la OEA en materia de normas sobre ciberdelincuencia.  Es un proceso continuo y la versión final de la legislación debería ser aprobada más adelante este año. El tema de la seguridad cibernética debe ser redefinido como una cuestión prioritaria.  El Ministerio pertinente que reciba nuevos mandatos creados por el SNC necesita mayor capacitación y sensibilización de otros ministerios. La creación de la agencia de seguridad cibernética significa que se deben realizar esfuerzos para aumentar el nivel de madurez en el país.  Como lo expresó el colega de la República Dominicana, cada país debe definir su infraestructura crítica y Chile no es diferente. La relación con el sector privado es importante y éste puede ofrecer conocimientos de la industria sobre nuevas amenazas.

· Brasil- En Brasil ha habido un cambio de gobierno y preocupa que el trabajo que se estaba realizando desde 2016 podría enlentecerse. Dependen del Ministerio de Seguridad Nacional. La tecnología de la información cubre un gran marco que incluye la seguridad cibernética, la planificación de la seguridad de la información y el manejo de los incidentes cibernéticos. La conectividad en Brasil es muy elevada, especialmente en dispositivos móviles –por lo menos el 74% de los brasileños posee un dispositivo móvil. Más del 94% de esa población intercambia contenidos e imágenes. El Representante mencionó las elecciones nacionales para ilustrar sobre la importancia de la seguridad debido al alto nivel de participación digital. La estrategia nacional para la seguridad de la información incluye alianzas estratégicas con otras estrategias vigentes, tales como la seguridad de la información confidencial, la infraestructura crítica, la seguridad cibernética que establece, quién, dónde y cuándo. Esta estrategia nacional reconoce las buenas prácticas que ya están vigentes y presenta un más sólido reconocimiento a las estrategias actuales, tales como las cuestiones de Gobernabilidad de la Seguridad Cibernética nacional con la coordinación y prevención y mitigación de las amenazas digitales. Todo esto está dirigido a fomentar la confianza en un proceso interministerial. Han utilizado las investigaciones básicas de la Universidad de Oxford y a nivel técnico con las ONG locales.  Con esta base están tratando de estandarizar el lenguaje utilizado entre los interesados una vez que estas estrategias estén implantadas por 4 años.
· Uruguay- La Agencia de Gobierno Electrónico promueve una estrategia de seguridad cibernética bajo un marco que es actualizado con cada administración. Las cuatro líneas de acciones son: 1. Privacidad y protección de los datos privados. Uruguay cuenta con la identificación digital. 2. Gestión de riesgos para la continuidad operativa 3. Fortalecimiento del posicionamiento en materia de seguridad cibernética.  Debido a la población pequeña del Uruguay, la mayoría de los profesionales de seguridad cibernética se conocen, aunque, aún así, hay muchas vulnerabilidades.
· Guatemala- La estrategia cubre lo siguiente:

· Marco jurídico (promulgación de leyes)

· Eje educativo: solo algunas universidades ofrecen cursos en seguridad cibernética. Se están promoviendo actividades de capacitación.

· Eje cultural y social: actividades de concienciación y esfuerzos para que la población en general comprenda los riesgos relacionados con la seguridad cibernética. Al mismo tiempo, concienciación de los jueces.

· Eje de TIC: inventario de la infraestructura crítica. No cuentan con una definición o inventario de su infraestructura. Prioridad para los próximos meses.

· Creación de un GT-CSIRT aunque todavía no actúa como CSIRT (no tiene autoridad jurídica).
· México- El SNC fue desarrollado en consulta y con la asistencia de la OEA y cubre cinco áreas claves.  En el manual de apoyo consta que, si una entidad gubernamental no tiene la capacidad de respuesta ante un incidente, debe demostrar que lo hará. Si una entidad es identificada como una infraestructura crítica, necesita informar sobre sus vulnerabilidades una vez que las identifique. Hay actividades conjuntas en materia de ciberespacio, con el sector de defensa cibernética.  La mayoría de las acciones realizadas hasta el presente coloca a México en la posición de acceder al Convenio de Budapest. La Presidencia de México aborda el tema de la seguridad de la información y hay medidas para abordar la información sobre la infraestructura crítica.
· Argentina- El comité nacional de seguridad cibernética (comprende tres ministerios); ha preparado el SNC desde 2017. Este grupo será ampliado para incluir al Ministerio de Modernización. Argentina ha firmado el Convenio de Budapest y esto le permitió establecer un CSIRT.  Asimismo, tiene un memorando de entendimiento con Chile y Estados Unidos, así como para abordar la seguridad cibernética. Hay un empeño para examinar sus capacidades e identificar donde residen. El Gobierno está trabajando con un ISP que tiene un centro de datos Tier III, entre otros activos y apunta a asegurar la estabilidad y continuidad de los servicios para los ciudadanos. El proyecto del SNC tiene 5 objetivos y 8 principios que son similares a lo que fueron descritos por otros delegados, tales como aumentar la concienciación, fomentar la capacidad y fortalecer el CSIRT, entre otros. Lo que también es evidente es que todos los expertos en seguridad cibernética se conocen entre sí y deben buscar la forma para mejorar la colaboración.
· Colombia- El primer SNC se instaló en 2011 y en 2016 fue actualizado con el propósito de mejorar la capacidad de los interesados en seguridad y defensa cibernética.  El concepto de coordinador en asuntos cibernéticos para la implementación de la estrategia y coordinación de los interesados.  Con la asistencia de la OEA se está desarrollando una nueva política. Hay normas para sancionar la ciberdelincuencia. Tienen interés en adherir al Convenio de Budapest pero aguardan por los aspectos constitucionales.
· Jamaica- Jamaica cuenta con un SNC que focaliza los aspectos técnicos, de fomento de la capacidad, jurídicos y de concienciación. La Ley sobre Ciberdelincuencia fue actualizada en 2018 e incluye una norma que prohíbe el uso de teléfonos móviles para cometer actos maliciosos. Se estableció un CSIRT.  Hay un día nacional de concienciación en cuestiones cibernéticas y un equipo de trabajo sobre seguridad cibernética. Asimismo, hay una unidad sobre ciberdelincuencia.  La unidad de evidencia digital y ciberdelincuencia fue establecida bajo el Director of Public Prosecutions (DPP), en 2009. Se hace empeño en actualizar la legislación para la protección de datos.
· ESTADOS UNIDOS DE AMÉRICA:
· En septiembre de 2018, Estados Unidos lanzó la Estrategia Nacional Cibernética la cual bosqueja los pasos que está dando el Gobierno para avanzar en el establecimiento de un ciberespacio abierto, interoperable, confiable y seguro.
· Es la primera Estrategia Nacional Cibernética totalmente estructurada que se lanza en 15 años, la cual surge de la Orden Ejecutiva “Fortalecimiento de la Seguridad Cibernética en las Redes Federales y en la Infraestructura Crítica”, emitida en mayo de 2017, que se basó en más de una docena de informes que cubren asuntos tales como la protección de las redes del gobierno federal y la infraestructura crítica, la estrategia internacional para el relacionamiento, la estrategia de disuasión cibernética y el desarrollo de equipos de trabajo sobre seguridad cibernética.
· La Estrategia Nacional Cibernética está estructurada sobre cuatro pilares, y cada uno de estos pilares incluye varias áreas de concentración relacionadas a acciones prioritarias para asegurar y preservar el espacio cibernético. Debido al carácter interconectable y global del espacio cibernético, el Departamento de Estado está apoyando muchos objetivos estratégicos de política exterior en la Estrategia y continuará trabajando con socios afines a estos objetivos.
· Bajo el Pilar I (Proteger a los estadounidenses, al país y a la forma de vida de los estadounidenses), la Estrategia procura asegurar las redes y la información del gobierno federal y la infraestructura crítica nacional. También apunta a combatir la delincuencia cibernética y a mejorar la información sobre incidentes. El Departamento de Estado está apoyando estas áreas de concentración, mejorando la cooperación, compartiendo buenas prácticas y fomentando la capacidad con nuestros socios del exterior.
· Bajo el Pilar II (Impulsar la prosperidad del país), la Estrategia procura promover un ecosistema tecnológico global vibrante e innovador, y desarrollar un equipo de trabajo sobre seguridad cibernética a través de la educación y el reclutamiento. El Departamento de Estado está apoyando estas cuatro áreas de concentración mediante el mejoramiento del crecimiento económico, la innovación y la eficiencia a nivel mundial por medio de la promoción del libre flujo de datos a través de fronteras.
·  Bajo el Pilar III (Preservar la paz con la fortaleza), la Estrategia procura combatir las actividades cibernéticas disruptivas, destructivas y desestabilizadoras a través de: (1) promover una conducta responsable entre los países; (2) asegurar que sufran consecuencias quienes observan una conducta irresponsable en el campo cibernético; (3) lanzar una Iniciativa Internacional de Disuasión Cibernética; (4) exponer y contrarrestar las campañas maliciosas en línea de información e influencia.
· La base de los esfuerzos del Departamento de Estado para mejorar la seguridad internacional en el ciberespacio consiste en promover el marco estratégico para la estabilidad del ciberespacio. Muchos Estados están desarrollando capacidades militares en el ciberespacio, una perspectiva que cada vez representa más una amenaza para nuestra seguridad nacional e internacional. Muchos consideran que los aspectos clave del ciberespacio, como la dificultad de atribuir un ataque a sus perpetradores o patrocinadores, y el carácter de doble uso de la tecnología, son inherentemente desestabilizadores.
· Como respuesta a esta tendencia, el marco estratégico para lograr un comportamiento estratégico responsable de los Estados en el ciberespacio, consiste en tres aspectos: (1) aplicar el derecho internacional al comportamiento de los Estados en el ciberespacio, (2) promover normas de conducta responsable de los Estados, en el ciberespacio en tiempos de paz, voluntarias y no vinculantes, y (3) desarrollar e implementar medidas prácticas de fomento de la confianza. Este marco forma la parte central del elemento de consenso del informe del GEG de Naciones Unidas de 2015, y nuestros esfuerzos de fomento de la confianza en el ámbito de la ARF corresponde a esta parte de la Estrategia.
· Bajo el Pilar IV (Incrementar la influencia estadounidense), la Estrategia procura promover una Internet abierta, interoperable, confiable y segura, mediante: (1) alentar a los países a que mantengan Internet libre, (2) crear un modelo de gobernanza de internet de múltiples partes interesadas, (3) construir capacidad cibernética internacional. El Departamento de Estado apoya estas áreas focalizadas mediante la promoción de un enfoque de múltiples interesados para la gobernanza de internet y en el avance de los derechos humanos de conformidad con todos nuestros compromisos con socios del exterior, así como el mejoramiento de la capacidad cibernética de nuestros socios externos.
· Perú- Examinó diferentes prácticas para desarrollar un SNC. La definición de la seguridad digital se convirtió en un punto crítico y la focalización estuvo en la confianza. Se distinguió la seguridad cibernética de la seguridad digital. Otras áreas, tales como la interoperabilidad.  Se incluyeron los parámetros de la OECD. El Comité sobre gobierno digital es el principal, luego el PE-CERT, que coordina con el Poder Judicial, Defensa e Inteligencia. Perú ha adherido recientemente al Convenio de Budapest. Agradeció a la OEA por la capacitación recibida.
Día 1 finalizó implorando a los Estados Miembros a que disfrutaran de la noche.

Día 2


El segundo día de la reunión del Grupo de Trabajo se inició con la Cuarta Sesión Plenaria y la presentación de la Secretaría Técnica del CICTE, sobre los resultados de la encuesta sobre amenazas y los Estados Miembros. Al finalizar esta presentación México intervino e indicó que las respuestas a la encuesta podrían ser subjetivas debido a que no hay una definición común para el término “ataque cibernético”. Asimismo, Canadá señaló también que la varianza en el enfoque para la presentación de las respuestas; por ejemplo, una respuesta de (Whole of Government) WoG con una sola respuesta, es opuesta a las respuestas múltiples de los diferentes operadores de un Estado Miembro.  En cuanto al término “ataque cibernético”, el delegado de Canadá manifestó que en su país hay una distinción entre el vector (por ejemplo: programas maliciosos) del impacto (por ejemplo: pérdida de datos). El delegado sugirió que los Estados Miembros deberían considerar la distinción de los actos contra la seguridad del Estado en forma diferente a los ataques contra los ciudadanos, porque la respuesta a un DDoS será diferente a un ataque de phishing a una entidad bancaria.  Finalmente, se analizó y expresó que la cooperación a nivel nacional es un importante factor cuando ocurre un accidente.

La Quinta Sesión Plenaria continuó con la discusión basada en un escenario sobre la forma de utilizar la Red de Puntos de Contacto sobre Política Cibernética y la presentación de mecanismos propuestos para implementar las actuales CMB. Esta sesión contó con la participación de la señora Stacie Duhaney-MITRE quien explicó y dirigió un ejercicio sobre la forma de utilizar las CMB. También hizo una presentación sobre el ciclo de vida de un incidente cibernético, que involucraba observar, evaluar y coordinar, determinar la respuesta y luego actuar. En este punto, enfatizó que en esta última etapa puede ser necesario volver a evaluar y medir la efectividad. Los participantes se dividieron en dos grupos para discutir un escenario que involucró un ciberataque en un sector crítico. La discusión de los delegados giró en torno a ¿quién participaría a nivel nacional? por ejemplo, ¿MFA? ¿las fuerzas de mantenimiento del orden público?  Luego se continuó deliberando sobre si la investigación debería limitarse solo al nivel nacional y sobre cuándo se deberá acceder al nivel internacional. Algunos Estados Miembros indicaron que han fijado un umbral nacional sobre incidentes y que determinarían cómo se intensifica y quién investigaría. Otros Estados Miembros han establecido un foro de múltiples partes interesadas en sectores críticos que se reúnen periódicamente teniendo en cuenta la necesidad de compartir información y asegurando el mantenimiento de la ventaja competitiva. Otros indicaron que algunos sectores críticos tienen mecanismos independientes y es posible que no informen sobre los incidentes a un centro de protección de civiles, pero que lo abordarán a nivel nacional. Otros manifestaron que es necesario establecer un mecanismo para informar sobre los incidentes y compartir esta información. Además, se indicó que cada Estado Miembro necesita tener diferentes manuales para los diversos incidentes por región.  Es importunate compartir información, pero como región es importante normalizar la información de manera que todos “hablen el mismo idioma”. Asimismo, algunos indicaron que hay algunos CIs que no comparten información al menos haya un valor agregado. Es importante y pertinente definir los protocolos de cooperación para la coordinación a nivel regional.  Los Estados Miembros manifestaron que para este grupo de trabajo la protección de civiles necesita tener un papel político, técnico y de cierta diplomacia de manera que la MFA necesita estar más involucrada con respecto a las necesidades individuales para poder coordinar con otros puntos de contacto en el país sobre otros temas cibernéticos. La sesión concluyó reconociendo que es útil establecer relaciones antes de que ocurra un incidente, lo cual facilita el acceso a los sitios de protección de la población civil de la lista.

La Sexta Sesión Plenaria se centró en las presentaciones de los Estados Miembros sobre los nuevos MFC cibernéticos. El Presidente reconoció que Chile y los Estados Unidos distribuyeron formalmente su propuesta. Asimismo, Colombia también hizo una propuesta en sala.

Luego el Presidente declaró abierta la Séptima Sesión Plenaria y ofreció la palabra a los Estados Miembros para que se expresaran acerca de las tres propuestas. Se recibieron comentarios sobre la propuesta chilena. Para la primera propuesta sobre una nueva CMB, intervinieron Canadá, México, Argentina, Paraguay, Perú, y Colombia. Algunos Estados Miembros indicaron que la idea en sí es aceptable, pero propusieron que se presentaran detalles por escrito a la Secretaría Técnica inclusive con algunas modificaciones al texto.  Otra observación fue que es necesario conocer la forma en que será implementada. Uno de los participantes hizo una distinción al respecto, entre autoridad competente para las MLAs y el papel de la MFA.  Algunos de los PoC designados manifestaron que no manejan cuestiones sobre delitos cibernéticos, sino que lo hacen sobre la estabilidad cibernética internacional en general. Es importante comprender los diferentes papeles y la función de las fuerzas del orden, así como las funciones técnicas. Si bien es necesario fomentar una capacidad fortalecida en la MFA, Argentina y Paraguay resaltaron que la creación de Puntos de Contacto adicionales puede causar complicaciones adicionales para la MFA. Los Estados Miembros discutieron sobre la propuesta de Chile de las CMB en forma detallada y acordaron combinar los últimos tres en una sola propuesta.

Los Estados Miembros consideraron y aprobaron el documento de Estados Unidos sobre la implementación de la CMB #2 como una recomendación para ser incluida y transmitida junto con las CMB aprobadas.

Finalmente, se aprobaron cuatro medidas nuevas y un documento como guía para la implementación de la medida #2.  La Secretaría Técnica distribuirá la propuesta de Colombia sobre las nuevas CMB, y los Estados Miembros acordaron revisarla y considerarla en la Tercera Reunión del Grupo de Trabajo. De acuerdo a la metodología ya establecida para este grupo, las cuatro medidas aprobadas y la guía para su implementación serán transmitidas a la XIX sesión del CICTE para su consideración, la cual será luego remitida a la Asamblea General de la OEA a celebrarse en junio de 2019, para que luego sea finalmente incluida a la Lista Consolidada de Medidas de Fomento de la Confianza y la Seguridad (MFCS).

A continuación, se inició la Octava y última Sesión Plenaria en la que se solicitó a los Estados Miembros que discutieran y acordaran sobre las decisiones finales del Grupo de Trabajo, así como sobre la fecha de la próxima reunión. Se acordó que la próxima reunión será en noviembre en Chile. La señora Stacey Duhaney de la Corporación MITRE ofreció una matriz para asistir a los Estados Miembros en fijar prioridades para mitigar el riesgo de los incidentes cibernéticos.

Muchas gracias y esperamos verlos nuevamente a todos en la próxima reunión del Grupo de Trabajo.
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