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Introducción
El Comité Interamericano contra el Terrorismo (CICTE) es una entidad de la Organización de los Estados Americanos (OEA) establecida por la Asamblea General en 1999 de acuerdo con el artículo 53 de la Carta de la OEA. Su finalidad es promover y desarrollar la cooperación entre los Estados Miembros para prevenir, combatir y eliminar el terrorismo, en consonancia con los principios de la Carta de la OEA y con la Convención Interamericana contra el Terrorismo.

El CICTE ejerce sus funciones en el marco de la Declaración de Lima para Prevenir, Combatir y Eliminar el Terrorismo; el Plan de Acción de Lima sobre Cooperación Hemisférica para Prevenir, Combatir y Eliminar el Terrorismo; el Compromiso de Mar del Plata, y las demás declaraciones adoptadas en el marco del CICTE. Cuenta con una Secretaría que presta apoyo técnico y administrativo a las actividades del Comité. En diciembre de 2016, la señora Alison August Treppel fue nombrada Secretaria Ejecutiva del CICTE.
Este Informe Anual se presenta de conformidad con el Artículo 91, f de la Carta de la Organización de Estados Americanos, el artículo 17.h del Estatuto del CICTE y el artículo 11.e de su Reglamento.

Implementación de la Convención Interamericana contra el Terrorismo
La Convención Interamericana contra el Terrorismo, que fue adoptada en Bridgetown (Barbados) el 3 de junio de 2002 y entró en vigor el 10 de julio de 2003, es un instrumento jurídicamente vinculante cuyo objetivo es mejorar la cooperación regional en la lucha contra el terrorismo por medio del intercambio de información sobre las medidas de control fronterizo y de aplicación de la ley, la designación de contactos nacionales, asistencia técnica y asistencia jurídica mutua. La Secretaría General de la OEA es el custodio de la Convención. A la fecha, 33 Estados Miembros de la OEA han firmado la Convención y 24 han depositado su instrumento de ratificación (http://www.oas.org/juridico/spanish/firmas/a-66.html).
Reuniones
El Decimoctavo Período Ordinario de Sesiones del CICTE se celebró el 3 y 4 de mayo de 2018 en la Sede de la OEA, en Washington, DC con la participación de 25 Estados Miembros. Entre otras cosas, los Estados Miembros adoptaron la declaración “Fortaleciendo esfuerzos hemisféricos para abordar y contrarrestar el extremismo violento que conduce al terrorismo” (CICTE/DEC.1/18), en la cual los Estados Miembros expresaron apoyo a la elaboración o actualización, según corresponda, de estrategias y planes nacionales de acción contra el terrorismo y reiteraron su compromiso de impedir la circulación de terroristas mediante la intensificación de controles eficaces en las fronteras nacionales, controles de la emisión de documentos de identidad y de viaje, y la adopción de medidas para evitar la falsificación, la adulteración y el uso fraudulento de documentos de identidad y de viaje.

Además, los Estados Miembros de la OEA aprobaron el Plan de Trabajo del CICTE para 2018-2019 y eligieron a Argentina y Canadá para ocupar la presidencia y la vicepresidencia, respectivamente, durante el período 2018-2019.

Situación financiera
En el Programa-Presupuesto 2018-2019 de la Organización se asignó a la Secretaría del CICTE un total de $57.400 del Fondo Regular para gastos distintos a los de personal y para la organización de la reunión anual del CICTE. Las contribuciones voluntarias de Estados Miembros, Observadores Permanentes y entidades del sector privado para 2018 ascendieron a alrededor de US$3,5 millones y se destinaron a actividades de asistencia legislativa y técnica. En el curso del año no se asignaron recursos derivados de la recuperación de costos indirectos a la Secretaría del CICTE.

Asistencia técnica
De acuerdo con el Plan de Trabajo 2018-2019 aprobado por los Estados Miembros, la Secretaría del CICTE proporcionó asistencia técnica a los Estados Miembros en áreas tales como la ciberseguridad, controles fronterizos (terrestres, aéreos y marítimos), la prevención del financiamiento del terrorismo y la aplicación de la Resolución 1540 del Consejo de Seguridad de las Naciones Unidas. En 2018, casi 7.700 representantes de organismos gubernamentales y entidades no gubernamentales y de otros tipos de toda la región se beneficiaron de las actividades del CICTE orientadas a aumentar la capacidad.
El presente informe está organizado de conformidad con la estructura de la Secretaría establecida mediante la Orden Ejecutiva  No 16-01 rev 1:
a) la Sección de Fomento de la Capacidad de Lucha contra el Terrorismo, cuya finalidad es proporcionar asistencia a los Estados Miembros en la formulación y ejecución de políticas y programas para fortalecer la capacidad antiterrorista de los Estados miembros, incluida la respuesta a incidentes cibernéticos; 

b) la Sección de Políticas contra el Terrorismo, cuya finalidad es proporcionar asistencia a los Estados Miembros en la formulación y ejecución de políticas e iniciativas para prevenir, combatir y eliminar el terrorismo mediante la elaboración de leyes, normas y mecanismos de cooperación.
I. SECCIÓN DE fomento de la capacidad de lucha contra el terrorismo
A. Ciberseguridad
Por medio del “Programa Integral de Fortalecimiento de la Seguridad Cibernética de las Américas” y con el apoyo financiero de los gobiernos de Estados Unidos, Canadá, España, Estonia y el Reino Unido, así como del sector privado, el CICTE ha ayudado a fortalecer la capacidad de los Estados Miembros para detectar amenazas cibernéticas, prevenir incidentes cibernéticos, responder a ellos y recuperarse. En 2018, el programa operó en tres áreas básicas:

· Formulación de políticas
En 2018, la Secretaría del CICTE apoyó a Guatemala y la República Dominicana en el lanzamiento de sus respectivas estrategias nacionales de ciberseguridad. Se recibieron solicitudes de asistencia técnica de Argentina, Barbados, Belize, Guyana y Perú, y la labor de formulación de sus estrategias de ciberseguridad continuará en 2019. Otras solicitudes de asistencia se atenderán en cuanto se consigan más fondos.
El Grupo de Trabajo sobre Medidas de Fomento de Cooperación y Confianza en el Ciberespacio se reunió por primera vez del 28 de febrero al 1 de marzo de 2018. En esa oportunidad, los Estados Miembros consideraron un conjunto de medidas de fomento de la confianza en el ciberespacio para el sistema interamericano y un proyecto de plan de acción para la adopción de medidas adicionales. Esta reunión fue posible en parte gracias al apoyo financiero de los gobiernos de Canadá y Estados Unidos. Posteriormente, en la reunión anual del CICTE de 2018, se agregaron dos medidas de fomento de la confianza (resolución CICTE/RES.1/18) y los Estados Miembros aprobaron su inclusión en la “Nueva Lista Consolidada de Medidas de Fomento de la Confianza y la Seguridad” como medidas no tradicionales. 
Por último, en colaboración con la Alianza del Pacífico, la Secretaría del CICTE organizó una reunión en Bogotá, Colombia (abril 2018) con los jefes de varios equipos de respuesta a incidentes de seguridad informática (CSIRT) a fin de formular directrices para el establecimiento de un protocolo para el intercambio de información entre los CSIRT de los países de la Alianza. El protocolo fue aprobado y se están considerando medidas para aplicarlo. 

· Fortalecimiento de la capacidad
Más de 5.000 representantes de los sectores público y privado se beneficiaron de la capacitación sobre protección de infraestructura crítica, respuesta a incidentes y medidas para combatir el uso de Internet con fines terroristas. Con la colaboración de la Escuela del Sur de Gobernanza de Internet, 155 participantes recibieron capacitación sobre ciberseguridad, gobernanza de Internet, libertad de expresión, privacidad, neutralidad de la red y asuntos de género. El primer taller de ciberseguridad en la aviación civil tuvo lugar en Jamaica del 20 al 23 de marzo, con la participación de representantes de Antigua y Barbuda, Argentina, Bahamas, Barbados, Chile, Ecuador, Guyana, Nicaragua, San Vicente y las Granadinas, Suriname, Saint Kitts y Nevis, y Trinidad y Tobago.
Cabe señalar asimismo el curso sobre “Uso de Internet con fines terroristas” y el “Curso de inteligencia de fuentes abiertas”, que beneficiaron a más de 100 funcionarios de las fuerzas del orden de Argentina y Brasil durante el mes de marzo. El Campamento de Verano sobre Ciberseguridad 2018, realizado con el apoyo del Gobierno de España, contó con más de 300 participantes, entre ellos 103 de Estados Miembros de la OEA. En colaboración con Trend Micro se organizaron 14 certámenes para mujeres en 11 Estados Miembros de la OEA, donde más de 160 mujeres se beneficiaron de ejercicios técnicos de ciberseguridad para fomentar el desarrollo de la capacidad y la inclusión de la mujer en el campo de la ciberseguridad. La Secretaría del CICTE también facilitó varios seminarios web sobre ciberseguridad.

Con el apoyo de la Fundación Citi, en la fase II del proyecto “Creación de una carrera de seguridad digital” recibieron capacitación más de 160 estudiantes de Colombia (abril), Costa Rica (mayo), Perú (mayo) y la República Dominicana (abril), y 20 de los mejores estudiantes participaron en el Campamento de Verano y en una incubadora de empresas. Además, 40 de los mejores estudiantes tuvieron la oportunidad de participar en el Certamen Iberoamericano de Ciberseguridad 2018, organizado en colaboración con España. Asimismo, en el marco de este proyecto se proporcionó capacitación a 5.000 personas por medio de un curso en línea masivo y abierto, realizado durante los meses de mayo y junio, para fortalecer la capacidad de pequeñas y medianas empresas y particulares en el ámbito de la ciberseguridad. 
La Red Hemisférica de Equipos de Respuesta a Incidentes de Seguridad Informática (CSIRTAmericas.org), que comenzó a funcionar en 2017 con la finalidad de facilitar la cooperación y la coordinación entre CSIRT de las Américas, contaba con la participación de 21 CSIRT de 17 países para fines de 2018. CSIRTAmericas sirve también de servicio centralizado que funciona las 24 horas los siete días de la semana y difunde advertencias de amenazas cibernéticas que afectan directamente a las entidades atendidas por los equipos de respuesta a incidentes de seguridad informática de las Américas (en su mayoría organismos públicos, infraestructura crítica y organizaciones militares).
· Investigación y divulgación 

En 2018, la Secretaría del CICTE preparó varios informes, entre ellos “Protección a infraestructura critica en Latinoamérica y el Caribe 2018”, elaborado en colaboración con Microsoft, y “Estado de la ciberseguridad en el sector bancario en América Latina y el Caribe”, en el cual se examinan las percepciones de los bancos y los usuarios finales de servicios financieros frente a las amenazas en línea. Este informe se presentó durante el lanzamiento del Mes de Concientización en Ciberseguridad, realizado en la sede de la OEA en octubre de 2018.

En colaboración con Amazon Web Services, el CICTE también preparó varios libros blancos, entre ellos “Un llamado a la acción para proteger a ciudadanos, sector privado y gobierno”, “Gestión del riesgo cibernético nacional”, “Oportunidades y desafíos para las PYMES en el contexto de una mayor adopción de las TIC” y “Un llamado a los líderes de las ciudades: Haciendo nuestras ciudades más inteligentes, más seguras y más eficientes”. 

La Secretaría del CICTE apoyó la creación de herramientas de concientización para Costa Rica y entabló conversaciones preliminares con el Gobierno de Brasil acerca de la elaboración de un plan de concientización sobre temas relacionados con la ciberseguridad.
B. Controles fronterizos
· Seguridad del turismo
En 2018 prosiguió la ejecución del proyecto “Seguridad del Turismo en las Américas”, en colaboración con el Instituto Interregional de las Naciones Unidas para Investigaciones sobre la Delincuencia y la Justicia (UNICRI) y con financiamiento del Gobierno de Canadá. La finalidad del proyecto es mejorar los sistemas de respuesta de seguridad turística en los Estados Miembros al promover métodos de planificación, prevención y manejo de crisis, fomentar el intercambio de información y buenas prácticas entre las personas que trabajan en el sector y las instancias normativas y contribuir a la creación de asociaciones público-privadas. 

Se realizaron visitas de evaluación de necesidades en dos ciudades de México (Puebla y Parras de la Fuente), así como en Santa Lucía, Nicaragua y las Bahamas, para recopilar información sobre vulnerabilidades y amenazas específicas. En las visitas también se seleccionaron instituciones y organismos que pudieran beneficiarse de cursos sobre gestión de riesgos en destinos turísticos. Por razones ajenas a la voluntad del CICTE, se suspendieron las actividades en Nicaragua y las Bahamas, pero se realizaron tres cursos de cinco días en México (febrero y agosto) y Santa Lucía (septiembre) sobre temas tales como cooperación entre los sectores público y privado; normas relativas a la seguridad del turismo; percepciones de la seguridad; manejo de desastres y planes de contingencia; ciberseguridad; seguridad marítima, de puertos y de cruceros, y comunicaciones y relaciones con los medios de difusión. Cabe destacar que, en el caso de Puebla, se preparó un programa orientado específicamente a los “Pueblos Mágicos”.

En la República Dominicana y Jamaica se ofrecieron cursos especializados de gestión de riesgos y prevención del delito en destinos turísticos. Continuaron los trabajos en Montego Bay (Jamaica) para elaborar un plan de seguridad del turismo en la zona. En Costa Rica se elaboró y se presentó durante el mes de febrero un proyecto de plan de turismo centrado en el Casco Histórico.

· Seguridad de contenedores y buques de carga
En 2018, con recursos financieros del Gobierno de Canadá y apoyo técnico de la Agencia de Servicios Fronterizos de Canadá (ASFC), el CICTE ayudó a fortalecer la capacidad nacional y regional en materia de inspección, control y seguridad de cargamentos. Concretamente, el CICTE trabajó en algunos de los puntos de entrada con el mayor volumen de carga comercial, entre ellos Veracruz, México; Puerto España, Trinidad y Tobago; Limón y Puntarenas, Costa Rica; y Valparaíso, Chile  Asimismo, el CICTE hizo cuatro visitas de evaluación técnica —en la República Dominicana (abril), Costa Rica (abril), Trinidad y Tobago (agosto) y Laredo, Texas (septiembre)— para buscar posibles áreas de colaboración y planificar cursos especializados complementarios.

En cooperación con el Servicio Nacional de Aduanas (SNA) de Costa Rica, Aduana México y la Armada de México, se ofreció un curso binacional de inspección de buques de carga en Veracruz, México durante el mes de octubre En el curso se abordaron temas tales como normas y tratados internacionales, estrategias de evaluación de riesgos, salud y seguridad, técnicas de preselección e inspección, manejo de pruebas y tendencias recientes de la metodología y el modus operandi delictivos, entre ellas técnicas de contrabando, métodos de ocultamiento y medidas para contrarrestar las inspecciones. 

Tras el éxito de los cursos de inspección de buques ofrecidos en 2017, el CICTE ayudó a capacitar a 24 representantes del Servicio Nacional de Aduanas y la Armada de Chile en un curso especializado de inspección de contenedores de dos semanas de duración. Se invitó a dos funcionarios de Aduana México a colaborar en el curso en calidad de instructores a fin de fortalecer la cooperación regional y la sostenibilidad del programa.

En colaboración con la Superintendencia Nacional de Aduanas y de Administración Tributaria (SUNAT) de Perú, se realizó un taller nacional en Lima sobre el empoderamiento de funcionarias en la seguridad fronteriza. 
· Seguridad en la cadena de suministro
Como parte de la labor realizada por la OEA en 2018 para fortalecer los programas de operadores económicos autorizados en las Américas, el CICTE organizó 16 talleres para el sector privado, en los que participaron 650 representantes de empresas privadas de Argentina, Brasil y Paraguay. Además, se realizó un taller de prácticas de seguridad para 70 empresas certificadas por el programa de operadores económicos autorizados de Brasil y se organizó una conferencia regional en Uruguay (agosto 2018) a fin de elaborar un plan de trabajo para un Acuerdo de Reconocimiento Mutuo en el Cono Sur.

Estas actividades se llevaron a cabo con el apoyo del Gobierno de Estados Unidos, la Organización Mundial de Aduanas y expertos de los programas de operadores económicos autorizados de la República Dominicana y Uruguay, con el fin de fortalecer la capacidad de los funcionarios de aduanas para velar por la seguridad de la cadena de suministro internacional por medio de los programas de operadores económicos autorizados. El CICTE está cooperando con 14 de los 17 programas de las Américas. 
· Seguridad marítima
Con apoyo y financiamiento del Gobierno de Canadá y en colaboración con una red de asociados, entre ellos la Organización Marítima Internacional y la Guardia Costera de Estados Unidos, el CICTE ha continuado trabajando en el fortalecimiento de la capacidad de los Estados Miembros para proteger el comercio y el transporte marítimos y portuarios, con su infraestructura crítica, activos y procesos. En 2018, el programa se centró en dos áreas generales: evaluaciones de la vulnerabilidad y de las brechas en la capacidad y aumento de la capacidad en puertos, y fomento de la coordinación, la comunicación y la cooperación entre partes interesadas en la seguridad marítima y portuaria a escala nacional y regional.

En lo que se refiere al primer pilar, se evaluaron las brechas en la capacidad y las necesidades de capacitación en cinco puertos importantes de la región: el puerto de Manzanillo, Panamá (septiembre); los puertos de Ensenada (febrero), Progreso (febrero) y Mazatlán (marzo), México, y el puerto de Limón,(Costa Rica (diciembre 2017). Sobre la base de las conclusiones de estas evaluaciones se organizaron actividades complementarias de aumento de la capacidad en los puertos de Manzanillo (julio), Ensenada (mayo y septiembre), Progreso (mayo y octubre) y Mazatlán (octubre), a las que asistieron más de 300 participantes en total, entre ellos personal portuario con funciones de seguridad y encargados de la supervisión a escala nacional. Se abordó una amplia variedad de temas, entre ellos el control del acceso a los puertos; técnicas de inspección de vehículos, contenedores y carga; el manejo de crisis y la respuesta (con simulacros teóricos y prácticos); la conciencia de la seguridad portuaria en general, y la coordinación, comunicación y cooperación entre puertos.

En relación con el segundo pilar, se realizaron talleres nacionales y regionales de seguridad marítima y portuaria en Guatemala (enero), Uruguay (junio), Estados Unidos (junio) y las Bahamas (junio). En cada uno participaron entre 40 y 50 autoridades con funcionares relacionadas con la seguridad portuaria y marítima. Hubo conversaciones interactivas y ponencias para señalar los principales retos, las brechas en la capacidad y posibles soluciones. Se prestó especial atención al fortalecimiento de la colaboración interinstitucional, el intercambio de información y la elaboración de marcos nacionales y regionales para la seguridad marítima, con comisiones y estrategias nacionales.
II.
SECCIÓN DE POLÍTICAS CONTRA EL TERRORISMO 
· Programa para prevenir y contrarrestar el financiamiento del terrorismo
En 2018, el CICTE continuó con la ejecución del proyecto de fortalecimiento de la capacidad de Panamá y Paraguay para cumplir las sanciones financieras dirigidas y establecer sistemas para las designaciones domésticas, con recursos proporcionados por el Gobierno de Estados Unidos.
En seguimiento de una visita de evaluación legislativa a Paraguay realizada en diciembre de 2017, el CICTE preparó un análisis jurídico de las leyes y los procedimientos vigentes para aplicar las resoluciones pertinentes del Consejo de Seguridad de las Naciones Unidas y las recomendaciones del Grupo de Acción Financiera Internacional (GAFI). Además, el CICTE redactó una ley contra el terrorismo, que se usó como base para proyectos de reformas legislativas presentados al Congreso de Paraguay en noviembre de 2018, y colaboró en la redacción de la Ley 4024/10 “Que castiga los hechos punibles de terrorismo”, la Ley 4503/11 “De la inmovilización de fondos o activos financieros” y la ley sobre la adopción de las listas de sanciones para aplicar las resoluciones 1267, 1989, 1988, 2253 y 2368 del Consejo de Seguridad de las Naciones Unidas relativas al EIIL (Daesh), Al-Qaida y los talibanes. El presidente de Paraguay presentó estos proyectos de ley al Congreso Nacional el 22 de noviembre de 2018.

En febrero de 2018 se realizó una misión de evaluación legislativa en Panamá para examinar las leyes necesarias en materia de financiamiento del terrorismo, la aplicación de sanciones financieras dirigidas y el establecimiento de sistemas para las designaciones domésticas en ese país. Más tarde en el curso del año se entregó a las autoridades panameñas un análisis jurídico por escrito con recomendaciones para modificar disposiciones legislativas. 

Por último, en noviembre de 2018, el CICTE organizó el “Taller nacional en materia de lucha contra el financiamiento del terrorismo: Implementación de regímenes de sanciones financieras dirigidas y sistemas para las designaciones domésticas” en Panamá. Durante el taller de tres días, más de 100 funcionarios de distintos organismos recibieron capacitación sobre leyes y mecanismos internacionales y nacionales relacionados con sanciones financieras dirigidas y sistemas para las designaciones domésticas.

· Programa para prevenir y combatir la proliferación de armas de destrucción en masa 
En 2018, con el apoyo financiero del Gobierno de Canadá y la Oficina de Asuntos de Desarme de las Naciones Unidas (UNODA), el CICTE proporcionó asistencia legislativa y técnica a El Salvador, Guatemala, México, Panamá, Uruguay y Paraguay con respecto a la aplicación de la resolución 1540 (2004) del Consejo de Seguridad de las Naciones Unidas.

Además de la asistencia legislativa proporcionada a Panamá y Paraguay, el CICTE colaboró con Uruguay, Guatemala y El Salvador en la redacción de sus planes de acción nacionales. El plan de acción de Uruguay fue aprobado y se publicó en la página web del Comité 1540 el 18 de mayo de 2018. 

En febrero de 2018 se organizó una conferencia regional en Panamá sobre formas de prevenir y combatir el terrorismo y la proliferación de armas de destrucción en masa y sus medios de financiamiento en América Latina y el Caribe. Los participantes, de más de 20 países, junto con expertos de diversas organizaciones regionales e internacionales, la sociedad civil y el sector académico, examinaron los principales obstáculos para la aplicación de la resolución y estrategias de prevención y respuesta, intercambiaron información y analizaron prácticas eficaces.

El CICTE organizó también una conferencia subregional en Uruguay para fortalecer los controles fronterizos y aduaneros y la cooperación internacional y regional para prevenir y combatir el terrorismo y la proliferación de armas de destrucción en masa y sus medios de financiamiento en los Estados Miembros y Asociados de MERCOSUR. El objetivo de esta conferencia subregional era reunir a los Estados Miembros para promover una mejor comprensión de las obligaciones y las normas internacionales y regionales relacionadas con el terrorismo y la proliferación de armas de destrucción en masa y sus medios de financiamiento, especialmente en lo que respecta a los controles fronterizos y aduaneros, la aplicación de las leyes y los órganos de reglamentación financiera. 


En Ciudad de México se organizó un taller nacional en marzo de 2018 sobre técnicas de análisis de riesgos para detectar y prevenir el tráfico ilícito de armas radiológicas y nucleares y materiales de doble uso, al que asistieron funcionarios de varios organismos e instituciones gubernamentales, incluida la aduana.
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